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Miten parannamme tiedonkulkua suuronnettomuustilanteissa
ja niihin varautumisessa?
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Ahma on 170 hengen konserni, jonka muodostavat Ahma insin6orit Oy ja Ahma ymparistd Oy

Ahma insind0rit on nimensa mukaisesti insindoritoimisto, joka on keskittynyt vaativien
hankkeiden projektinjohtoon ja rakennuttamiseen. Olemme mm. rakennuttaneet Vuosaaren
sataman projektinjohtopalvelu-sopimuksella, olemme Olkiluodossa TVO:n valvojana ja
rakennutamme talla hetkella myos Keharataa.

Ahma ympariston palvelut kattavat monipuolisesti ymparistoon liittyvat analyysi- ja
naytteenottopalvelut: mm. erilaiset biologiset tutkimukset, vesi- ja materiaalianalyysit
vesistotarkkailut seka niihin liittyvat naytteenotot ja myos ymparistonkonsultoinnin .
Meilla on kolme FINAS-akkreditoitua laboratoriota.

SAVE-hanke toteutettiin Ahman ja Tulevaisuuden tutkimuskeskuksen yhteistyona.




SAVE-HANKKEEN TAUSTA

Onnettomuustilanteet aiheutuvat ihmisen toiminnasta,
luonnon aaritilanteista tai naiden yhteisvaikutuksesta.

Suuronnettomuustilanteessa on useita toimijoita, myos
useita viranomaisia, ja toiminta vaatii yhteistyota.

Jotta onnettomuustilanteessa toimijoiden yhteistyo0 ja
tiedonkulku olisi onnistunutta ja tehokasta, osapuolten on
valttamatonta aikaansaada ajantasainen ja oikea kuva
siitd, mita on tapahtunut ja mita tulee tapahtumaan.

Syysta tai toisesta eri viranomaiset ja eri yritykset usein
kommunikoivat tavalla, joka ei aina ole toiselle
osapuolelle oikea-aikaista tai yksiselitteista.



TAVOITTEET

Tunnistaa tilanteita, joissa tiedonkulkuun liittyvia ongelmia ja
haasteita on havaittu tai niita on tunnistettu mahdollisiksi uhiksi.
Mitka asiat ovat haasteena varautumisessa, ja mitka toisaalta ovat
haasteellisia itse onnettomuustilanteissa?

Saada kehittamisehdotuksia suuronnettomuuksiin varautumiseen
ja niissa toimimiseen, jotta varautumista ja toimintaa voidaan
kehittaa siten, etta onnettomuustilanteita voidaan estaa tai
sattuneen onnettomuuden vahinkoja minimoida.

Laatia lyhyen (1-2 vuotta) ja pitkan (5 vuotta) aikavalin
toimenpidesuosituksia huomioitavaksi esimerkiksi

® Henkiloston kouluttamisessa
Yritysyhteistyossa
Viranomaisyhteistyossa
Yritysten ja viranomaisten valisessa yhteistyossa
Saantelyn kehittamisessa.



DELFOI TUTKIMUSMENETELMANA

2. Kierros
Toteutettiin Verkkopohj aisena.

Panelisteille esitettiin 1. kierroksen pohjalta laaditut
kysymykset ja véittimit, joihin pyydettiin vastaamaan

ja perustemaan vastaukset.
Tulosten analysointi
Viliraportti 2
3. Kierroksen kysymysten ja

. vaittAimien suunnittelu
1. Kierros

Toteutettiin teemahaastatteluin;
kukin paneelin jasen haastateltiin
erikseen. Paneelin jisenet
orientoituvat tutkimukseen ja
kertovat mahdollisista aiheeseen
liittyvistd haasteista. Haastattelu-
aineiston purku ja analysointi ja
luokittelu

Viliraportti 1

2. Kierroksen kysymysten ja
viittimien suunnittelu

Tutkimuksen kidynnistiminen
Aineisto- ja kirjallisuustutkimus
Organisaatioiden ja asiantuntijoiden
valinta ja paneelin muodostaminen,
Teemojen ja kysymysten laatiminen
1. kierrokselle

3. Kierros
Toteutettiin verkkopohjaisena.
Panelisteille esitettiin edellisten

kierrosten pohjalta laaditut kysymyk-

set ja vaittimit, joithin pyydettiin
vastaamaan, ja pyydettiin
perustemaan vastaukset.
Tulosten analysointi
Viliraportti 3

Workshop:

Viliraporttien tulosten esittely.
Toimenpidesuositusten
tirkeysarviointi.
Toimenpidesuositusten
kommentointi
Loppuraportti



Mukana asiantuntijat seuraavista organisaatioista:

@.ASTUS- JA

VALVONTAVIRANOMAISET
(17 asiantuntijaa)

Ita-Uudenmaan Pelastuslaitos
Ita-Uudenmaan Poliisilaitos
Liikennevirasto

Liikenteen turvallisuusvirasto
Satakunnan hatakeskus
Satakunnan Pelastuslaitos
Varsinaissuomen Pelastuslaitos
Satakunnan Poliisilaitos
Sateilyturvakeskus
Turvallisuus- ja kemikaalivirasto
Viestintavirasto

o
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ﬁlTYKSET

(19 asiantuntijaa)

Amcor Flexibles Oy
Boliden Harjavalta Oy
Elisa Oyj

Fortum Oyj

Kemira Oy

Luvata Oy

Meriaura Oy

Neste Oyj

Norilsk Nickel Oy

Pori Energia Oy
Sachtleben Pigments Oy
STX Oy

Technip Offshore Finland Oy
Teollisuuden Voima Oy
Viking Line Oy

o

QQ Yhtyma Oy

NYE:

SIDOSRYHMAT
(12 asiantuntijaa)

FiCom Ry

Onnettomuustutkintakeskus
Pelastusopisto

Porin VPK

Punainen Risti
Puolustusministerio
Rauman satama
Satakunnan sairaanhoitopiiri
Sisaasiainministerio

Turun satama
Valtioneuvoston kanslia
Valtiovarainministerio

J
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Toimenpidesuositukset

Ennaltaehkaisevien toimien lisaaminen

Elinkeinoelaman ja viranomaisten valisen yhteistyon kehittaminen
Yritysten asiantuntijoiden parempi hydodyntaminen
Johtamisosaamisen parantaminen

Tiedottamisen ja viestinnan kehittaminen

Saadntelyn ja ohjeiden kehittaminen

Termien yhtenaistaminen

Turvallisuusasiakirjojen sahkoisen tallennuksen kehittaminen
Teknologian hyodyntaminen tilannekuvan parantamiseksi
Tietoturvan ja kyberturvallisuuden kehittaminen
Pelastusharjoitusten kehittaminen



Toimenpidesuositukset ennaltaehkaisevien
toimien lisaamiseksi

Lyhyen aikaperspektiivin kehittamistoimet
Tapahtuneiden onnettomuuksien ja lahelta piti -tilanteiden jalkikateisanalysointia tulee lisata ja niista saatavaa tietoa
tulee hydodyntaa aiempaa paremmin riskianalyyseissa ja varautumisen kehittamisessa.
Viranomaisten alue- ja kohdetuntemusta tulee parantaa. Pelastuslaitosten erityisesti tulee huolehtia siita, etta
jokainen paivystava palomestari (pelastustyon johtaja) tuntee alueensa kaikki suuronnettomuusriskikohteet.
Yritysten henkilostokoulutusta tulee kehittaa siten, etta riskien tunnistaminen ja jatkuvuudenhallinta ulottuu koko
henkil6stoon.
Urakoitsijoille ja alihankkijoille suunnattuja turvallisuusperehdytyksia tulee kehittaa niin, etta yrityksen
toimintaprosessien riskit ja yritykselle tarkea jatkuvuudenhallintanakdokulma tulevat huomioiduiksi.

Pitkan aikaperspektiivin kehittamistoimet
Tulee lisata pelastuslaitosten henkiloston rajahde- ja kemikaaliasiantuntemusta.
Viranomaiskoulutuksissa tulee lisdta neuvontaa ja ennaltaehkaisya tukevaa koulutusta ja ndin lisata viranomaisten
valmiuksia opastukseen ja neuvontaan.
Yrityksissa tulee lisata kannustimia turvallisuusriskien havaitsemiseksi ja niiden poistamiseksi.
Saman toimialan tai lahialueen yritysten valista turvallisuusyhteistyota tulee lisata esimerkiksi kutsumalla toisen
yrityksen edustajia pelastusharjoituksiin tai toimialafoorumeja kehittamalla.

Vastuuorganisaatiot
Kukin organisaatio vastaa ennaltaehkaisysta seka onnettomuuksien ja lahelta piti -tilanteiden jalkikateisanalysoinnin
kehittamisesta ja niista saatavan tiedon jakamisesta ja hyodyntamisesta.
Pelastuslaitokset vastaavat alue- ja kohdetuntemuksen kehittamisesta seka kemikaalituntemuksen parantamisesta.
Viranomaiset vastaavat ennaltaehkaisevan opastuksen ja neuvonnan kehittamisesta.
Yritysten vastuulla on tutustuttaa viranomaiset yrityksen toimintaan.
Yritykset vastaavat henkilosto- ja urakoitsijakoulutuksen kehittamisesta. Myos palkitsemisjarjestelmien kehittdaminen
on yrityksien vastuulla.
Yritysten ja toimialajarjestdjen vastuulla on turvallisuusyhteistyon kehittaminen.



Toimenpidesuositukset elinkeinoelaman ja viranomaisten
valisen yhteistyon kehittamiseksi

Kehittamisen paamaara
Yritysten ja viranomaisten valista yhteistyota ja tiedon vaihtoa tulee lisata. Valvonnan lisaksi
viranomaisten tulee toimia aktiivisina tiedon tuottajina.

Lyhyen aikaperspektiivin kehittamistoimet
Yritysten tulee ottaa aktiivinen rooli yritysten ja viranomaisten valisen yhteistyon kehittamisessa.
Esimerkkina tallaisesta voisi olla yrityksen turvallisuusasiakirjojen esittely ja viranomaisten

ymmarryksen lisaaminen yrityksen toimintaprosesseista seka niihin liittyvista onnettomuusriskeista.

Pitkan aikaperspektiivin kehittamistoimet

Viranomaisten tulee kerata valvomaansa toimialaa koskevia parhaita kdytanteita ja hydédyntaa niita
yrityksille annettavassa neuvonnassa esimerkiksi onnettomuuksiin varautumisessa ja riskianalyysien
laatimisessa. Esimerkiksi valvontaviranomaisilla on laaja nakemys toimialaansa liittyvien
riskikohteiden hyvista kaytanteista.

Vastuuorganisaatiot

Yritysten ja yrityksia valvovien seka pelastusviranomaisten tulee olla aiempaa aktiivisempia hyvien
yhteistyotapojen ja -menettelyjen kehittamisessa.

Yritysten osalta esimerkiksi Yritysturvallisuuden neuvottelukunta voisi toimia kannustajana hyvien
yhteistyotapojen |6ytamiseksi ja toisaalta hyvien kaytantdjen tiedotuskanavana.

Kunkin viranomaisen tulee vastata toimialaansa koskevan tiedon kokoamisesta eri lahteista seka sen
jalostamisesta ja jakamisesta koulutuksen ja neuvonnan avulla yrityksille.



Toimenpidesuositukset yritysten asiantuntijoiden
hyodyntamiseen

Kehittamisen paamaara

Paamaarana on saada yrityksissa oleva asiantuntemus aiempaa paremmin myds viranomaiskayttdon suuronnettomuuksissa
tai niiden uhkatilanteissa.

Lyhyen aikaperspektiivin kehittamistoimet

Yritysten asiantuntijoiden osaamisen hyodyntamista tulee lisdta pelastusharjoituksissa ja onnettomuustilanteissa
esimerkiksi johtokeskusresurssina. Myds viranomaisten jarjestamisvastuulla olevissa harjoituksissa yritysten
erityisosaamista ja asiantuntemusta tulisi hyodyntaa aktiivisesti.

Pitkdn aikaperspektiivin kehittamistoimet

Tulee perustaa vapaaehtoisuuteen pohjautuva yritysasiantuntijoista koostuva asiantuntijapooli tai -rekisteri virka-avuksi
erityisissa uhka- ja onnettomuustilanteissa. Rekisteri toimisi viranomaisten Kemiallisten uhkien osaamiskeskuksen rinnalla
tarjoten asiantuntemusta seka yrityksille etta viranomaisille. Rekisterissa voisi olla tiedot henkil6ista, joilla on

erityisosaamista esimerkiksi kemikaaleista tai prosesseista.

Vastuuorganisaatiot

Yritysten vastuulla on asiantuntijoiden parempi hydodyntaminen pelastusharjoituksissa ja onnettomuustilanteissa.

Asiantuntijapoolin tai -rekisterin perustaminen ja yllapito sopisi esim. EK:lle, samoin kuin aktiivinen tiedottaminen
rekisterista (yrityksille ja viranomaisille).

Pelastusviranomaisten tulee aktiivisesti selvittda oman toimialueensa yrityksissa oleva erityisasiantuntemus.



Toimenpidesuositukset johtamisosaamisen
kehittamiseksi

Kehittamisen paamaara
Paamaarana on suuronnettomuustilanteisiin liittyvan johtamisosaamisen parantaminen.

Lyhyen aikaperspektiivin kehittamistoimet
Pelastusharjoitusten suunnittelussa yrityksen tulee huomioida onnettomuustilanteiden tuomat
haasteet johtamiselle.

Pelastusharjoitusten tulee sisaltaa nykyista useammin usean viranomaisen yhteisty6ta vaativia
osioita. Tallaisia voidaan toteuttaa myos Table Top -harjoituksina.

Pitkan aikaperspektiivin kehittamistoimet
Viranomaiskoulutuksessa (esimerkiksi Pelastusopisto) tulee kehittdd moniviranomaistilanteisiin
liittyvaa koulutusta.

Yritysten tulee kehittaa turvallisuusjohtamista kiinteana osana yrityskulttuuria.

Vastuuorganisaatiot
Yritysten vastuulla on pelastusharjoitusten ja turvallisuusjohtamisen kehittaminen.
Viranomaisten vastuulla on erityisesti moniviranomaistilanteiden johtamiseen liittyva koulutus.



Toimenpidesuositukset tiedottamisen ja
viestinnan kehittamiseksi

Kehittamisen paamaara

Paamaarana on kehittdaa suuronnettomuustilanteisiin liittyvia tiedonkulun ja tiedottamisen menettelyja.
Tavoitteena on viestinnan suunnittelun ja organisoinnin kehittaminen sisdisen ja ulkoisen viestinnan osalta seka
tiedottamisen ja viestinnan tarkeyden korostaminen turvallisuustoiminnassa.

Lyhyen aikaperspektiivin kehittamistoimet
Organisaatioiden tulee maarittda tiedotusvastuut erilaisten tilanteiden osalta tavoitteena 24/7-
tiedottamisvalmius.

Tulee tunnistaa tiedottamisen eri sidosryhmat ja niiden erilaiset tietotarpeet. Yritysten on huomioitava nykyista
enemman lahialueella sijaitsevien yritysten tietotarpeet.

Pitkan aikaperspektiivin kehittamistoimet

Onnettomuuksiin liittyvaa kriisiviestintakoulutusta tulee lisata.

Suuronnettomuustilanteisiin liittyvaa viestintaa tulee korostaa aiempaa enemman esimerkiksi
pelastusharjoituksissa ja Table Top -harjoituksissa. Harjoitussuunnitelmiin tulee sisallyttda oma kohta sisdisesta
ja ulkoisesta viestinnasta.

VIRVE-kayttokoulutusta tulee lisata erityisesti niille kayttajaryhmille, joilla VIRVE:n kayttd on satunnaista
(esimerkiksi yritykset ja sairaalat).

Vastuuorganisaatiot

Organisaatiot maarittavat kukin osaltaan tiedotusvastuut ja tekevat tiedotussuunnitelman erilaisten tilanteiden
varalta seka huolehtivat tarvittavasta koulutuksesta.

Yritysten ja viranomaisten tulee yhteistydssa kiinnittaa huomiota viestintdaan varautumistydssa ja esimerkiksi
pelastusharjoitusten jalkikateisanalysoinnissa.

Organisaatioiden VIRVE-vastuuhenkildiden tulee huolehtia henkiloston koulutuksesta.



Toimenpidesuositukset saantelyn ja
ohjeiden kehittamiseen

Kehittamisen paamaara

Toimintaympariston muuttuessa yha nopeammin on myo6s saadoksia kyettava ajantasaistamaan aiempaa nopeammin.
Toisaalta paamaarana on poistaa eritasoisten sddadosten (esimerkiksi lait, asetukset, ohjeet) mahdolliset ristiriitaisuudet ja
tulkinnanvaraisuudet.
Hairiotilanteita (esimerkiksi luonnon aaritilanteet ja kyberhairiot) esiintyy entista useammin. Niihin liittyva varautuminen
tulee huomioida saaddstasolla.
Tiedonkulkua ja tilannekuvan muodostamista estavat tai hidastavat saadokset (esimerkiksi liian tiukka tietoturva) tulee
poistaa.

Lyhyen aikaperspektiivin kehittamistoimet
Saadokset, myos viranomaisten antamat ohjeet (regulative instructions), tulee tarkastaa mahdollisten ristiriitaisuuksien ja
tulkinnanvaraisuuksien varalta. Viranomaisten antamien ohjeiden tulee olla siind muodossa, etta niita yritysten on
sellaisenaan noudatettava tai esitettava viranomaiselle muu hyvaksyttava menettelytapa tai ratkaisu, jolla saavutetaan
vaadittu turvallisuustaso. Esimerkkeina hyvista saadoksista ovat Sateilyturvakeskuksen YVL-ohjeet.
Hairidtilanteisiin liittyva velvoite varautumiseen tulee kirjata saadoksiin myos muilla kuin tele- ja sahkoaloilla.
Sisdista pelastussuunnitelmaa ja turvallisuusselvityksia koskeviin saadoksiin tulee lisata kyberuhkiin varautuminen.

Tulee tunnistaa esimerkiksi liian tiukan tietoturvasaantelyn aiheuttamat esteet tiedonkululle ja sita kautta tilannekuvan
muodostamiselle.

Pitkan aikaperspektiivin kehittamistoimet

Saadoksia uudistettaessa lainsadadantotyota tulee tehda aiempaa laajapohjaisemmin mahdollisten ristiriitaisuuksien ja
tulkinnanvaraisuuksien varalta.

Saadosten ajantasaisuutta tulee lisata alemman tason saadoksia (esimerkiksi viranomaisten paatokset, ohjeet)

paivittamalla.

Vastuuorganisaatiot

Yritysten ja yritysten etujadrjestdjen tulee olla aktiivisia viranomaisten suuntaan havaitessaan ongelmakohtia sdantelyssa.
Samoin tulee yritysten ja yritysten etujarjestdjen olla aktiivisia antamaan lausuntoja vireilla olevista sdadésmuutoksista.

Viranomaisten tulee saattaa saadoksiin aiempaa yksityiskohtaisemmin héiriotilanteisiin liittyva varautuminen.



Toimenpidesuositukset termien yhtenaistamiseksi

Kehittamisen paamaara
Paamaarana on yhtenaistaa termeja tiedonkulun ja tilannekuvan parantamiseksi.

Lyhyen aikaperspektiivin kehittamistoimet
Tulee tehda selvitys nykyisissa saaddksissa mahdollisesti olevista termiristiriitaisuuksista.
Saadoksiin, mukaan lukien esimerkiksi virastojen antamiin ohjeisiin (esimerkiksi Tukes-ohjeet
sisaisesta pelastussuunnitelmasta ja turvallisuusselvityksesta seka STUK:n YVL-ohjeet), tulee lisata
termimaaritelmia.
Kaytettaviin termeihin tulee seka yritysten etta viranomaisten kiinnittda huomiota
pelastusharjoituksissa seka onnettomuustilanteisiin liittyvan viestinnan suunnittelussa ja

ohjeistuksessa.

Pitkan aikaperspektiivin kehittamistoimet
Mahdolliset saaddksissa olevat termiristiriitaisuudet tulee poistaa.

Vastuuorganisaatiot

Turvallisuuskomitea sopisi luontevasti koordinoimaan eri hallinnonalojen saaddsten
termiristiriitaisuuksien selvitystyo.
Sektoriviranomaisten tulee lisata termimaaritelmia antamiinsa ohjeistuksiin.

Yritysten ja viranomaisten tulee kiinnittdaa huomiota kommunikaatiossa kaytettaviin termeihin.



Toimenpidesuositukset turvallisuusasiakirjojen sahkoisen
tallentamisen kehittamiseksi

Kehittamisen paamaara

Yritysten laatimat sisdinen pelastussuunnitelma ja esimerkiksi turvallisuusselvitys seka pelastuslaitoksen laatima ulkoinen
pelastussuunnitelma ja kohdekortti tulisivat olla sellaisessa muodossa, etta ne voidaan tallentaa sdhkoisessa muodossa
viranomaisen yllapitamaan tietokantaan (esimerkiksi Tukesin KEMU-jdrjestelméan yhteyteen).

Yritysten tulee tallentaa ja paivittda dokumentit ao. tietokantaan. Jarjestelma ilmoittaa paivittyneesta tiedosta viranomaiselle.
Yrityksen edustajalla tulee olla lukuoikeus yritysta koskevaan pelastusviranomaisen laatimaan ulkoiseen pelastussuunnitelmaan
seka kohdekorttiin. Toimenpiteet parantavat tietojen ajantasaisuutta seka lisddvat tietojen lapinakyvyytta ja oikeellisuutta.

Lyhyen aikaperspektiivin kehittamistoimet

Kohdekortin laatimisesta sahkdiseen muotoon tulee tehda pelastuslaitoksille ohje, jossa kuvataan minimivaatimukset
kohdekortin sisallosta.

Tulee antaa sahkoisen tallentamisen ohjeet yritysten laatimille sisdisille pelastussuunnitelmille ja turvallisuusselvityksille (myos

toimintaperiaateasiakirja) seka pelastuslaitosten laatimille ulkoisille pelastussuunnitelmille ja kohdekorteille.

Selvitetdan jo olemassa olevien viranomaistietokantojen soveltuvuus (muun muassa kayttdjat ja kdyttooikeudet).

Pitkan aikaperspektiivin kehittamistoimet

Kaikkien hallinnonalojen asiakirjat ja sahkdiseen tallennukseen liittyva ohjeistus laaditaan siten, etta voidaan siirtya aitoon
sahkodiseen asiointiin.

Vastuuorganisaatiot

Kohdekorttiohjeiden laatiminen kuuluu Sisdasiainministeriolle.
KEMU-jarjestelman soveltuvuuden arviointi kuuluu Tukesille.

Julkisen hallinnon tieto- ja viestintatekninen toiminto (JulklCT-toiminto) vastaa sahkdiseen asiointiin liittyvasta maarittelytyosta
yhteistydssa eri hallinnonalojen kanssa.

Yritysten tulee laatia ja tallentaa olemassa olevat asiakirjansa sahkdiseen muotoon.



Toimenpidesuositukset teknologian hyodyntamisesta
tilannekuvan parantamiseksi

Kehittamisen paamaara

Oikean ja oikea-aikaisen tilannekuvan saamista tulee parantaa olemassa olevien jarjestelmien yhteentoimivuutta lisdamalla ja uusia
teknologiaratkaisuja hyodyntamalla.

Lyhyen aikaperspektiivin kehittamistoimet

Suuronnettomuusriskiset yritykset tulee maarittaa sellaisiksi, etta niilla on oikeus hankkia VIRVE-jarjestelman vaatimat paatelaitteet.

VIRVE-kdyttooikeudet hankkineiden yritysten tulee koulutuksen avulla varmistaa, etta VIRVE:a osataan kayttaa. Myos viranomaisten tulee
varmistaa, ettd sopimuspalokunnat ja julkisen sektorin toimijat (esimerkiksi sairaalat, ymparistoviranomaiset) saavat riittdvan koulutuksen
ja hallitsevat VIRVE:n kayton.

Tulee arvioida olemassa olevien viranomaisjarjestelmien osalta se, mahdollistavatko ne tilannekuvatiedon jakamisen muille osapuolille
(joissakin tapauksissa myos suuronnettomuudessa mukana olevalle yritykselle) ilman, etta salassapitoon tai tietoturvaan liittyvat asiat
vaarantuvat.

Tulee arvioida yritysten kulunvalvonta- ja kamerajarjestelmien hyddynnettavyys myds pelastusviranomaisten tilannekuvan parantamiseksi.

Pitkan aikaperspektiivin kehittamistoimet

Eri viranomaisjarjestelmien osalta tulee selvittda yhteentoimivien jarjestelmaarkkitehtuurien toteuttaminen.

Seka yritysten ettd viranomaisten jarjestelmahankinnoissa tulee varmistaa mahdollisuus tietojen jakamiseen muiden osapuolien kaytt6on
kuitenkin niin, etta salassapitoon tai tietoturvaan liittyvat asiat eivat vaarannu.

Vastuuorganisaatiot
VIRVE-kdyttooikeuksien laajentaminen koskemaan kaikkia suuronnettomuusriskiyrityksia tulee tehda yhteistydssa Sisdasiainministerion ja
Suomen Erillisverkot Oy:n kanssa.

Valtiovarainministerion Julkisen hallinnon tieto- ja viestintateknisen toiminnon (JulkilCT-toiminto) asiantuntemusta tulee hyédyntaa
viranomaisten tulevissa jarjestelmahankinnoissa yhteentoimivuuden ja tietoturvan varmistamiseksi.

Kunkin viranomaisen tulee kriittisesti maaritelld salassa pidettavat tiedot ja muiden tietojen osalta mietittdava keinot tietojen jakamiseksi
muille osapuolille tilannekuvan parantamiseksi.

Yritysten tulee varmistaa, etta kulunvalvonta- ja kamerajarjestelmat ovat tarvittaessa hyodynnettavissa myos pelastusviranomaisten

kayttoon.



Toimenpidesuositukset kyberturvallisuuden ja tietoturvan
kehittamiseksi

Kehittamisen paamaara
Tietojarjestelmien aiempaa laajemman kayton ja myds niiden yhteiskdaytdn vuoksi pitaa tietoturvaan liittyvat asiat
maaritella selkedsti. Samalla kuitenkin tulee varmistaa ei-salattavaksi tarkoitettujen tietojen mahdollisimman helppo
hyodynnettavyys yli organisaatiorajojen.
Koska kyberrikollisuuden maara lisaantyy, on sita vastaan varautuminen liitettava kiinteaksi osaksi organisaatioiden
turvallisuussuunnittelua.

Lyhyen aikaperspektiivin kehittamistoimet
Organisaatioiden tulee varmistaa tietojarjestelmiensa tietoturvallisuus myds ottamalla huomioon suuronnettomuuden
tuomat mahdolliset haasteet.
Organisaatioiden tulee arvioida olemassa olevien jarjestelmien tietoturva ottamalla huomioon jarjestelmien mahdollinen
yhteiskaytto.
Kybertilannekuvasta on viranomaisten ja yhteiskunnan elintarkeiden toimintojen kannalta tarkeiden yritysten lisaksi
tiedotettava my6s esimerkiksi suuronnettomuusriskisia yrityksia.

Pitkan aikaperspektiivin kehittamistoimet

Organisaatioiden tulee arvioida, mika osa tiedoista todella on tietoturvanakokulmasta salassa pidettavaa ja mika osa taysin
julkista ja hyodynnettavissa esimerkiksi onnettomuustilanteessa.

Viranomaisen osaamista tulee kehittda niin, etta silla on valmiudet neuvoa suuronnettomuusriskiyrityksia
kyberturvallisuuteen liittyvissa asioissa.

Vastuuorganisaatiot

Yritysten ja viranomaisten tulee kunkin osaltaan varmistaa tietojarjestelmiensa turvallisuus myods ottamalla huomioon
suuronnettomuuden tuomat mahdolliset haasteet.

Yritysten ja viranomaisten tulee kunkin osaltaan arvioida olemassa olevien jarjestelmien tietoturva ja tietosuoja ottamalla
huomioon jarjestelmien mahdollinen yhteiskaytto.

Viestintaviraston Cert.fi-yksikon yhteydessa olevan kyberturvallisuuskeskuksen tulee olla aktiivinen kyberturvallisuuskuvan
tiedottamisessa. Yksikolle tulee kehittad myos valmiudet kyberturvallisuusasioiden neuvontatyohon.



Toimenpidesuositukset pelastusharjoitusten kehittamiseksi

Kehittamisen paamaara

Seka yritysjohdon ettd viranomaisjohdon tulee vaikuttaa siihen, etta pelastusharjoitusten tarkeys sisdistetdan kaikilla organisaatiotasoilla.
Pelastusharjoituksia tulee kehittaa siten, etta ne lisdavat kaikkien harjoituksiin osallistuvien osaamista ja parantavat organisaatioiden
jatkuvuudenhallintaa.

Myds muiden viranomaisten kuin pelastusviranomaisten osallistumisaktiivisuutta tulee lisata.
Suuronnettomuusskenaarioihin liittyvia Table Top -johtamisharjoituksia tulee lisdta monitoimijatilanteiden parantamiseksi. Ne myo6s

helpottavat erityistd huomiota vaativien osa-alueiden simulointia ja niiden harjoittelua.

Lyhyen aikaperspektiivin kehittamistoimet
Johdon tulee sitoutua pelastusharjoitusten toteuttamiseen. Se parantaa muun organisaation motivaatiota ja oppimisasennetta. Myos
ylimman johdon tulee minimissdan osallistua Table Top -harjoituksiin.
Onnettomuusskenaarioiden suunnittelemisessa tulee ottaa huomioon myos epatodennakdiset, mutta mahdolliset ja vaikutuksiltaan suuret
onnettomuudet. Samoin tulee harjoitella sellaisia tilanteita, joissa myds muilla viranomaisilla kuin pelastusviranomaisilla (esimerkiksi

poliisi, puolustusvoimat, rajavartiolaitos, kunta) sekd muilla tahoilla (esimerkiksi sairaala, teollisuusalueen |ahiyritykset) on niissd oma
roolinsa.

Harjoituksiin tulee liittaa kiintedana osana seka sisdinen etta ulkoinen viestinta, joilla varmistetaan oikea-aikainen ja sisalloltdaan oikea
tiedonkulku todellisessa onnettomuustilanteessa.

Table Top -harjoitusten maaraa tulee hyddyntaa aiempaa enemman.

Harjoitusten jalkikateisanalysointia kehittamalla voidaan parantaa kaikkien osapuolien toimintaa. Osana jalkikateisanalysointia

viranomaispalautteen tulee sisaltaa suosituksia tulevien harjoitusten suunnittelua varten.

Pitkan aikaperspektiivin kehittamistoimet

Suuronnettomuusriskisille kohteille tulee laatia ohjeistus harjoitussuunnitelmalle: esimerkiksi skenaarioiden valinta, sisdinen ja ulkoinen
viestintd, jalkikateisarviointi sekd harjoitusten kehittamissuunnitelma (esimerkiksi 5 -vuotissuunnitelma).

Yritysten tulee hyddyntda aiempaa enemman oppimista toisten yritysten harjoituksia seuraamalla, vrt. olemassa oleva vastaava kdytanto
ydinvoimalaitoksilla.

Vastuuorganisaatiot

Yritysjohdolla on ensisijainen vastuu organisaationsa turvallisuusasenteen kehittamisesta. Samoin johdolla on vastuu muidenkin
viranomaisten kuin pelastusviranomaisten motivoimisesta organisaationsa pelastusharjoituksiin osallistumisesta.
Yrityksilld on vastuu pelastusharjoitusten sisallon kehittamisesta.

Viranomaisten vastuulla on lyhyelld aikavalilla kehittdaa palautteenantoa myos pelastusharjoitusten sisallosta ja pitkalla aikavalilla

pelastusharjoitussuunnitelman ohjeistuksen laatiminen harjoitussuunnitelman tekemiseksi (esimerkiksi Tukes).



Kiitos mielenkiinnosta!

Lisatiedot: kimmo.laakso@ahmagroup com
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