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Tdmi julkaisu on SAVE-hankkeen loppuraportti. Suuronnettomuuksien hallinta on
varsin ajankohtainen tutkimusalue niin kansainvilisesti kuin meilld Suomessa. On-
nettomuustilanteet voivat aiheutua thmisen toiminnasta, luonnon diritilanteista tai
niiden yhteisvaikutuksesta. Suuronnettomuustilanteessa on useita toimijoita, my6s
useita viranomaisia, ja toiminta vaatii yhteistyoti. Jotta onnettomuustilanteessa toimi-
joiden yhteisty6 ja tiedonkulku olisi onnistunutta ja tehokasta, osapuolten on viltta-
mitontd aikaansaada ajantasainen ja oikea kuva siitd, mitd on tapahtunut ja miti tulee
tapahtumaan. Syysti tal toisesta eri viranomaiset ja eri yritykset usein kommunikoivat
tavalla, joka ei aina ole toiselle osapuolelle yksiselitteista.

SAVE-hankkeen tavoitteena oli selvittdd eri toimijoiden tunnistamia suuronnetto-
muuksiin ja nithin varautumiseen liittyvid tilanteita, joissa on havaittu tiedonkulkuun
liittyvid ongelmia tai tiedonkulun mahdollisia uhkatekijoitd. Hankkeessa pyrittiin saa-
maan kokonaiskuva siitd, minkilaisia haasteita kommunikaatiossa ja viestinnissi on.
Tavoitteena oli:

* Tunnistaa tilanteita, joissa tiedonkulkuun liittyvid ongelmia ja haasteita on havait-
tu tai niitd on tunnistettu mahdollisiksi uhiksi. Mitka asiat ovat haasteena varau-
tumisessa, ja mitki toisaalta ovat haasteellisia itse onnettomuustilanteissa?

* Saada kehittimisehdotuksia suuronnettomuuksiin varautumiseen ja niissd toimi-
miseen, jotta varautumista ja toimintaa voidaan kehittdd siten, ettd onnettomuus-
tilanteita voidaan estidd tai sattunecen onnettomuuden vahinkoja minimoida.

* Laatia lyhyen (1-2 vuotta) ja pitkin (5 vuotta) aikavilin toimenpidesuosituksia
huomioitavaksi esimerkiksi
- henkil6stén kouluttamisessa
- yritysyhteistyGssi
- viranomaisyhteistyossi
- yritysten ja viranomaisten vilisessd yhteistyOssi

- sddntelyn kehittdmisessi.

Hanke kdynnistyi vuoden 2012 alussa. Hankkeessa toteutettiin kolmikierroksinen
Delfoi-tutkimus maaliskuun 2012 ja huhtikuun 2013 vilisend aikana. Kunkin Delfoi-
kierroksen tuloksista laadittiin véliraportti. Lisdksi tuloksista sekd niiden perusteella
tehtivistd johtopdatoksistd ja toimenpidesuosituksista jirjestettiin workshop heini-
kuussa 2013. Hankkeen ohjausryhmityskentelyyn osallistuivat:

Turvallisuusjohtaja Timo Hirkénen, Valtioneuvoston kanslia, puheenjohtaja

Turvallisuusjohtaja Matti Aaltonen, Liikennevirasto
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Toimitusjohtaja Ilpo Harju, Sachtleben Pigments Oy

Yksikon padllikko Pertti Holttd, Viestintdvirasto

Yritysturvallisuusjohtaja Petri Leppimiki, Teollisuuden Voima Oy
Pelastuspiillikko Jyri Leppikoski, Satakunnan Pelastuslaitos

Johtaja Veli-Pekka Nurmi, Onnettomuustutkintakeskus

Turvallisuusjohtaja Jukka Paikkonen, Suurteollisuuspuisto Harjavalta, ISS Palvelut Oy
Johtaja Piivi Rantakoski, Turvallisuus- ja kemikaalivirasto

Yleissihteeri Vesa Valtonen, Tuvallisuuskomitean sihteeristo

Delfoi-prosessin asiantuntijapaneeliin kutsuttiin pelastus- ja valvontaviranomai-
sia, yritysten edustajia sekd suuronnettomuuskontekstiin kiintedsti liittyvien sidos-
ryhmien edustajia. Organisaatiot ja asiantuntijapaneelin jasenet on esitelty julkaisun
sivuilla 23-25.

Delfoi-prosessin tuloksena syntyi yksitoista toimenpidesuositusta sekd viranomai-
sille ettd yrityksille tiedonkulun parantamiseksi suuronnettomuustilanteissa ja niihin
varautumisessa. Toimenpidesuositukset siséltdvit sekd lyhyen (1-2 vuotta) ettd pitkin
(5 vuotta) aikavilin suosituksia.

Hankkeen rahoittajat edustavat elinkeinoeldiman ja julkisen sektorin toimijoita:
Boliden Harjavalta Oy, Elisa Oyj, FiCom ry, Fortum Power and Heat Oy, Kemira
Oyj, Norilsk Nickel Harjavalta Oy, Luvata Pori Oy, Meriaura Oy, Pori Energia Oy,
Onnettomuustutkintakeskus, Sachtleben Pigments Oy, Satakunnan pelastuslaitos,
STX Finland Oy, Technip Offshore Finland Oy, Teollisuuden Voima Oyj, Teolli-
suuden ja TyOnantajain Keskusliiton (TT) -sddti6, Turvallisuus- ja kemikaalivirasto,
Ty6suojelurahasto, Valtioneuvoston kanslia, Valtiovarainministerid, Viestintivirasto,
VR-Yhtymi Oy.

Hanke toteutettiin Ahma insiné6rit Oy:n ja Turun yliopiston Tulevaisuuden tutki-
muskeskuksen yhteistyonid. Hankkeen toteutuksesta vastasivat hankkeen vastuullinen
johtaja, Tkt Kimmo Laakso Ahma insiné6rit Oy:sti ja hankkeen tutkimusasiantunti-
ja, 'M Ira Ahokas Tulevaisuuden tutkimuskeskuksesta. Tekijit lausuvat ldimpimit kii-
tokset rahoittajille sekd ohjausryhmityéskentelyyn osallistuneille ja Delfoi-prosessin
asiantuntijoille.

Turussa 9. joulukuuta 2013

Kimmo Laakso Ira Ahokas

Ahma insin6orit Oy Tulevaisuuden tutkimuskeskus
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1. JOHDANTO

1.1 Tutkimuksen tausta ja tavoitteet

Suuronnettomuuksien hallinta on varsin ajankohtainen tutkimusalue niin kansainvi-
lisesti kuin meilld Suomessa. Italian Sevesossa tapahtunut kemikaalirdjihdys vuonna
1976, Exxon Valdez 6ljyonnettomuus 1989, Meksikon lahdella 2010 sattunut 6ljyon-
nettomuus sekd Sendain maanjiristys ja sen jilkeistd tsunamia seuranneet Fukushi-
man ydinonnettomuudet 2011 ovat esimerkkeja yrityksiin liittyvistd, mittasuhteiltaan
valtavista suuronnettomuuksista, joiden pelastustoimien organisoinnissa kommuni-
kaatio on ollut ratkaisevassa roolissa (Funabashi 2012; Kurtz 2013; Lagadec 1987,
De Marchi 1991; Weiner, Berg, Gerlach, Grunblatt, Holbrook ja Kuwada 1997). On
arvioitu, ettd tillaiset onnettomuudet tulevat yleistymiin, ja myOs niiden vaikutus-
ten arvioidaan kasvavan teollistumisen ja kaupungistumisen my6ti (Coleman 2000;
McEntire 2009). Yhteiskunnan kaikki sektorit my6s ovat yhi riippuvaisempia sahkon
saannista ja tietoverkkojen toiminnasta ja ovat niiltd osin aiempaa haavoittuvaisempia
(Boin ja McConnell 2007; Laitinen ja Vainio 2009; Liikenne- ja viestintdministeri6
2009; Sisdasianministerié 2010; Turvallisuuskomitean sihteeristé 2013; Valtioneuvos-
ton kanslia 2010). Itse asiassa seki kotitaloudet ja elinkeinoeldimi toimivat nykyisin
tdysin sihkon varassa; laaja ja pitkd sdhkokatko saisi atkaan kriisin, jonka vakavuutta
on jopa mahdoton ennakoida (esim. Laitinen ja Vainio 2009).

Onnettomuustilanteet voivat aiheutua ihmisen toiminnasta, luonnon airitilanteis-
ta tai ndiden yhteisvaikutuksesta (esim. Shaluf, Ahmadun ja Said 2003). T4ssi rapot-
tissa keskitytddn sellaisiin suuronnettomuuksiin ja niiden uhkiin, jotka kohdistuvat
yrityksiin ja muodostavat uhan my6s ympiréiville yhteiskunnalle. Pahimmillaan suut-
onnettomuuksien vaikutukset voivat ulottua yritysten ulkopuolellekin ldhialueelle ja
jopa maan rajojen ulkopuolelle.

Suuronnettomuustilanteessa on useita toimijoita, myOs useita viranomaisia, ja toi-
minta vaatii yhteistyotd. Onnistunut tiedonkulku ja viestintd on suuronnettomuusti-
lanteiden hallinnassa avainasemassa. Haastetta lisddvit eri hallinnonalojen ja elinkei-
noelimin eri toimialojen ja organisaatioiden kayttimit erityiskasitteistot (Ley, Pipek,
Reuter ja Wiedenhoefer 2012; Reuter, Pipek, Wiedenhoefer ja Ley 2012; Valtonen
2010.). Elinkeinoeldimi ja sen palveluksessa oleva henkil6st6 voivat pitdd viranomais-
ten kiyttdmin termist6d haasteellisena nopeaa reagointia edellyttivissd suuronnetto-
muustilanteissa ja painvastoin (Rantanen 2003; Valtonen 2010).

Toimintaymparistbmme muuttuu; julkisen vallan, elinkeinoelimin ja kansalaisyh-
teiskunnan rakenteet muuttuvat. Uudenlainen varautumisajattelu muun muassa tar-
koittaa julkisen ja yksityisen sektorin aiempaa parempaa yhteensovittamista. (Val-
tioneuvoston kanslia 2010.) Erds yhteensovittamisen peruslihtokohdista on, etti
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toiminnan osapuolet suuronnettomuustilanteessa ymmartivit toisiaan (Galton ja
Worboys 2011; Laakso ja Ahokas 2013a; Rantanen 2003; Valtonen 2010).

My6s meilld Suomessa pitdd varautua mahdollisiin suuronnettomuuksiin yhteis-
kunnan ja elinkeinoeldmin eri sektoreilla olipa niiden mahdollisena aiheuttajana ih-
misen toiminta tai luonnonvoimat. Esimerkkeja tillaisista onnettomuuksista ja ldheltd
piti tapauksista ovat Lapuan patruunatehtaan rijihdys vuonna 1976 (40 kuolonuh-
ria), matkustajalautta Estonian uppoaminen 1994 (852 kuolonuhria) sekd Laukaan
Vihtavuoren rdjihdeaihetehtaan ldheltd piti tapaus 2013 (Onnettomuustutkintakes-
kus 1976; Onnettomuustutkintakeskus 2013; The Joint Accident Investigation Com-
mission of Hstonia, Finland and Sweden 1997). Tillaisissa tapahtumissa ensimmai-
sind tilanteen havaitsevat tai tilanteen vuoksi alttiiksi joutuvat ovat usein yritysten
henkil6stod, joten heiddn oikeanlainen toimintansa on hyvin tirkedd. Ratkaisevaa
talloin el pelkdstddn ole se, kenelld kulloinkin on “komentovastuu” vaan se, ettd osa-
taan kommunikoida ja toimia mahdollisimman tehokkaasti. Oman haasteensa onnet-
tomuustilanteessa kommunikoimiseen tuo se, ettd elinkeinoelimin edustajat ja muu
siviiliviesto eivit useinkaan ole turvallisuus- tai pelastusalan ammattilaisia (Laakso ja
Palomaiki 2013; Reuter, Pipek, Wiedenhoefer ja Ley 2012). Lisiksi, vaikka pelastus-
viranomaisilla on tietyt etukiteistiedot kohteesta mahdollisen suuronnettomuuden
sattuessa, on paljon asioita ja tietoa, joita saadaan yritykseltd onnistuneen pelastus-
tilanteen hoitamisen aikana. Tillaisia tietoja voivat olla esimerkiksi tehdasalueen tai
matkustaja-aluksen tarkat piirustukset tai ajantasainen tieto vaikkapa rdjahdeherkkien
ja muiden vaarallisten aineiden kulloisistakin sijaintipaikoista ja vaara-alueella olevan
henkiléston ja muun siviilivieston mairi.

SAVE-hankkeen tavoitteena oli tuottaa erityisesti tiedonkulkuun liittyvdd uutta
tietoa seki viranomaisille ettd elinkeinoeldmaille suuronnettomuustilanteisiin varautu-
miseen ja suuronnettomuustilanteissa toimimiseen niin, ettd elinkeinoelimin ja ym-
pérdivin yhteiskunnan vahingot voidaan aiempaa tehokkaammin estdd tai minimoi-
da. Tavoitteena oli selvittdd eri toimijoiden tunnistamia suuronnettomuustilanteita,
joissa on havaittu tiedonkulkuongelmia tai niiden uhkatekijoitd ja 10ytdd ratkaisuja ja
parannusehdotuksia niihin.

Hankkeen atkana eri hallinnonalojen viranomaisten, eri elinkeinoelimin toimi-
alojen ja sidosryhmien asiantuntijoiden avulla tunnistettiin tiedonkulun haasteita ja
pyrittiin 16ytimddn nithin ratkaisuja. Ndiden pohjalta tavoitteena oli muodostaa eri
osapuolille toimenpidesuosituksia. Vaikka tdssd keskityttiin ldhinnd elinkeinoelimin
suuronnettomuuksiin liittyviin erityistilanteisiin, tulokset palvelevat my6s muissa eri
toimijoiden yhteistoiminnallisuutta vaativissa tilanteissa.

1.2 Suuronnettomuuden kdsitteesta

Suuronnettomuuden kisitteestd on useita mairitelmid. Suuronnettomuusoppaassa
se maidritellddn seuraavasti: ”Suuronnettomuudella tarkoitetaan tapahtumaa, joka on
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vakava uhrien madrin, vammojen laadun sekid paikallisten resurssien ettd ympiris-
tovahinkojen ja omaisuusvahinkojen perusteella” (Castren ja Ahola 2006). SAVE-
hankkeessa keskityttiin sellaisiin suuronnettomuuksiin ja niiden uhkiin, jotka liittyvit
yritystoimintaan tai sithen rinnastettavaan toimintaan ja lihtokohtana oli Turvalli-
suustutkintalain (Laki 20.5.2011/525) miiritelma:

Suuronnettomuus on onnettomuus, jota on kuolleiden tai loukkaantuneiden taik-
ka ympdrist66n, omaisuuteen tai varallisuuteen kohdistuneiden vahinkojen méirin
taikka onnettomuuden laadun perusteella pidettivi erityisen vakavana.

Onnettomuustilanteen hallinnalla tissi tarkoitetaan sekd onnettomuustilanteisiin
varautumista ettd onnettomuustilanteessa toimimista. Suuronnettomuus tai luonnon

atheuttama onnettomuus voi olla esimerkiksi

* ydinonnettomuus Suomessa tai ldhialueilla

* massiivinen dljyonnettomuus Suomenlahdella

* vakava vaarallisten aineiden onnettomuus

* vakavia tuhoja aiheuttava myrsky tai ankara pakkanen

* laajat energian jakeluhdiriot esimerkiksi poikkeuksellisten sidolojen aikana

* rdjdhdys, tulipalo tai muu vakava teko tai onnettomuus

* vakava lento-onnettomuus

* matkustajaliikenteen rautaticonnettomuus tai laaja tieliikenneonnettomuus

* vakava matkustaja-aluksen tai kauppa-aluksen onnettomuus

* laaja onnettomuus ulkomailla, joka koskettaa alueella olevia suomalaisia (esim.
Castren ja Ahola 20006; Laitinen ja Vainio 2009; Prizzia ja Helfand 2001; Puolus-
tusministerio 2010).

Suomessa toimii lukuisa joukko yrityksid, joiden toiminnassa on suuronnettomuu-
den vaara. Teollisuus ja muu yritystoiminta ovat usein sijoittuneet hyvien kuljetus-
reittien yhteyteen. Asutus ja sitd palvelevat toiminnot ovat useimmiten rakentuneet
lihelle yrityksid, jotka tarjoavat tirkeitd tyOpaikkoja. Keskusta-alueiden laajentuessa
etiisyys teollisuuslaitoksiin on usein pienentynyt. (Lonka ja Halonen 2004.) Ns. Seve-
so-direktiiviin perustuvien ja Turvallisuus- ja kemikaaliviraston mairitelmien mukaan
yksinomaan vaarallisia aineita kdyttivien ja varastoivien suuronnettomuusvaarallisten
laitosten madrd Suomessa on noin 700. Vaarallisia aineita kuljetetaan kymmenid mil-
joonia tonneja vuosittain teilld, rautateilld, merelld sekd lentokoneissa (IKumpulainen,
Ryyninen, Oja, Sorasahi, Raivio, Gilbert ja Ylva 2013). Ydinvoimalat, muut voimalai-
tokset, ratapihat sekd satamat ovat niin ikddn mahdollisia suuronnettomuuskohteita.
(Euroopan Unionin neuvoston direktiivi vaarallisista aineista aiheutuvien suuron-
nettomuusvaarojen torjunnasta 1996; Tukes 2012b; Tukes 2013a.) Lisdksi junissa,
linja-autoissa, lentokoneissa ja laivoissa matkustaa vuosittain miljoonia thmisid (Lii-
kennevirasto 2013). Luettelo ei ole tiydellinen, mutta antaa kuvan siité, ettd suuron-
nettomuus on mahdollinen ldhes missd ja milloin tahansa.
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Yhteiskunnan eri aloilla onkin nihty tarpeelliseksi, ettd vaaraa atheuttavia toimin-
toja sddnnellddn. Yritysten tulee tunnistaa riskit ja laatia suunnitelmia onnettomuuk-
sien varalta (esim. Alexander 2005; Laki 29.4.2011/379; Tukes 2010; Tukes 2011;
Tukes 2012a). Esimerkiksi vaarallisia aineita toiminnassaan kidyttivit yritykset on
velvoitettu muun muassa jirjestimain yleisélle suunnattuja kuulemistilaisuuksia (Eu-
roopan Unionin neuvoston direktiivi vaarallisista aineista aiheutuvien suuronnetto-
muusvaarojen torjunnasta 1996; Directive 96/82/EC). Samoin tillaisilla yrityksilld
on velvollisuus médriajoin jarjestad pelastusharjoituksia, joissa yritysten henkiloston
ja viranomaisten on mahdollisuus harjoitella todellisen onnettomuustilanteen varalta
(esim. Tukes 2010; Tukes 2011).

Viranomaisten ja elinkeinoeldman yhteisini tavoitteina ovat henkil6stén ja muun
vieston turvallisuuden takaaminen seki aineellisten vahinkojen estiminen tai mi-
nimoiminen ja lisiksi toimintojen mahdollisimman nopea toipuminen onnetto-
muustilanteesta. Yhteiskunnassa on kiytossi vain yhdet yhteiset voimavarat, joiden
mahdollisimman tehokkaaseen kiytt66n on pyrittdvd myos suuronnettomuuksiin va-
rautumissa ja onnettomuustilanteiden hoitamisessa (Valtioneuvoston kanslia 2010).

1.3 Varautuminen

2000-luvun globaalissa ja rajat ylittdvidssd toimintaympdristossd yhteiskuntamme
toiminnot ovat laajasti verkottuneet. Perustoiminnot nojaavat energiajirjestelmien,
tietoliikenteen, viestiyhteyksien ja tietojirjestelmien hairiéttémidn toimintaan. Yh-
teiskunnan toiminnot ovat teknistyneet ja monimutkaistuneet, minkd seurauksena
yhteiskunnan toimintojen vikaherkkyys ja hiiridalttius sekéd keskindisriippuvuus ovat
lisddntyneet. (Turvallisuus- ja puolustusasiain komitean sihteerist6 2012.)

Varautuminen kuuluu julkisen sektorin kaikkien hallinnonalojen toimintaan. Jul-
kisen sektorin rooli yhteiskunnan varautumisessa ja hairitilanteiden hallinnassa on
keskeinen, koska peruspalveluiden ja muiden yhteiskunnan elintirkeiden toiminto-
jen jirjestiminen on merkittaviltd osalta julkisen sektorin vastuulla. Kaikki hairiot
tapahtuvat aina jonkin kunnan alueella, joten kunnan tulee omilla toimillaan edistid
alueellaan tapahtuvaa varautumista.

Varautuminen erilaisten uhkien ja hiiriéiden varalta on luonnollinen osa kaikkea
yritystoimintaa. (Turvallisuus- ja puolustusasiain komitean sihteeristé 2012.) Varau-
tuminen on oleellista suuronnettomuuksien onnistuneessa hoitamisessa; on tarkeia,
ettd jokaisessa organisaatioissa (sekd elinkeinoeldma ettd viranomaiset) pyritddn tun-
nistamaan toiminnan riskit, jotta onnettomuustilanteessa kyetddn toimimaan oikein
(Turoff, Hiltz, White, Plotnick, Hendela ja Yao 2011). Varautumisen voi sanoa olevan
osa hyvid hallintotapaa (Office of First Minister and Deputy First Minister 2002).
Erityisesti elinkeinoelimin osalta puhutaan jatkuvuuden hallinnasta, mutta sama
koskee my6s julkisen sektorin organisaatioita (esim. Lindstedt 2008; Turvallisuus- ja
puolustusasiain komitean sihteerist6 2012).

12
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Varautuminen perustuu aina normaaliolojen rakenteille ja jirjestelyille. Onnet-
tomuustilanteen kohdatessa kysymys on olemassa olevista resursseista, luoduista
yhteistoimintaverkostoista seké erilaisista toimintamalleista. Varautumalla erilaisiin
hiiriétilanteisiin, luodaan valmiuksia hallita myds vaativia suuronnettomuustilanteita.
(Turvallisuus- ja puolustusasiain komitean sihteerist 2012.)

Keskeistd yritysten ja julkisen sektorin toimijoiden jatkuvuuden hallinnassa on
siis tunnistaa toiminnan riskit ja tehdd kaikki voitava, jotta riski ei toteudu ja mi-
kili toteutuu, niin kyetdin minimoimaan vahingot ja palautumaan onnettomuutta
edeltiviidn toimintaan (Perry ja Lindell 2003). Varautuminen varmistaa tehokkaan
toiminnan onnettomuustilanteessa, silld oikein toteutettuna organisaatioilla on tarvit-
tavat resurssit ja harjoittelun avulla aikaan saatu osaaminen tilanteen hallitsemiseksi
(Department of Homeland Security 2008). Varautumisen ja jatkuvuuden hallinnan
voidaan hyvisti syystd sanoa olevan organisaatioiden tirkeimpid toimintaprosesseja
(Perry ja Lindell 2003; Turoff, Hiltz, White, Plotnick, Hendela ja Yao 2011).

On tirkedd huomata, ettd tiettyjen toimialojen yritysten varautumista ohjaa sddn-
tely. Sdddokset my6s midrittivit viranomaisille niiden velvollisuudet ja toisaalta an-
tavat niille toimintavaltuudet ja resurssit (Alexander 2002). Tyypillistd sddntelylle on,
ettd se kehittyy asteittain. Esimerkiksi vaarallisten aineiden teolliseen kisittelyyn ja va-
rastointiin liittyvien sddddsten kehittdminen Euroopan tasolla sai alkunsa Italian Se-
vesossa 1976 tapahtuneesta kemikaalionnettomuudesta (De Marchi 1991; De Marchi
ja Ravetz 1999). Tavoitteeksi asetettiin sdddésten harmonisointi koko Euroopan uni-
onin alueella. Vuonna 1982 annettiin ns. Seveso 1 -direktiivi, jota piivitettiin 1996 ja
edelleen 2012. (Directive 1982/501/EEC; Directive 96/82/EC; Directive 2012/18/
EU). Direktiivi implementoidaan kansallisiin sdddoksiin; ja esimerkiksi Suomessa
muun muassa on laadittu tai péivitetty Pelastuslaki, Kemikaaliasetus, Asetus erityistd
vaaraa atheuttavien kohteiden ulkoisesta pelastussuunnitelmasta, Laki vaarallisten ai-
neiden kuljettamisesta ja Asetus vaarallisten aineiden kuljettamisesta rautateilld (Laki
29.4.2011/379; Asetus 12.7.1993/675; Laki 2.8.1994/719; Asetus 13.3.2002/195;
Sisdasianministerié 2012). Lisdksi on runsaasti alemman tason sddntelyd, jota niin
ikddn on noudatettava. Tdllaisia ovat esimerkiksi Turvallisuus- ja kemikaaliviraston
ohjeet sisdisestd pelastussuunnitelmasta, toimintaperiaateasiakirjasta, turvallisuussel-
vityksestd ja ulkoisen pelastussuunnitelman laatimisesesta ja Siteilyturvakeskuksen
ydinenergialain perusteella antamat ohjeet turvallisuusvaatimuksista turvallisuusta-
son toteuttamisesta (Tukes 2010; Tukes 2011; Tukes 2012a; Sisdasianministerié 2012;
STUK 1996). Valvontaviranomaisten velvollisuutena on valvoa, ettd yritykset nou-
dattavat sddntelyd; esimerkiksi Turvallisuus- ja kemikaalivirasto valvoo kaivoksia ja
kemikaaliyrityksid ja Siteilyturvakeskus ydinvoimaloiden toimintaa (Lax 2012; STUK
1996).

Mikili yritys on esimerkiksi laajamittaista toimintaa harjoittava kemikaalilaitos,
sen on haettava toiminnalleen lupa Turvallisuus- ja kemikaalivirastolta (esim. Tukes
2013b). Osaksi hakemusta on liitettdva turvallisuusselvitys. Turvallisuusselvityksessid
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yritys muun muassa osoittaa, ettd se on ottanut kidytt6on toimintaperiaatteet suut-
onnettomuuksien ja muiden onnettomuuksien chkdisemiseksi seka turvallisuusjoh-
tamisjdrjestelmin toimintaperiaatteiden toteuttamiseksi. Lisdksi yrityksen on osoitet-
tava, ettd se on selvilli harjoittamaansa toimintaan liittyvisti suuronnettomuuksien
mahdollisuuksista ja ryhtynyt tarpeellisiin toimenpiteisiin onnettomuuksien valttdmi-
seksi sekd seurausten vaikutusten rajoittamiseksi. (Tukes 2010.) Liséksi yritys on vel-
voitettu laatimaan sisdinen pelastussuunnitelma, jonka se toimittaa pelastuslaitokselle.
Sisdinen pelastussuunnitelma sisaltid selvityksen tuotantolaitoksen sisilld suoritetta-
vista onnettomuuden torjuntaa koskevista toimenpiteistd. Se tulee laatia niin, ettd
kuullaan tuotantolaitoksessa tyOskentelevdd henkildkuntaa, mukaan lukien alueella
tyoskentelevit pitkiaikaiset alihankkijat, ja otetaan huomioon alueen pelastustoimen
jarjestelyt. (Tukes 2011.) Pelastuslaitoksen velvollisuutena puolestaan on laatia yhteis-
tyossd yrityksen kanssa ulkoinen pelastussuunnitelma. Suunnitelmassa muun muassa
kuvataan mahdollinen onnettomuustyyppi ja onnettomuuteen liittyvit vaaratekijit,
tehtivdanalyysi ja toimintaan menevi aika, resurssit sekd toimintavalmiusaika pelas-
tusmuodostelmille ja muille tahoille alueella mahdollisesti tapahtuvien onnettomuuk-
sien torjumiseksi. (Sisdasianministerié 2012.) Turvallisuus- ja kemikaalivirasto valvoo
sddddsten ja ohjeiden noudattamista (Lax 2012).

Sdddosten tavoitteena on varmistaa, ettd sekd yritys ettd alueen pelastuslaitos ovat
varautuneet mahdolliseen onnettomuustilanteeseen niin, ettd tilanne saadaan tehok-
kaasti hallintaan ja vahingot voidaan minimoida. Sddddksiin sisdltyy my6s velvoitteita
pelastusharjoitusten jirjestimisestd. Valvontaviranomaisen velvollisuutena on valvoa
toisaalta, ettd yrityksen toiminta vastaa dokumenteissa esitettya ja ettd pelastusharjoi-
tukset jirjestetddn asianmukaisesti. Muille toimijoille, kuten satamat ja ratapihat, on
laadittu velvoitteita vastaavasti (esim. Liikennevirasto 2010; Liikenne- ja viestintdmi-
nisterié 2004). Valitettavaa on, etti joissakin tapauksissa suunnitelmat tehddin ja har-
joitukset jirjestetddn vain sdddosten noudattamiseksi, eikd niitd aina osata hyédyntid
yrityksen toiminnassa (Gilbert, Aho, Ahonen, Wood ja Lihde 2012).

Varautuminen koostuu riskien arvioinnista, toiminnan ja tiedonkulun suunnitte-
lusta, koulutuksesta ja harjoittelusta sekd tarkoituksenmukaista vilineistd (Gillespie ja
Collignon 1993). Suuronnettomuustilanteet erityisesti vaativat usean toimijan yhteis-
tyotd, toimintojen koordinointia ja sujuvaa kommunikaatioita. Yhteistyon edellytyksid
ovat luottamus muihin toimijoihin sekd ja ymmdrrys muiden toimintatavoista, etuka-
teen yhteisesti sovitut yhteistoimintamallit ja yhtendinen terminologia.

1.4  Onnettomuustilanne

Paitoksentekijoilld ja heitd avustavilla henkil6illd tulee olla tieto tapahtuneista asi-
oista ja nithin vaikuttaneista olosuhteista (Turvallisuus- ja puolustusasiain komitean
sihteeristé 2012). Suuronnettomuuksille on tyypillisté, ettd ne eivit ole hallittavissa
péivittiisen perusvalmiuden organisaatiolla ja voimavaroilla. Niissd tarvitaan eri vi-
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ranomaisten ja elinkeinoeldmin yhteisty6td sekd johtamisjérjestelmien ja resurssien
tehostettua yhteiskayttéd. Onnettomuuksien hallinnassa on tirkeda olla riittdvin tar-
kasti selvilld siitd, mitd on tapahtunut ja mité tulee todennikdisesti tapahtumaan seka
mitd seurauksia tapahtumalla tulee olemaan. On my6s kyettivi muodostamaan ka-
sitys siitd, miten toimimalla onnettomuuden aiheuttamia vahinkoja ja uhkia voidaan
estid ja lieventdd mahdollisimman tehokkaasti. (Leppdniemi 2011.)

Tilannekuvaksi kutsutaan sellaista paikkaan ja aikaan liittyvidd informaatiota, joka
esitetddn mahdollisimman tarkoituksenmukaisella tavalla (kuva, 4dni, teksti, valo tms.),
jotta voidaan péitelld, mitd on tapahtunut tai tapahtumassa ja keitd henkil6itd tai mité
kohteita tapahtuma saattaa koskettaa. Samasta tapahtumasta voidaan tarvita useita
erilaisia tilannekuvia eri osapuolien kiytt6on (Kuusisto 2005). Tilannekuva voidaan
miiritelld seuraavasti: " Tilannekuva on paittéjien ja heitd avustavien henkiléiden ym-
mirrys tapahtuneista asioista, niihin vaikuttaneista olosuhteista, eti osapuolien tavoit-
teista ja tapahtumien mahdollisista kehitysvaihtoehdoista, joita tarvitaan pditosten
tekemiseksi tietystd asiasta tai asiakokonaisuudesta. Tilannekuvan muodostamista ja
ylldpitoa edesautetaan yllipitimilld ja esittimilld tietoja tarkoituksenmukaisesti esi-
merkiksi kuvilla, teksteilld ja kaavioilla” (Puolustusministerié 20006).

Onnettomuustilanteiden onnistunut hallinta perustuu seki kiyttokelpoisen tilan-
nekuvan olemassaoloon ettd ajoissa suoritettuihin pelastusoperaatioihin. Joihinkin
onnettomuustilanteisiin voidaan varautua. Tillaisia onnettomuustilanteita voidaan
my0s ennakolta harjoitella. Kaikki onnettomuustilanteet eivit kuitenkaan ole etuka-
teen harjoiteltavissa, jolloin varautuminen voi olla puutteellista. Sellaisissa onnetto-
muustilanteissa tilannekuvan muodostaminen onnettomuuden hallintaa ja johtamista
varten muodostaakin tilannetta hoitaville viranomaisille yrityksille ja muille toimijoil-
le, merkittivin haasteen. (Leppdniemi 2011.) Onnettomuustilanteiden johtaminen ja
niissd toiminen edellyttdd aina runsaasti tiedonvaihtoa ja kommunikaatiota useiden
eri organisaatioiden vililld (Hale, Dulek ja Hale 2005). On my6s huomattava, ettd
suuronnettomuuksissa on tyypillisté, ettd tilannetta johtaville organisaatioille tulee eri
lihteistd my6s runsaasti epioleellista ja joskus jopa virheellistd tietoa (Comes, Wijn-
gaards ja Schultmann 2012).

Tilannekuvan muodostamisen ja padtdksentekoon tarvittavan ymmadrryksen saa-
vuttamisen kannalta eri vaiheissa tarvittava informaatio vaihtelee suuresti. Sama kos-
kee padtoksentekoon kiytettivissd olevaa aikaa ja mahdollisuuksia erilaisten lisdtieto-
jen hankkimiseen ja tarkistamiseen. Esimerkiksi mahdollisen suurtulvan atheuttamien
vahinkojen ehkiisyyn tarvittavien penkereiden suunnitteluun ja sijoittelun miettimi-
seen tarvitaan sekd erilaisia resursseja ettd erilaisia tietoja kuin matkustajalentoko-
neen kaksi minuuttia sitten tapahtuneen epdonnistuneen laskeutumisen jilkihoidossa.
(Leppiniemi 2011.)

Suuronnettomuuksien hallinnassa korostuu useiden organisaatioiden yhteistoi-
minta ja sithen kiintedsti liittyvi tiedonkulku (Harrald 2006). Suuronnettomuuksien
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hallintaan liittyvi padtoksenteko voidaan pelkistid vastauksen hakemisena seuraaviin
kysymyksiin (esim. Castren ja Ahola 2006; Leppiniemi 2011):

1. Mitd on tapahtunut tai tapahtumassa?
a. kenelle tai mille
b. missi ja milloin
c. miksi

2. Mitd pitdisi nyt (ja seuraavaksi) tehda?
a. milloin
b. missi
c. kuka tekee
d. miti ei saa tapahtua

3. Mistd 16ytyvit tarvittavat ja saatavilla olevat resurssit sen tekemiseen?
a. milloin
b. missi
c. kenen toimesta

Kisilld olevaan tilanteeseen kiyttkelpoisen tilannekuvan muodostamiseen liit-
tyy merkittivid haasteita eri syistd. Toisaalta on todettu, etté tilannetietoisuuden pa-
rantaminen on mahdollista toteuttaa hyvinkin yksinkertaisin toimenpitein: sovitaan
selkedsti muun muassa siitd, mitkd organisaatiot kuuluvat informointijirjestelmin
peruskokoonpanoon, ketkd henkil6t kussakin organisaatiossa toimivat informaation
vilittdjing, keille informaatio lihetetddn ja mitd tiedonvilityskanavaa kiytetddn (Tut-
vallisuus- ja puolustusasiain komitean sihteeristé 2012).

Pyrkimys tieto- ja viestintdjdrjestelmien hyviksikdytt6on erilaisten tilanteiden
hoitamisessa on itsestddnselvyys, mutta eri sovellusten ja organisaatioiden vilinen
yhteentoimivuus ei suinkaan ole. Useimmat sovellukset ja jirjestelmit ovat joko
tehtivi- tai organisaatiokohtaisia. Jos tavoitteena on midrittdd monen erityyppisen
toimijan yhteistoiminnallisuutta tukeva yhteinen tietojirjestelma tai jirjestelmien jar-
jestelmi eri osapuolien kiyttdon, ei ehdotuksia ole juuri tarjolla. (Leppiniemi 2011.)
Kuusisto (2005) kuvaa raportissaan selkedsti haasteita koskien eri organisaatioiden
hankkimaa informaatiota ja niiden ylldpitimid tilannekuvia, joita tehtdvid hoitavien
osapuolien toimintatavat, organisaatiokulttuurit ja vastuualueiden jaosta johtuvat
haasteet tiedonvaihdossa aiheuttavat.

Tietojen jakamisessa korostuvat yhteisiin ontologioihin ja tietomalleihin perus-
tuvat tekijit (esim. Galton ja Worboys 2011). Yhteistd toimintaa tulisi pystyd suun-
nittelemaan eri vaihtoehtoja silmalldpitien ja monia kriteereji sisltivdd pditoksen-
tekoa tulisi pystyd tukemaan eri tekniikoin. Resurssien allokointi, logistiikan hallinta,
hallinnonalojen vilinen tietojen vaihto ja yhteistyé vaativat my0s tilannetietoisuuden
jatkuvaa pdivitystd. (Carver ja Turoff 2007; Leppaniemi 2011.)
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1.5  Tiedonkulun haasteita

Tiedonkulku on suuronnettomuustilanteissa avainasemassa. Onnettomuustutkinta-
keskuksen johtaja Veli-Pekka Nurmi on todennut: “Izanne ei ole sunronnettomunstilan-
teessakaan koskaan niin paha, etter sitd voi puutteellisella tiedonkululla ja hnonolla viestinndlld
vield oleellisesti pabentaa” (Nurmi 2011). Jotta onnettomuustilanteessa toimijoiden yh-
teisty0 ja kommunikaatio olisi onnistunutta ja tehokasta, osapuolten on vilttima-
tontd aikaansaada ajantasainen ja oikea kuva siitd, mitd on tapahtunut ja miti tulee
tapahtumaan (Weick 1995, 5). Syysti tai toisesta eri viranomaiset ja eri yritykset usein
kommunikoivat tavalla, joka ei aina ole toiselle osapuolelle yksiselitteistd; syitd voivat
olla esimerkiksi erilaiset organisaatiokulttuurit, kiytetyt termit jne. (Carver ja Turoff
2007; Hofstede, Hofstede ja Minkov 2010; Kanungo 2006; Lewis 2000).

Suuronnettomuustilanteessa on useita toimijoita, myOs useita viranomaisia, ja
toiminta vaatii sujuvaa kommunikaatiota ja yhteistyota. Jo itse viranomaisyhteistyon
kisitettd kaytetddn laajasti ja siitd on useita médritelmid. Valtosen (2010) viitSstutki-
muksen osana toteuttaman Delfoi-kyselyn tuloksena viranomaisyhteistyé méiriteltiin
seuraavasti: ’Viranomaisyhteistyd on toimivaltaisen viranomaisen johtama, viran-
omaisten ja muiden yhteisty0hon velvoitettujen tai valtuutettujen toimijoiden yhteis-
ty6 uhkien arvioinnissa ja ennaltachkdisyssd sekd yhteistyotd vaativien tapahtumien
hallinnassa ja jalkitoimenpiteissd.” Eris keskeisimpia toimivan yhteistyon kriteereistd
on yhteinen kieli, eli kisitteisto. (Valtonen 2010.) Eri viranomaiset saattavat kdyttid
samasta asiasta toisistaan poikkeavia kisitteitd ja toimintatavat voivat muutenkin poi-
keta toisistaan (Seppinen ja Valtonen 2008; Taitto 2007; Valtonen 2010). Haasteet
edelleen kasvavat, kun suuronnettomuustilanteessa osallisena on elinkeinoelimin
toimijoita eri toimialoilta.

Yrityksiin liittyvit suuronnettomuudet ovat usein luonteeltaan sellaisia, ettd ne
ovat erittdin epitodenndkdisid mutta niilld voi olla suuret vaikutukset yritykselle ja
my0s yrityksen ulkopuolelle (Mitrotf, Pauchant ja Shrivastava 1988). Tyypillistd suur-
onnettomuustilanteissa on, etti tilannetta joudutaan johtamaan ja hoitamaan aikapai-
neessa toisaalta lilan vdhiisten vilttiméttomien tietojen pohjalta ja toisaalta liiallisen
toisarvoisen tiedon kuormittamana (Schaafstal, Johnstonb ja Oserb 2001).

1.5.1  Organisaatioiden sisdiset haasteet

Onnistunut tiedonkulku on vilttimatontd, jotta onnettomuuteen littyvdd toimintaa
voidaan koordinoida ja saada ihmiset toimimaan tehokkaasti tilanteen hoitamisek-
si (Quarantelli 1988). Lagadec (1997) toteaa, ettd varsinkin julkisten organisaatioi-
den varautumisessa usein otetaan huomioon vain tyypilliset ja helposti kuviteltavissa
olevat tilanteet, eikd niissd ndin ollen riittdvisti varauduta epitodennikoéisiin, mutta
vaikutuksiltaan suuriin tilanteisiin. Tdmi ei tarkoita, ettd yritykset olisivat paremmin
varautuneita; onnistunut toiminta yllittivissd onnettomuustilanteissa edellyttdd pro-
sesseja, jotka sallivat joustavan tilannekohtaisen tiedonkulun ja toiminnan (Boin ja ’t
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Hart 2010).

Tiedonkulkua tapahtuu koko ajan ja sille on normaalitilanteissa vakiintuneet ta-
pansa ja kanavansa, jotka niin julkisissa kuin yksityisissd organisaatioissa noudattavat
vakiintunutta “komentoketjua.” Suuronnettomuustilanteissa tilanne on usein toisen-
lainen: esimerkiksi tiettyd tehtdvidd saattaa hoitaa yhden sijasta usea henkil6 tai tehti-
vid joutuu hoitamaan sellainen, joka ei ole sithen kouliintunut. Till6in tiedonkulku
kaikille sitd tarvitseville ei toimikaan toivotulla tavalla. (Quarantelli 1988.)

Riittdvin hyvi tilannetietoisuus on vilttimitén onnettomuustilanteen onnis-
tuneessa hoitamisessa: tilannetietoisuus koostuu aikaan ja paikkaan liittyvista
informaatiosta, jonka avulla tilanne mahdollisimman jirkevilld tavalla kuvataan.
Informaatio voi olla esimerkiksi ddntd, kuvaa, kaavioita tai tekstid, joiden avulla
kuvataan kenelle tai mille jotakin on tapahtunut tai on tapahtumassa (Rantanen
2003.)

1.5.2  Organisaatioiden valinen tiedonkulku

Samoin kuin tiedonkulku organisaatioiden sisilli my6s tiedonkulku organisaatioiden
vililld on ratkaisevaa suuronnettomuuksien onnistuneessa hoitamisessa. Organisaa-
tioiden vilisessd tiedonkulussa on useita haasteita. Esimerkiksi toisin kuin normaa-
litilanteissa suuronnettomuuksissa joudutaan usein toimimaan ja kommunikoimaan
vieraiden organisaatioiden ja henkiliden kanssa (Dynes ja Aguirre 2008; Quarantelli
1988). Epivarmuus ja vieraaseen organisaatioon luottaminen saattavat tilloin haitata
tehokasta tiedonkulkua (Quarantelli 1988). Voidaan my&s ajatella, ettd organisaatioi-
den vililld tilanteen hoitamisen ajaksi tapahtuu tietynlaista integroitumista ja vieraan
organisaation toimintatapojen “omaksumista” (Pablo 1994). Timi puolestaan edel-
lyttdd my0s tilanteen johtamiselta joustavuutta. Verkottunut toiminta ja pitkit alihan-
kintaketjut osaltaan lisddvit yli organisaatiorajojen tapahtuvaa tiedonkulkua.

Erilaisten termien kéyttiminen on tyypillinen haaste, kun useat organisaatiot toi-
mivat esimerkiksi suuronnettomuustilanteessa (Galton ja Worboys 2011; Comes,
Wijngaards ja Schultmann 2012). Kun kéytetddn eri ilmaisuja ja termejd kuvaamaan
samaa asiaa, ei voida olla tdysin varmoja siitd, ettd toinen ymmairtid asian oikein. Val-
tosen (2010) mukaan niin on joskus asia my0s eri viranomaisten kesken. Tdmi on
tiedostettu ongelma, ja asiaan on pyritty saamaan parannusta esimerkiksi sanastotyén
avulla. On julkaistu muun muassa Palo- ja pelastussanasto, TyOsuojelusanasto seki
Varautumisen ja viesténsuojelun sanasto (Jolkkonen 2006; Sanastokeskus 2006; Sa-
nastokeskus 2009).

1.5.3  Haasteet kansalaistiedottamisessa

Suuronnettomuudesta pitdd saada nopeasti tiedotettua pelastustoimiin osallistuville
seki usealle muulle taholle. On tirkedd, ettd viestintdd suunnitellaan ja harjoitellaan



JOHDANTO

etukiteen, silld onnettomuuden tapahduttua ei ole mahdollista ryhtyd pohtimaan, ke-
nelle ja miten siitd pitdd tiedottaa. (Leidner, Pan ja Pan 2009.)

Ensinnikin on tirkedd, ettd lihialueen viestolle kerrotaan tapahtuneesta onnet-
tomuudesta, varoitetaan mahdollisesta vaarasta ja annetaan toimintaohjeita suojau-
tumisesta (Rantanen, Sillberg, Saari, Leppiniemi, Soini ja Jaakkola 2009). Toiseksi
pitdd olla valmius tiedottaa tapahtuneesta laajemmin esimerkiksi median vilitykselld
(Lagadec 1997). Vaarasta tiedottaminen on toimijoiden velvollisuus (Pau ja Simonsen
2011). Toisaalta oman haasteensa hitikeskukselle ja muille viranomaisille muodostaa
kansalaisilta saapuvien ilmoitusten tulva onnettomuuden tapahduttua; on kyettivi
suodattamaan suuresta madristd tietoa pelastustoiminnan kannalta oleellinen tieto
(Quarantelli 1997).

1.5.4  Tieto- ja viestintgjarjestelmat

Tietojirjestelmidt mahdollistavat suurten tietomédrien kisittelyn ja ideaalitapauksessa
nopean tietojen jakamisen. Suuronnettomuustilanteissa on valttimatonta, ettd kiy-
tettivissd on toimivat tieto- ja viestintdjirjestelmit; niitd tarvitsevat niin viranomaiset
kuin onnettomuuden kohdannut yritys (Comfort 1994; Lundberg ja Asplund 2011).
Varsinkin erittdin suurten ja vaikutuksiltaan laajojen onnettomuuksien hoitamisessa
mukana on seké viranomaisia ettd yksityisid toimijoita, joiden kommunikoinnissa toi-
mivat jirjestelmit ovat avainasemassa (Turoff, Chumer ja Walle van de 2004).

Vaikka tieto- ja viestintijirjestelmien tekninen kehitys on ollut nopeaa, eti toi-
mijoiden jirjestelmien yhteentoimivuus ja hyodynnettivyys on edelleen haasteellista
(Leppiniemi 2011; Linna, Leppdniemi, Soini ja Jaakkola 2009). Yhteentoimivuuson-
gelmien lisdksi tietojirjestelmiin liittyy tietosuoja- ja tietoturvaongelmia, joiden voi-
daan odottaa edelleen lisddntyvin (Liikenne- ja viestintdministerié 2009; Turvallisuus-
komitean sihteerist6 2013).
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2. TUTKIMUKSEN TOTEUTUS

SAVE-hankkeen tavoitteena oli selvittdd eri toimijoiden tunnistamia suuronnetto-
muustilanteisiin liittyvid tiedonkulun ongelmia tai mahdollisia uhkatekij6itd. Niin
pyrittiin saamaan kokonaiskuva siitd, mitd haasteita kommunikaatiossa ja viestinndssa
on. Tavoitteena oli:

* Tunnistaa tilanteita, joissa tiedonkulkuun liittyvid ongelmia ja haasteita on havait-
tu tai niitd on tunnistettu mahdollisiksi uhiksi.

* Tunnistaa ongelmatilanteita toiminnan eri vaiheissa. Mitkd asiat ovat haasteena
varautumisessa ja mitké toisaalta ovat haasteellisia itse onnettomuustilanteissa?

* Saada kehittimisehdotuksia suuronnettomuuksiin varautumiseen ja niissd toimi-
miseen, jotta varautumista ja toimintaa voidaan kehittda siten, ettd onnettomuus-
tilanteita voidaan estdd tai onnettomuuden vahinkoja minimoida.

Tutkimusmenetelmédnd oli Delfoi-asiantuntijamenetelmi. Tutkimus toteutettiin
vuosina 2012—-2013.

2.1 Delfoi tutkimusmenetelmana

Delfoi soveltuu hyvin tutkimusmenetelmaksi, kun halutaan organisoida kommuni-
kaatioprosessi sellaisen ryhmin kesken, jonka jasenilld on samankaltainen perustieta-
mys asiasta (Linstone ja Turoff 1975b). Erityisen kiyttokelpoinen menetelmi on, kun
tutkittava ilmié on monimutkainen tai aihe on tavalla tai toisella hankala, vaikeasti
madriteltivi, siitd on epdmiellyttdvi puhua, sitd pidetddn poliittisesti arkana jne. (Got-
don 2011; Laakso, Rubin ja Linturi 2012).

Nykyaikaiseksi tutkimusmenetelmiksi Delfoi kehitettiin yhdysvaltalaisessa Rese-
arch and Development (RAND) -instituutissa 1950 ja 1960-lukujen taitteessa (Goz-
don ja Helmer 1964; Linstone ja Turoff 2011). Aluksi menetelmai kiytettiin ja kehi-
tettiin sotilaallisiin tarkoituksiin armeijan strategian luomisen ty6kaluksi. Tavoitteena
tuolloin oli saavuttaa asiantuntijoiden keskuudessa yksimielisyys siitd, millaiseksi he
kuvittelivat kisiteltdvind olevan aiheen tulevaisuuden. Alkuperiinen tavoite oli siis
konsensus, joka saavutettiin iteroimalla mielipiteitd ja perusteluita asiantuntijoiden
keskuudessa niin kauan, ettd yksituumaisuus syntyi. (Bell 1997; Linstone ja Turoff
1975a.) Nykyisin Delfoista on erilaisia variaatioita eikd yksimielisyys aina ole padmai-
rind. (Kuusi 1999; Linstone ja Turoff 1975a; Tapio 2002.)

Delfoi korostaa uutta ja erilaista tietoa, myos hiljaista tietoa, ja pyrkii tuomaan
timdn tiedon arvioitavaksi ja kommentoitavaksi muille asiantuntijoille. My6s nuo-
remmat, kokemattomammat ja alallaan ehki tuntemattomammat asiantuntijat voivat
vapaasti sanoa sanottavansa, silli Delfoin anonymiteettiperiaatteen ansiosta kukaan
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ei tiedd, kuka on minki mielipiteen takana (Rescher 1998, 92-96). Luonteensa puo-
lesta Delfoi soveltuu seki kvalitatiiviseen ettd kvantitatiiviseen tutkimukseen (Tapio,
Paloniemi, Varho ja Vinnari 2011). Delfoi on paljon kiytetty menetelma tulevaisuus-
otientoituneissa tutkimuksissa. Niiden lisiksi Delfoita on kéytetty lukuisissa ongel-
manratkaisututkimuksissa:

* Monimutkaisten taloudellisten tai sosiaalisten syy-seuraussuhteiden selvittimisessi

* Historiallisten tietojen kerddmisessé tilanteissa, joissa tietoa ei muutoin ole saatavissa

* Arvojen ja sosiaalisten merkitysten selvittimisessa

* Suunniteltujen polititkkaratkaisujen hyotyjen ja haittojen arvioimisessa

* Arvioitaessa sadntelyn vaikutuksia tietylle toimialalle

* Arvioitaessa organisaatiokulttuurin vaikutuksia organisaation kiyttdytymisessd
(Laakso 2011; Linstone ja Turoff 1975a; Lilja 2013).

Delfoi on kysely- tai haastattelumenetelmad, jossa asiantuntijapaneelissa mukana
olevien asiantuntijoiden tietimys ja olettamukset tutkittavasta aiheesta keritidn inter-
aktiivisen ja iteratiivisen prosessin avulla (Linstone ja Turoff 1975b). Delfoi-prosessi
tuottaa erilaisia ndkokulmia, hypoteeseja ja argumentteja, jotka avataan avoimeen
asiantuntijoiden tarkasteluun ja testaukseen. Prosessi pyrkii yhdistimdin asiantunti-
joiden henkil6kohtaiset tiedot ja nikemykset jactuiksi visioiksi. (Kuusi 1999; Linstone
ja Turoff 1975a; Tapio 2002.)

Ensimmadisen Delfoi-kierroksen suunnittelu ja asiantuntijoiden valitseminen pa-
neeliin kdynnistivit Delfoi-prosessin. Ensimmadinen kierros ohjasi asiantuntijat my6s
asemoimaan itsensd suhteessa Delfoi-prosessiin ja toisiinsa. Toisen ja kolmannen
kierroksen kommenteilla ja argumenteilla paneelin jdsenet selvensivit mielipiteitddn
ja nikemyksiddn mahdollisesti yrittden vakuuttaa muita. Kierrosten vililld tutkijat
analysoivat tulokset ja muodostivat annettujen vastausten ja argumenttien perusteella
uudet kysymykset tai viitteet seuraavia kierroksia varten. (Laakso ja Palomiki 2013;
Lilja, Laakso ja Palomaki 2011; Lilja 2013.)
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2. Kierros
Toteutettiin verkkopohjaisena.
Panelisteille esitettiin 1. kierroksen pohjalta laaditut
kysymykset ja viittimit, joihin pyydettiin vastaamaan
ja perustemaan vastaukset.
Tulosten analysointi
Viliraportti 2 3. Kierros

3. Kierroksen kysymysten ja Toteutettiin verkkopohjaisena.

1. Kierros vaittimien suunnittelu Panelisteille esitettiin edellisten
Toteutettiin teemahaastatteluin; kierrosten pohjalta laaditut kysymyk-
kukin paneelin jisen haastateltiin set ja viittdimit, joihin pyydettiin
erikseen. Paneelin jasenet vastaamaan, ja pyydettiin
orientoituvat tutkimukseen ja perustemaan vastaukset.
kertovat mahdollisista aiheeseen Tulosten analysointi
liittyvistd haasteista. Haastattelu- Viliraportti 3
aineiston purku ja analysointi ja

luokittelu

Viliraportti 1
2. Kierroksen kysymysten ja
vaittimien suunnittelu

Workshop:
Viliraporttien tulosten esittely.
Toimenpidesuositusten

. e . tarkeysarviointi.
Tutkimuksen kiynnistiminen . . Y R
. e . Toimenpidesuositusten
Aineisto- ja kirjallisuustutkimus .
. . .. kommentointi
Organisaatioiden ja asiantuntijoiden .
o . . Loppuraportti
valinta ja paneelin muodostaminen,

Teemojen ja kysymysten laatiminen
1. kierrokselle

Kuvio 1. Delfoi-prosessi SAV E-hankkeessa.

Delfoi-tutkimukseen valitut asiantuntijat muodostavat paneelin. Paneelin osallis-

tujat valitaan tutkimusalan asiantuntijoiden joukosta, ja tavoitteena on kattaa laajasti
tutkimusaiheen kannalta relevantit aspektit (Okoli ja Pawlowski 2004). Delfoi-tutki-
muksissa asiantuntijoiden toivottavia ominaisuuksia ovat:

He edustavat tirkedd asiantuntemusta: ovat oman alansa huippuasiantuntijoita,
edustavat monipuolisesti tutkittavaa aihepiirid. Pystyvit nikemdén yhteyksid kan-
sallisen ja kansainvilisen, nykyisen ja tulevan kehityksen vilill.

He edustavat asiantuntijanikékulmaa, joka muuten jdd puuttumaan eli pane-
listien asiantuntemusalueet tiydentdvit toisiaan. Suotavaa on olla kiinnostunut
muistakin tiedonaloista kuin omastaan.

Mukana on asiantuntijoita my6s tutkittavaa alaa sivuavalta alalta, jotta saataisiin
tietoa useasta eri nikokulmasta.

He ovat kiinnostuneita ja halukkaita argumentoimaan. Pitdd olla kiinnostunut
tekemiin jotain uutta.

He uskaltavat ottaa kantaa tulevaisuusorientoituneesti, heilld on rohkeus esittad
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omia mielipiteitd. Tulee olla kykenevi tarkastelemaan ongelmia my&s epitavan-
omaisesta nikokulmasta.

* Heiddn tulisi kyetd ilmaisemaan ideansa ja visionsa niin, etti muut paneelin ja-
senet, jotka eivit ehki ole yksittdisen viittdmin tai kysymyksen erityisasiantunti-
joita, pystyvit poimimaan ajatuksia edelleen kehitettiviksi. (IKKuusi 1999)

2.2

Tutkimuksen asiantuntijat

Ennen asiantuntijoiden valintaa pohdittiin huolellisesti, minkdlaisilla organisaatioilla
on suuronnettomuuksiin varautumiseen liittyvid asiantuntemusta. Mukaan haluttiin
viranomaisia eri hallinnon aloilta ja elinkeinoeldmin toimijoita eri toimialoilta sekd
muita tutkimuksen tavoitteiden kannalta merkittévia tahoja.

Tutkimukseen haluttiin mukaan mahdollisimman kattavasti viranomaistahoja.
Elinkeinoelimin organisaatiosta mukaan kutsuttiin sellaisia, joiden toiminnan voitiin
arvioida kiintedsti liittyvin suuronnettomuuteen. Lisdksi mukaan haluttiin kokeneita
jarjestdjen edustajia. Paddyttiin sithen, ettd Delfoi-prosessiin kutsuttiin yhteensd 39
organisaatiota: viranomaisia, yrityksid, kaksi satamaa sekd kolme jarjest6d. Organisaa-

tiot voitiin ryhmitelld kolmeen ryhmiéin seuraavasti (KKuvio 2):

Pelastus- ja valvonta-
viranomaiset
(17 asiantuntijaa)

Yritykset
(19 asiantuntijaa)

Sidosryhmit
(12 asiantuntijaa)

Iti-Uudenmaan Pelastuslaitos ~Amcor Flexibles Oy FiCom Ry
Iti-Uudenmaan Poliisilaitos Boliden Harjavalta Oy Onnettomuustutkintakeskus
Liikennevirasto Elisa Oyj Pelastusopisto
Liikenteen turvallisuusvirasto ~ Fortum Oyj Porin VPK
Satakunnan hitikeskus Kemira Oy Puolustusministerit
Satakunnan Pelastuslaitos Luvata Oy Punainen Risti
Satakunnan Poliisilaitos Meriaura Oy Rauman satama
Siteilyturvakeskus Neste Oyj Satakunnan sairaanhoitopiiri
Turvallisuus- ja kemikaali- Norilsk Nickel Oy Sisdasiainministerio
virasto Pori Energia Oy Turun satama
Varsinais-Suomen Pelastus- Sachtleben Pigments Oy Valtioneuvoston kanslia
laitos STX Oy Valtiovarainministetio
Viestintivirasto Technip Offshore Finland Oy

Teollisuuden Voima Oy

Viking Line Oy

VR Yhtyma Oy

Kuvio 2. Organisaatioiden rybmittely.
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Tdmin tutkimuksen erityisid asiantuntijuusalueita katsottiin olevan siintely, va-
rautuminen sekd pelastustoiminta, jotka organisaatioita pyydettiin huomioimaan
asiantuntijaa nimettdessd (Kuvio 3). Osa organisaatioista nimesi kaksi asiantuntijaa;
asiantuntijoiden lukumdiri oli yhteensi 48.

Asiantuntijat,
yhteensi 48

Sdadokset, sopimukset, suositukset
- my6s esim. toimialajirjestéjen ja yritysten konserniohjeet

Varautuminen, riskienhallinta
- my6s koulutus, tutkimus, viestintd

Pelastustoiminta
- my6s pelastusharjoitukset

Kuvio 3. Asiantuntijoiden kompetenssialneet.

Prosessin aikana tapahtui joitakin henkilomuutoksia (ks. alaviite asiantuntijan
nimen yhteydessi). Tutkimuksen vastaukset kisiteltiin anonyymisti koko prosessin
ajan. Asiantuntijat toki tiesivit paneelin kokoonpanon, mutta vastaukset esitettiin nu-
meerisina tietoina tai muutoin anonyymisti koko Delfoi-prosessin ajan samoin kuin
mahdollisesti myohemmin syntyvd muu materiaali.

2.2.1  Pelastus- ja valvontaviranomaiset

Pelastus- ja valvontaviranomaiset -ryhméddn kuuluivat Satakunnan hitikeskuksen,
kolmen pelastuslaitoksen ja kahden poliisilaitokset edustajat seki lisdksi valvontavi-
ranomaisten edustajat Liikennevirastosta, Liikenteen turvallisuusvirastosta, Siteily-
turvakeskuksesta, Turvallisuus- ja kemikaalivirastosta, ja Viestintivirastosta:

Valmiuspiillikké Hannele Aaltonen, Siteilyturvakeskus
Turvallisuusjohtaja Matti Aaltonen', Liikennevirasto
Pelastuspaillikké Raimo Aarnio®, Varsinais-Suomen Pelastuslaitos
Ylitarkastaja Leena Ahonen, Turvallisuus- ja kemikaalivirasto
Ylikomisario Lars Gronroos, Satakunnan Poliisilaitos

Palomestari Antti Halmela, Satakunnan Pelastuslaitos
Hilytyssihteeri Niina Heinonen, Satakunnan Hitikeskus
Yksikon paillikkoé Pertti Holttd, Viestintdvirasto

Johtaja Timo Lehtimiki®, Viestintdvirasto

! Matti Aaltonen osallistui kolmannelle Delfoi-kierrokselle.
> Raimo Aarnio jii elikkeelle Delfoi-prosessin aikana, mutta oli vastaajana kaikilla Delfoi-
kierroksilla.

? Timo Lehtimaki siirtyi Suomen Exillisverkot Oy:n toimitusjohtajaksi Delfoi-prosessin aikana.
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Johtava asiantuntija Timo Leppinen’, Viestintavirasto

Pelastuspiallikko Jyri Leppikoski, Satakunnan Pelastuslaitos
Turvallisuusjohtaja Arto Muukkonen®, Liikennevirasto
Hitikeskuspiaivystdjd Anne Mikinen, Satakunnan Hatdkeskus
Riskienhallintapdillikké Tomi Pursiainen, Iti-Uudenmaan Pelastuslaitos
Johtaja Piivi Rantakoski, Turvallisuus- ja kemikaalivirasto
Ylikonstaapeli Olli Reini, Iti-Uudenmaan Poliisilaitos

Johtaja Petri Rénneikké, Litkennevirasto

Ylijohtaja Marko Sillanpii, Liikenteen turvallisuusvirasto
Pelastuspiillikké Mika Viljanen, Varsinais-Suomen Pelastuslaitos.

2.2.2  Yritykset

Mukaan kutsutut yritykset ovat sellaisia, jotka sddntelyyn perustuen ovat velvollisia
paneutumaan varautumiseen ja jotka toisaalta ovat jirjestdneet pelastusharjoituksia.
Elinkeinoeldmin edustajat olivat:

Suojeluinsinéori Kari Forsberg, Fortum Oyj
Toimitusjohtaja Ilpo Harju, Sachtleben Pigments Oy

Site Manager Olli Hukari, Kemira Oyj
Turvallisuuspiillikké Timo Kallionpai, Norilsk Nickel Oy
HSE Manager Caj Karlsson, Neste Oyj

Palopdillikké Vesa Katavisto, Teollisuuden Voima Oy
HSE Manager Jarmo Kivi, Technip Offshore Finland Oy
Valmiuspaillikké Tapio Koota, STX Finland Oy

Research Fellow Aimo Maanavilja, Elisa Oyj

Technical Manager Kari Maenpid, Luvata Oy
Toimitusjohtaja Jussi Milkid, Meriaura Oy

Palomestari Vesa Nurminen, Amcor Flexibles Finland Oy
Toimitusjohtaja Matti Rintanen, Pori Energia Oy

Vice President Niko Ristikankare®, Neste Oyj
Suunnittelupdillikké Markku Saha, VR Oy

Senior Master Reino Sundell’, Viking Line Oy

HSE Manager Tuomo Tikandet®, Sachtleben Pigments Oy
Johtaja Jaakko Wallenius, Elisa Oyj

Turvallisuuspaillikké Matti Ylander, Boliden Harjavalta Oy.

* Timo Leppinen osallistui kolmannelle Delfoi-kierrokselle.

> Arto Muukkonen osallistui ensimmaiselle ja toiselle Delfoi-kierrokselle.

¢ Niko Ristikankare siirtyi johtajaksi Wega-Advisors Oy:66n Delfoi-prossesin aikana.

7 Reino Sundell jii elikkeelle Delfoi-prosessin aikana, mutta oli vastaajana kaikilla Delfoi-kierroksilla.
¥ Tuomo Tikander siirtyi turvallisuusjohtajaksi Metsd Group Oyj:66n Delfoi-prossesin aikana.
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2.2.3  Sidosryhmat

Tissd ryhmissd edustettuina olivat viranomaisina Onnettomuustutkintakeskus, Puo-
lustusministerid, Satakunnan sairaanhoitopiiri, Sisdasianministerio, Valtioneuvoston
kanslia sekd Valtiovarainministerié. Samoin edustettuina olivat Pelastusopisto, kaksi
satamaa sekd kolme jdrjestod, Tieto- ja viestintitekniikan keskusjirjesté FiCom Ry,
Porin VPK sekd Punainen Risti:

Palokuntapiillikké Markku Heino, Porin VPK
Turvallisuusjohtaja Timo Hirkénen, Valtioneuvoston kanslia
Turvallisuuspdaillikké Ari-Pekka Laine, Satakunnan sairaanhoitopiiri
HSE Manager Timo Laitinen, Turun Satama

Johtaja Kalle L66vi, Punainen Risti

Johtaja Veli-Pekka Nurmi, Onnettomuustutkintakeskus
Erikoistutkija Hannu Rantanen, Pelastusopisto

Vt. apulaisjohtaja Tanja Roberts, Rauman satama
Ylitarkastaja Rami Ruuska, Sisaministerio

Neuvotteleva virkamies Jukka Uusitalo, Valtiovarainministerid
Yleissihteeri Vesa Valtonen, Turvallisuuskomitean sihteeristo
Johtaja Kari Wirman, FiCom ry.

2.2.4  Asiantuntijoiden taustatiedot

Delfoi-prosessin alussa asiantuntijat vastasivat verkkopohjaisena toteutettuun taus-
tatietokyselyyn. Taustatietokyselylld haluttiin saada kokonaiskuva tutkimuksessa mu-
kana olevien asiantuntijoiden iki- ja tyOkokemustaustasta. Seuraavassa on esitetty
taustatietokyselyn vastaukset summa- ja keskiarvotietoina, (Kuvio 4 ja Kuvio 5):

60-69 vuotta

50-59 vuotta

40-49 vuotta

30-39 vuotta

20-29 vuotta

0 5 10 15 20
Vastaajien lukumaara

Kuvio 4. Asiantuntijoiden ikdjakauma.
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yli 20 vuotta

16-20 vuotta

11-15 vuotta

6-10 vuotta

1-5 vuotta

0 5 10 15 20 25

Vastaajien lukumaara

Kuvio 5. Asiantuntijoiden tyokokemus turvallisunteen liittyen.

Asiantuntijoita pyydettiin my6s arvioimaan omaa osaamistaan hankeen kannalta
tarkeiksi katsotuilta alueilta: sddntely, varautuminen seki pelastustoiminta. Heitd pyy-
dettiin arviomaan osaamistaan asteikolla 1-5 (Kuvio 6).

30

25

20

15 M Sadntely

H Varautuminen
10

Pelastustoiminta

Vastausten maara
(%,
|

o .
1 2 3 4 5

Osaamisen taso

Kuvio 6. Asiantuntijoiden arvio omasta osaamisestaan.

Osaamisarviot painottuivat vilille 3—5. Eniten kiytetty osaamistaso oli 4. Kunkin
osa-alueen kaikkien vastausten keskiarvo oli hieman alle neljd (3.96, 3.79 ja 3.69).
Taustatietokyselyn perusteella voitiin todeta, ettd tutkimuksessa mukana olleet asian-
tuntijat ovat varsin kokeneita turvallisuusammattilaisia.
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2.3 Kolme Delfoi-kierrosta ja workshop

Delfoi-prosessin ensimmadinen kierros toteutettiin teemahaastatteluina maalis-elo-
kuussa 2012. Toinen Delfoi-kierros toteutettiin verkkopohjaisena lokakuussa 2012.
Kolmas Delfoi-kierros toteutettiin maalis-huhtikuussa 2013 niin ikddn verkkopoh-
jaisena. Lisiksi ennen loppuraportin julkaisemista jirjestettiin tutkimuksen tuloksia
kisittelevd workshop heindkuussa 2013.

2.3.1 Ensimmdinen Delfoi-kierros

Ensimmaiinen Delfoi-kierros toteutettiin teemahaastatteluin. Haastattelut tehtiin
maalis-elokuun aikana 2012. Kukin paneelin asiantuntija haastateltiin erikseen (Lii-
kenneviraston edustajat haastateltiin yhdessd). Haastattelut kestivit tunnista kahteen
tuntiin. Kaikki haastattelut nauhoitettiin.

Haastatteluissa asiantuntijoilta kerittiin tietoa muun muassa tilanteista, joissa or-
ganisaatioiden viliseen tiedonkulun ongelmia on havaittu tai on tunnistettu mah-
dollisiksi uhiksi sddntelyssd, varautumisessa ja suuronnettomuustilanteisssa. Lisdksi
haastateltavilta kerittiin kehittimisehdotuksia suuronnettomuustilanteisiin littyvdin
suunnitteluun, varautumiseen ja toimintaan. Haastattelujen vastaukset kisiteltiin
anonyymisti.

Haastattelujen jilkeen nauhoitukset purettiin teksteiksi. Aineistoa kertyi kaikkiaan
runsaat 400 A4-sivua. Aineiston mittavuuden vuoksi tiedonhallinnan apuvilineeni
kiytettiin ATLAS.t-ohjelmistoa’ (Atlas.ti 2013). Ensin haastatteluaineisto ladattiin
ATLAS.ti-ohjelmaan. Tdmin jilkeen aineistoa luettaessa sithen voitiin luoda koodeja
jatkokisittelyd varten ja aineisto luokiteltiin erilaisiksi varautumisen ja pelastustilan-
teen tutkimusteema-alueiksi. Luokiteltu aineisto oli myds mahdollista siirtdd muun
muassa MS Exceliin. Ensimmiisen kierroksen tuloksista laadittiin Viliraportti 1
(Laakso ja Ahokas 2012).

? ATLAS.ti Qualitative Data Analysis on Scientific Software Development GmbH:n tuottama
laadullisen tutkimuksen tydkaluohjelma. Se on viline tietojen tyypittelyyn ja luokitteluun seki
erilaisten hakujen tekoon. Ohjelman avulla voidaan hallita tutkimuksessa kertyvid laajaakin
laadullista aineistoa ja ohjelmistoa voi hy6dyntia aineiston analysoinnissa. Sen avulla voidaan
koodata ja jdsentidd aineistoa, mikid tukee aineiston analyysity6tid. Ohjelman avulla voi tutkia
ja vertailla aineistoa sekd havaita asioiden vilisid yhteyksid. Ohjelmalla voi lisiksi vertailla,
laajentaa ja koota aineistoa uudelleen.

29



TUTKIMUKSEN TOTEUTUS

2.3.2  Toinen Delfoi-kierros

Toinen Delfoi-kierros toteutettiin verkkopohjaisena marraskuussa 2012 eDelfoi-

10

ohjelmistolla'’. Delfoin toisen kierroksen pddmiirind oli

* syventdd tietoa haastattelukierroksella esiin nousseista aiheista ja teemoista

* kysyd joidenkin ensimmiisen kyselykierroksella esiin nousseiden teemojen to-
dennikéisestd ja toivottavasta kehityksestd

e saada arvioita ensimmaisella kierroksella esiin nousseiden kehittimisehdotusten
tirkeydestd turvallisuuden parantamisen ndkokulmasta.

Toisen Delfoi-kierroksen kysely oli jaettu kahteen osaan:
* varautumiseen liittyvit vaittdmit ja kysymykset

* pelastustoimintaan liittyvit viittimit ja kysymykset.

Seki varautumiseen ettd pelastustoimintaan liittyvissa kyselylomakkeessa vastaajia
pyydettiin arvioimaan kysymyksid ja kehittimisehdotuksia viiden vuoden aikavililla.
Vastaajia pyydettiin arvioimaan viittdimid ja kysymyksid pddosin oman toimialansa
nikokulmasta, ei pelkistddn oman organisaation nikokulmasta. Kyselyssd vastaajia
pyydettiin my6s argumentoimaan tai perustelemaan jokainen vastaus. Argumenttien
kerddminen on Delfoi-kyselyssi tirkedd, silld vastaajien syyt valita asteikolta jokin
vaihtoehto saattavat olla hyvin erilaiset, vaikka vastaajien vastaukset olisivat numee-
risesti samat. Lisdksi argumentteja kerittiin my6s siitd syystd, ettd ne ovat tarpeellisia
kolmannen Delfoi-kyselykierroksen sisdllon madrittelyssa.

Kyselyyn vastasi yhteensd 44 panelistia. Kolme panelistia oli vaihtanut organisaa-
tiota ennen toisen Delfoi-kierroksen aloittamista. Osa panelisteista vastasi vain osaan
viittdmistd ja kysymyksistd. Jokaiseen viittimadn ja monivalintakysymykseen saatiin
kuitenkin yli 40 vastausta. Avoimiin kysymyksiin saatiin noin 30 vastausta. Toisen
kierroksen tuloksista laadittiin Viliraportti 2 (Laakso ja Ahokas 2013b).

2.3.3  Kolmas Delfoi-kierros
My6s kolmas Delfoi-kierros toteutettiin verkkopohjaisena kyselynd maalis-huhti-
kuussa 2013 eDelfoi-ohjelmistolla. Delfoin kolmannen kierroksen padmiirini oli

e syventdd tietoa ensimmidiselld ja toisella Delfoi-kierroksilla esiin nousseista ai-
heista ja teemoista

1" eDelfoi on Delfoi-metodin kiytt66n suunniteltu verkko-ohjelmisto. Ohjelmiston ensim-

miinen versio julkaistiin vuonna 1998. Se tehtiin Opetusministerion rahoituksella yhteisty6s-
sid Turun kauppakorkeakoulun Tulevaisuuden tutkimuskeskuksen, Metodix Oy:n ja Otavan
Opiston kanssa. KehitystyOssd ovat olleet mukana my6s Tulevaisuuden tutkimuksen seura ry,
Suomen eOppimiskeskus ry ja Edunetix ry. Ohjelmiston avulla Delfoi-manageri voi suunni-
tella, toteuttaa, analysoida ja raportoida tutkimuksen.
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* kysyd joidenkin esiin nousseiden teemojen todennikdisestd ja toivottavasta ke-
hityksesti

* saada arvioita aiemmilla kierroksilla esiin nousseiden kehittimisehdotusten tir-
keydestd turvallisuuden parantamisen nikékulmasta

* saada konkreettisia parannus- ja kehitysehdotuksia aikaisemmilla Delfoi-kierrok-
silla esiin nousseista teemoista.

Samoin kuin toinen Delfoi-kierroksen kysely my6s kolmannen kierroksen kysely
oli jaettu kahteen osaan:

* varautumiseen liittyvit viittdimat ja kysymykset
* pelastustoimintaan liittyvit viittimit ja kysymykset.

Sekd varautumiseen ettd pelastustoimintaan liittyvissa kyselylomakkeessa vastaajia
pyydettiin arvioimaan kysymyksid ja kehittdmisehdotuksia viiden vuoden aikavilill.

Vastaajia pyydettiin arvioimaan vaittimid ja kysymyksid pddosin oman toimialansa
nikokulmasta, ei pelkdstidn oman organisaation nikokulmasta. Kyselyssi vastaajia pyy-
dettiin myds argumentoimaan tai perustelemaan jokainen vastaus. Argumenttien kerii-
minen on Delfoi-kyselyssa tirkedd, silld vastaajien syyt valita asteikolta jokin vaihtoehto
saattavat olla hyvin erilaiset, vaikka vastaajien vastaukset olisivat numeerisesti samat.

Kyselyihin vastasi yhteensa 43 asiantuntijaa. Osa asiantuntijoista vastasi vain
osaan viittimistd ja kysymyksistd. Jokaiseen viittimidn ja monivalintakysymykseen
saatiin kuitenkin yli 40 vastausta. Avoimiin kysymyksiin saatiin vajaat 30 vastausta.
Ottaen huomioon tutkimuksen ajallisen keston voitiin vastausten maériin olla var-
sin tyytyviisid. Kolmannen kierroksen tuloksista laadittiin Viliraportti 3 (Laakso ja
Ahokas 2013c).

2.3.4  Workshop

Varsinaisen Delfoi-prosessin lisidksi jrjestettiin heindkuussa 2013 workshop. Pii-
midirind oli tehdd yhteenveto koko Delfoi-prosessin tuloksista sekd pohtia tulosten
perusteella tehtidvid johtopdittksid ja mahdollisia toimenpidesuosituksia. Worksho-
pissa keskityttiin analysoimaan Delfoi-prosessin tuloksia ja tekemdédn johtopditoksid
seuraavista kysymyksista:

* Miten parannamme tiedonkulkua suuronnettomuustilanteessa?
* Miten voimme parantaa varautumista ja onnettomuustilanteissa toimimista?
* Minkilaisia toimenpidesuosituksia tulosten pohjalta on mahdollista laatia?

Workshopin osallistujat koostuivat Delfoi-prosessin asiantuntijoista sekd hank-
keen ohjausryhmin jisenista.
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3.  TULOKSET - VARAUTUMINEN

3.1 Viranomaistoiminnan kehittdminen

3.1.1  Viranomaistoimintojen priorisointiin tydllisyys- ja
verotulonékékulma

Ensimmidisen Delfoi-kierroksen haastatteluissa nousi esiin varautumiseen liittyvi
haasteellinen nykytilanne, jossa viranomaisilla on kiytettivissddn hyvin rajalliset re-
surssit. Osa haastateltavista toi tissd yhteydessi esiin uudenlaisten priotisointipaino-
tusten tirkeyden. Haastateltavat nikivit, ettd viranomaisten varautumissuunnitteluun
liittyvidssd kohteiden priorisoinnissa tulisi tulevaisuudessa ottaa huomioon myds esi-
merkiksi kohteen ty6llisyys- ja verotulonikékulma. Jokin kohde voi olla kriittinen
alueellisen vaikuttavuutensa kautta siten, ettd kyseinen kohde voi esimerkiksi pienelld
paikkakunnalla olla alueen tirkein ty6llistdji.

Vastaajat pitivit hieman enemmain todennikdisend kuin epitodennikoisend sit,
ettd viranomaistoiminnoissa korostuu jatkossa aikaisempaa enemmain tyollisyys- ja
verotulondkokulma. Nikemykset todennikoéisestd kehityksestd hajosivat kuitenkin
jonkin verran. Priorisointia todennikéisend kehityksend arvioineet panelistit argu-
mentoivat nikemystddn silld, ettd tulevaisuudessa kohteen alueellinen tai jopa val-
takunnallinen vaikuttavuus tulee painottumaan riskianalyyseissd, koska on oleellista,
ettd alueellisen ja valtakunnallisen toiminnan jatkuvuuden kannalta tirkeit kohteet on
suojattu. Lisiksi osa vastaajista niki, ettd alueellisen merkittdvyyden mukaan tehtdvaa
priorisointia tullaan kylld jatkossa tekemiddn entistd enemmin, mutta priorisoinnin
taustalla ovat enemminkin tietyn alueen tai koko maan nikékulmasta elintirkeiden
toimintojen jatkuvuudenhallinnan turvaaminen eikd niinkédn tyollisyys- ja verotulo-
nikokulma. Osa vastaajista piti vdittdmin toteutumista epatodennikoisend, silld vas-
taajat nikivit, ettd viranomaistoiminnan priorisoinnin todennikdisend painopisteend
tulevat jatkossakin olemaan ns. siviilikohteet (kauppakeskukset, sairaalat, koulut, jne.),
eikd ty6llisyys- ja verotulonikokulma priorisointikriteerind kuulu tasa-arvoiseen hy-
vinvointiyhteiskuntaan.

Panelistit arvioivat my6s priorisointikehityksen toivottavaa kehitystd. Vastaajien
nikemykset priorisoinnin toivottavuudesta hajosivat melko paljon. Epitoivottavana
kehitykseni nihtiin se, ettd ihmishenkid asetettaisiin eriarvoiseen asemaan sen perus-
teella, sattuvatko ihmiset asumaan talouden kannalta merkityksellisilld tai vihemman
merkityksellisilld alueilla. Vastaajien nikemysten mukaan ty6llisyys- ja verotuloniko-
kulman tulee olla erillidn turvallisuusnikokulmasta, eikd turvallisuusviranomainen
saa antaa muiden kuin turvallisuusasioiden vaikuttaa toimintansa kohdentamiseen
taikka toimijoiden kohteluun. Priorisoinnin toivottavuutta perusteltiin puolestaan
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silld, ettd operatiivisten palvelujen saatavuuteen tulisi kiinnittdd huomiota kaikilla alu-
cilla ja riskikohteiden yhteiskunnallinen vaikuttavuus tulisi ottaa aiempaa enemmain
huomioon. Samoin nihtiin, etti yhteiskunnan elintirkeiden toimintojen kannalta
kohteen merkittivyys tulee ottaa huomioon aiempaa painokkaammin riskianalyyseis-
si perinteisten henkil6- ja vahinkoriskien rinnalla.

3.1.2  Viranomaistoiminnan kehittdminen suhteessa yritysten
varautumiseen

Ensimmaiisen Delfoi-kierroksen haastatteluissa nousi esiin useita kehittimisehdotuk-
sia, joiden avulla vastaajat arvioivat viranomaisten voivan kehittdd toimintaansa elin-
keinoeldmin varautumisen suhteen. Toisella Delfoi-kierroksella pyrittiin testaamaan
nididen kehittimisehdotusten tirkeyttd turvallisuuden parantamisen nikokulmasta
sekd lyhyelld (1-2 vuotta) ettd pitkilld (5 vuotta) aikaperspektiivilla.

Lyhyelld aikaperspektiivilld (Kuvio 7) vastaajat korostivat vastauksissaan erityisesti
viranomaisten ja elinkeinoeldimin yhteistyon lisddmistd ja kehittdmistd. Toimiva yh-
teisty6 nihtiin tirkeidksi, silld turvallisuuden parantamisessa ei saavuteta merkittdvid
tuloksia, mikili vain toinen osapuoli parantaa turvallisuuteen liittyvdd toimintaansa.
Vastaajat nostivat erityisesti yhteiset pelastusharjoitukset luontevaksi ja tirkeiksi yh-
teistyOtd kehittdviksi tekijaksi. Pelastushatjoitusten avulla kyetddn harjoittelemaan
my0s yhteiskunnan kriittisten toimintojen yllapitoa seké testaamaan erilaisten varau-
tumistoimenpiteiden vaikuttavuutta.

Tiarkednd kehittimisteemana vastaajat pitivit myOs eri viranomaisten tietojirjes-
telmien yhteentoimivuuden kehittimisti, silli yhteentoimivuus on tirkedd niin tur-
vallisuus- kuin kustannusnidkékulmasta. Lisdksi varajirjestelmien kehittiminen sekd
viranomaisten aluetuntemuksen parantaminen tehdasalueilla tunnistettiin kehittdmis-
teemoiksi, joilla voidaan parantaa turvallisuutta lyhyelld aikaperspektiivilld.
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Vir: isten nykyista aktiivisempi osallist
yritysten pelastusharjoituksiin

Viranomaisten ja elinkeinoeldman vilisen yhteistyon
laadun varmistaminen siten, ettd onnistunut yhteistyd
ei ole henkildsidonnaista

Vir istoimi painopi siirtdminen nykyista
enemman neuvontaan ja ennaltaehkdisevaan
toimintaan

Eri virar i tietojarjestelmien yh imivuud:

kehittdminen

Varajarjestelmien kehittaminen

Virar i aluetur ksen parar
tehdasalueella

Vir i i kehittami

koulutuksen

W Kaikki

Pelastus- ja
valvontaviranomaiset

avulla (esim. kemikaalitietdmys) )
M Yritykset

Viranomaisten vilisen yhteistyén varmistaminen siten, o Sidosryhmat

ettd onnistunut yhteistyo ei ole henkildsidonnaista

Viranomaisten valmiudet hyddyntaa kuntien olemassa
olevia tietojarjestelmia elinkeinoelaman
iden nakokul

vaaratil

Yritysten alueellisen merkittavyyden huomioiminen
varautumistoimi 1 priorisoinni:

Vir: isresurssien lisdami

% vastanneista,
joiden mielesta
vaihtoehto on
kolmen

Viranomaisten valmiuksien parantaminen yrityksen
isessd tiarkeimman
o

tietojérjestelmien hyddynta

I

80

Kuvio 7. V'iranomaistoiminnan kehittaminen lyhyella aikaperspektiivilla (1—2 vuotta).

Myé6s pitkdn aikaperspektiivin kehittimisessi vastaajat korostivat viranomaisten ja
elinkeinoeldmin vilisen yhteistyon ja ennaltachkiisevin toiminnan tirkeyttd (Kuvio
8). Pitkilld aikavililld vastaajat korostivat erityisesti viranomaistoiminnan painopis-
teen siirtdmistd nykyistd enemman neuvontaan ja ennaltachkiisevdin toimintaan sekd
yhteistoiminnan kehittdmista sellaiseksi, ettd hyvi eri osapuolten vilinen yhteisty6 ei
ole henkilésidonnaista.

Pitkdn aikaperspektiivin kehittimistoiminnassa vastaajat korostivat lisdksi tieto-
jarjestelmiin liittyvdd kehitystyotd. Sekd eri viranomaisten vilisten tietojarjestelmien
yhteistoimivuus ettd viranomaisten valmius hyodyntdd kuntien tietojirjestelmid nousi
vastauksissa esille tirkeini asioina suuronnettomuuksiin liittyvin varautumisen kehit-

tamisessa.
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Tirkedksi kehittimiskohteeksi nousi myds varajirjestelmien kehittiminen. Vara-

jarjestelmien kehittimisen tirkeys nousi esiin sekd lyhyen ettd pitkdn aikaperspek-

tiivin kehittdmisessd. Hyvinkin lyhyelld aikaperspektiivilli voidaan kehittdd esimer-

kiksi varahenkil6jdrjestelmid ja pidemmalld aikavililli voidaan kehittdd esimerkiksi

kustannustasoltaan jarkevid teknisid ratkaisuja.

Vir. istoiminnan pail isteen siirtami nykyista

enemman neuvontaan ja

.

al

Viranomaisten ja elinkeinoeldmaén vélisen yhteistyon laadun
varmistaminen siten, ettd onnistunut yhteistyo ei ole
henkilsidonnaista

Eri viranomaisten tietojarj ien yh imivuuden
kehittaminen

Viranomaisten valmiudet hy6dynt3a kuntien olemassa olevia
tietojdrjestelmid elinkeinoeldman vaaratil
nakokulmasta

1 i

Varajdrjestelmien kehittaminen

Viranomaisten vélisen yhteistyén varmistaminen siten, ettd
onnistunut yhteistyo ei ole henkilésidonnaista

Vir. isten isen kehittaminen koulutuksen avulla
(esim. kemikaalitietamys)

Vir i Imiuksien par: i yrityksen
tietojdrjestelmien hyddyntamisessa

Yritysten alueellisen merkittavyyden huomioiminen
varautumistoimi priorisoinni:

Vir i aluetur K paran
tehdasalueella

Viranomaisresurssien lisddminen

Vir isten nykyista aktiivi: pi osallistuminen yritysten
pelastusharjoituksiin

80

W Kaikki

Pelastus- ja
valvontaviranomaiset

M Yritykset

o Sidosryhmat

% vastanneista,
joiden mielesta
vaihtoehto on
kolmen
tarkeimman
joukossa

Kuvio 8. Viranomaistoiminnan kebittaminen pitkdlld aikaperspektiivilla (5 vuotta).
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3.1.3  Turvallisuuden lisddminen viranomaisten koulutuksen avulla

Delfoi-prosessin aikana nousi esiin my6s useita koulutukseen liittyvid kehittimisehdo-
tuksia ja hyvid kéytinteitd, joiden avulla on mahdollista kehittdd viranomaisten osaamis-
ta ja valmiuksia yrityksiin liittyvissd suuronnettomuustilanteissa. Seuraavassa kuviossa
(Kuvio 9) esitetddn yhdeksin viranomaiskoulutukseen liittyvdd kehittdmisehdotusta,
joiden tirkeyttd panelisteja pyydettiin arvioimaan. Vastaajien nikemyksen mukaan neljd
tirkeintd turvallisuutta lisddvaa viranomaisten koulutuksen kehittdimisehdotusta olivat

Moniviranomaistoimintakoulutus
Enemmin ennaltachkiisevin toiminnan painotusta viranomaiskoulutuksiin

Suuronnettomuusjohtamiskoulutus

sl NS

Kiriisiviestintikoulutuksen lisaaminen.

Moniviranomaistoimintakoulutus

Enemman ennaltaehkdisevan toiminnan
painotusta viranomaiskoulutuksiin

Suuronnettomuusjohtamiskoulutus

& Kaikki
Kriisiviestintdkoulutuksen lisddminen Kaikki

Pelastus- ja
valvontaviranomaiset

Kemikaalikoulutusta kaikille
pelastusviranomaisille
Tietoteknisten jarjestelmien hyédyntimiseen W Yritykset
liittyva koulutus
Kemikaalikoulutukseen erikoistuneiden u Sidosryhmiit
asiantuntijoiden lisadminen

% vastanneista,
joiden mielesta
vaihtoehto on
kolmen
tarkeimman
joukossa

Tietojarjestelmien turvalliseen kdyttoon
ohjaava koulutus

Tyokierron lisddminen

0 20 40 60 80 100

Kuvio 9. Turvallisunden liscdminen viranomaisten koulutuksen avulla.

Panelistien vastauksissa nousi esiin erityisesti moniviranomaistoimintakoulutus,
silld suuronnettomuustilanteet ovat padosin moniviranomaistilanteita. Monen viran-
omaisen kesken toteutettavan pelastustoiminnan ja muun yhteistyon kehittdmista pi-
dettiin tdstd syystd olennaisen tirkednid. Toimiva yhteisty6 eri viranomaisten valilld on
keskeistd suuronnettomuustilanteen hallinnassa.
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My6s ennaltachkiisevin toiminnan lisddminen viranomaiskoulutuksessa nousi
esiin merkittdvini viranomaiskoulutuksen kehittimiseen liittyvind asiana kaikissa
vastaajaryhmissd. Vastaajat pitivit tirkednd viranomaisten proaktiivista toimintaa,
jonka avulla onnettomuuksien syntyé kyetdidn ehkdisemaén.

My6s suuronnettomuusjohtamiskoulutus nousi selvisti esiin vastauksissa tirkea-
nd viranomaiskoulutukseen liittyvind kehittimiskohteena. Tdtd pidettiin tdrkeina,
silld vastausten perusteella suuronnettomuustilanteiden johtamiseen kykenevid viran-
omaisia on tilld hetkelld suhteellisen vihin. Neljanneksi tirkeimmaksi viranomais-
koulutuksen kehittimiseen liittyviksi teemaksi noust kriisiviestintdkoulutus, silld sisdi-
nen ja ulkoinen kriisiviestintd muodostavat tirkedn osan tiedonkulkua ja tilannekuvan
muodostumista, mistd syysti sithen liittyvdd koulutusta tulisi lisita.

3.2 Yritysten varautumisen kehittdminen

3.2.1  Yritysten valisen varautumisyhteistydn kehitys

Ensimmiisen Delfoi-kierroksen haastatteluissa nousi esille nikemys siitd, ettd yritys-
yhteisty6td tulisi kehittdd ja saman toimialan yritykset voisivat ottaa oppia esimerkik-
si toistensa pelastusharjoituksista. Toisaalta osa haastatelluista asiantuntijoista epdili
sitd, ymmairretddnko yrityksissd nykydin tarpeeksi yhteistydn tuomia hyo6tyja.

Yritysten vilisen varautumisyhteistyon kehitystd arvioitaessa vastaajat pitivit va-
rautumiseen liittyvdn yritysyhteistyon lisddntymistd hieman enemmin todennikdise-
nd kuin epitodennikdisend. Yritysyhteistyon lisidntymisen todenndkéisyyttd perus-
teltiin silld, ettd jo nyt yritykset tekevit paljon varautumiseen liittyvédd yhteistyotd, eikd
turvallisuuteen liittyvissd tiedonjaossa nihda riskid esimerkiksi yrityssalaisuuksien
suhteen. Nihtiin my6s, ettd verkottuminen ja yhteistyd tulevat lisddntymiin tulevai-
suudessa, minkd katsottiin lisddvin varautumiseen liittyvad yritysyhteisty6td. Toisaalta
osa vastaajista naki, ettd yritysten vilinen varautumisyhteistyo el tule lisidntyméin
tiukentuvan kilpailun my6td, silld yritykset pelkdavit yrityssalaisuuksien levidmista.

Sen sijaan yritysten varautumisyhteistyon kehittymistd pidettiin erityisen toivotta-
vana, silld siten yrityksilli on mahdollisuus hy6tya turvallisuuteen liittyvistd hyvista,
jactuista kdytinteistd ja olisikin epitoivottavaa, mikili esimerkiksi pelko yritysvakoi-
lusta estaisi turvallisuusyhteistyon.

3.2.2  Varautumisasenteen kehitys yrityksissa

Useat haastatellut toivat esiin sen, ettd varautumisosaaminen yrityksissd nojaa tilld
hetkelld lilan harvojen henkiléiden osaamiseen (esimerkiksi vuoroesimies, turvalli-
suusvastaava) ja painottuu tyontekijadn kohdistuvien tapaturmien vilttimiseen seka
niiltd suojautumiseen. Yrityksissd tehdddn esimerkiksi turvallisuusoppaita ja muita
turvallisuusohjeita, mutta tilld hetkelld tuntuu puuttuvan tahtotila sithen, ettd varau-
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tumisosaamista pyrittdisiin todella jalkauttamaan kaikkia tyontekijoitd koskevaksi ja
arkipdivin operatiivisessa toiminnassa nikyviksi. Tdstd syystd Delfoi-kyselyssd pane-
listeja pyydettiinkin arvioimaan varautumisasenteen muuttumisen todennikoistd ja
toivottavaa kehitystd. Vastaajat arvioivat varautumisasenteen todennikdisesti kehitty-
vin hieman nykytilaan verrattuna. Tétd perusteltiin silla, ettd yritykset ovat jo nyt koko
ajan parantaneet asennettaan, osaamistaan, harjoitteluaan ja varautumiskaytint6jadn.
Elinkeinoelimin piiristd alkaa 10ytyd todella hyvid turvallisuusosaamista ja siitd on
jo tullut yrityksille merkittidva strateginen menestystekija. Nahtiin myJs, ettd eriissi
yrityksissd turvallisuuskulttuuri on jopa pidemmilld kuin joillakin viranomaistoimi-
joilla. Henkil6kuntaa sitoutetaan kannustimilla havaitsemaan turvallisuuspuutteita ja
-riskejd. Varautuminen lisdé yritysten litketoiminnan jatkuvuutta, mikd on yrityksen
koko henkil6kunnan etu. Haaste on ldhinni siini ettd varautuminen edelleen nihddin
erillisend asiana, eikd osana jokapdiviistd toimintaa.

Osa vastaajista el pitdnyt varautumisasenteen parantumista yrityksissi todenna-
koisend, silld varautumiseen liittyvit asiat ovat jadneet vihiiselle huomiolle. He tun-
nistivat, ettd pitkddn aikaan ei ole tapahtunut mitddn niin vakavaa onnettomuutta,
ettd se radikaalisti muuttaisi yritysten varautumisasennetta. Tastd syystd asian kanssa
tyoskentelevit henkilot eivit valttimatta itsekddn koe varautumisasioita riittdvin tir-
keiksi. Mikdli vaatimukset koko henkildston koulutukseen tai pelastusharjoituksiin
osallistumisesta eivit tule pakolliseksi, myOskddn varautumisasenteen parantumista ei
ainakaan ldhitulevaisuudessa pidetty todennikoisend.

Sen sijaan varautumisasenteen parantamista pidettiin hyvin toivottavana, silld
koko henkil6stén saaminen mukaan on yrityksen toiminnan jatkuvuuden turvaa-
miseksi tirkedd. Avainkysymykseksi nousee se, miten yrityksen ylin johto tunnistaa
oman roolinsa yrityksen jatkuvuuden hallinnassa ja prosessien toimintavarmuuden
kehittimisessa. Ylin johto on kuitenkin se, joka jakaa ja kohdistaa vastuut seké osoit-
taa resurssit. Vasta silloin, kun jokainen ymmirtdd tyOsuojelullisten asioiden lisdksi
my0s toimintaansa liittyvit prosessivaarat, padstddn varautumisasioissa eteenpdin.
Yritysjohdon on huolehdittava osaamisesta ja sitd kautta motivoinnista.

3.2.3  Varautumisen parantaminen yritysten ngkékulmasta

Ensimmadisen Delfoi-kierroksen haastatteluissa nousi esiin useita kehittimisehdotuk-
sia, joiden avulla vastaajat katsoivat yritysten voivan kehittid varautumiseen liittyvia
toimintaansa. Toisella kyselykierroksella testattiin ndiden kehittdmisehdotusten tir-
keyttd turvallisuuden parantamisen nikékulmasta. Panelisteja pyydettiin arvioimaan
niiden esiin tulleiden kehittimisehdotusten tirkeyttd sekd lyhyelld (1-2 vuotta) ettd
pitkélld (5 vuotta) aikaperspektiivilld.
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Lyhyelld aikaperspektiivilld tirkeimmiksi yritysten varautumiseen liittyviksi kehit-
tamisaiheiksi nousivat (Kuvio 10)
1. Asennemuutos; esim. pelastussuunnitelmaa ei tehdi yrityksissa niinkddn viran-
omaisia varten vaan oman organisaation toiminnan jatkuvuuden varmistamiseksi
2. Varajirjestelmien kehittiminen varmistamaan yritystoiminnan prosesseja
3. Yritysten henkil6stokoulutuksen kehittiminen ottamaan paremmin huomioon
my0s yrityksen toiminnan jatkuvuusnidkokulman
4. Yritysten turvallisuusjohtamisen kehittiminen
5. Ajantasaisten kohdekorttien ylldpitiminen yhteistyossi pelastusviranomaisen kanssa.

A

esim. pelast itelmaa ei tehda

yrityksissa niinkdan viranomaisia varten vaan oman

organisaation toiminnan jatkuvuuden
varmistamiseksi

Varajarjestelmien kehittdminen varmistamaan
yritystoiminnan prosesseja

Yritysten henkilo ituksen kehittd
ot paremmin h ioon myds yrityksen
toimi jatk dkokul

Yritysten turvallisuusjohtamisen kehittamien

Ajantasaisten kohdekorttien ylldpitaminen
yhteistyossd pelastusviranomaisen kanssa

Vir isilta saatavan varautumi: 1 liittyvan
neuvonnan lisddminen

. . ) . o u Kaikki
Ulkoistamisen luomien turvallisuusriskien

vahentaminen

Pelastus- ja
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Kuvio 10. Yritysten varautumisen kehittaminen lyhyelld aikaperspektiivilla (1—2 vuotta).
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Vastaajat nikivit, ettd lyhyelld aikaperspektiivilld yritysten varautumiseen liittyvid
asenteita voidaan ja tulee parantaa. Turvallisuuteen liittyvdd asenneilmastoa voidaan
kehittdd esimerkiksi yritysten henkiléstokoulutusta lisddmalld sekd turvallisuusjoh-
tamista parantamalla. Toisena tirkednid lyhyen aikaperspektiivin kehittimisteemana
nihtiin yrityksen toimintavarmuuden kehittiminen. Vastaajat nikivit, ettd yritykset
ovat motivoituneita kehittimdin yrityksen toimintavarmuutta, silld riskienhallintaan
ja varajirjestelmien kehittdmiseen panostamalla voidaan varmistaa yrityksen proses-
sien jatkuvuus.

Pitkalld aikaperspektiivilld (Kuvio 11) tirkeimpind yritysten varautumiseen liittyvi-
ni kehittimisaiheita vastaajien mukaan olivat

1. Poikkeustilanteiden nykyistd parempi huomioiminen varautumisessa (esimerkik-
si tulvariskien lisddntyminen)

2. Asennemuutos; esimerkiksi pelastussuunnitelmaa ei tehdd yrityksissd niinkdin
viranomaisia varten vaan oman organisaation toiminnan jatkuvuuden varmista-
miseksi

3. Varautumiseen liittyvin yritysyhteistyon lisidminen (esimerkiksi saman toimialan
yritysten benchmarkkaus)

4. Yritysten henkilostokoulutuksen kehittdiminen ottamaan paremmin huomioon
my0s yrityksen toiminnan jatkuvuusnikokulman

5. Yritysten turvallisuusjohtamisen kehittimien.

Pitkalld aikavililld varautumisen parantamisessa yritysten nikokulmasta asiantun-
tijat korostivat hairiétilanteisiin kuten tulviin varautumista. Tdmé on tirkeda erityi-
sesti niissa yrityskohteissa, jotka tuottavat yhteiskunnan ndkékulmasta kriittisid infra-
struktuuri- ja palvelutoimintoja. Varautumista voidaan kehittid myds yritysyhteistyotad
lisadmilla. On esimerkiksi tirkedd harjoitella ja kehittdd yhdessé tarvittavaa yritysten
vilistd yhteistoimintaa poikkeus- eli hiiriGtilanteissa. Lisdksi pitkdn aikaperspektiivin
kehittimisessd asiantuntijat korostivat my6s asenteiden ja mielipiteiden muokkauksen
tarkeyttd, silld varautumiseen liittyvit asenteet muuttuvat hitaasti ajan kanssa. Yhteni
varautumiseen liittyvin asenneilmaston kehittimisen tirkednd osana nihtiinkin pa-
nostaminen turvallisuusjohtamiseen.
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Kuvio 11. Yritysten varautumisen kehittaminen pitkdlla aikaperspektiivilla (5 vnotta).

3.2.4  Turvallisuuden lisaéaminen yrityksissa koulutuksen avulla

Ensimmidiselld ja toisella Delfoi-kierroksella nousi esiin useita koulutukseen liittyvid
kehittimisehdotuksia ja hyvid kdytinteiti. Kolmannella kyselykierroksella pyrittiin
testaamaan niiden koulutukseen liittyvien kehittimisehdotusten tirkeyttd yritysten
turvallisuuden parantamiseksi. Yritysten koulutukseen liittyvit kehittdimisehdotukset
ja niihin liittyvit tirkeysarvioinnit on esitetty seuraavassa kuviossa (Kuvio 12).

Vastaajien nikemyksen mukaan neljd tirkeintéd yritysten turvallisuutta kehittavaa
koulutukseen liittyvid kehittimisehdotusta olivat:

1. Kiiittisiin prosesseihin liittyvin koulutuksen lisdidminen koko henkil6kunnalle;
jatkuvuudenhallinnan nidkékulma
2. Esimiehille suunnatun turvallisuusjohtamiskoulutuksen lisidminen
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3. Hairittilanteita koskevien toimintaohjeinfojen kehittdminen
4.  Urakoitsijoille ja alihankkijoille suunnattujen turvallisuusperehdytysten kehittiminen.

Kriittisiin prosesseihin liittyvdn koulutuksen lisadminen
koko henkilokunnalle; jatkuvuudenhallinnan
nakokulma

Esimiehille suunnatun turvallisuusjohtamiskoulutuksen
lisdédminen

Hairiotilanteita koskevien toimintaohjeinfojen
kehittdminen

m Kaikki
Urakoitsijoille ja alihankkijoille suunnattujen

turvallisuusperehdytysten kehittaminen
Pelastus- ja

valvontaviranomaiset
Osallistuminen toisten organisaatioiden

pelastusharjoituksiin W Yritykset

u Sidosryhmit
Kriisiviestintdkoulutuksen lisddminen

Tietojarjestelmien turvalliseen kdyttoon liittyvan
koulutuksen lisédminen
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tarkeimman
joukossa

VIRVE-koulutuksen lisddminen

Henkilostolle suunnatun alkusammustus- ja
ensiapukoulutuksen kehittaminen

Kuvio 12. Turvallisunden lisaiminen yrityksissa konlutnksen avilla.

Vastaajat korostivat erityisesti kriittisiin prosesseihin liittyvin koulutuksen lisda-
mistd, silld kriittisten prosessien jatkuvuus on yritysten jatkuvuudenhallinnan ndko-
kulmasta erittdin tirked asia. Toiseksi tirkeimpana koulutusteemana vastaajat arvi-
oivat esimiehille suunnatun turvallisuusjohtamiskoulutuksen lisddmisen. Vastaajat
perustelivat titd silld, ettd turvallisuuskulttuurin kehittdminen yrityksissd riippuu esi-
michistd, mistd syystd turvallisuusjohtamiskoulutus on tirked yritysten turvallisuutta
kehittivi osa-alue.

My6s hiiridtilanteita koskevien toimintaohjeinfojen kehittdmistd pidettiin tirked-
ni koulutukseen liittyvina kehittdmisalueena. Hiiri6tilanteisiin varautuminen ja hii-
rididen eliminoimiseen liittyvit toimintaohjeet ovat tirked osa yritysten varautumista.
Vastaajat korostivat my&s urakoitsijoille ja alihankkijoille suunnattujen turvallisuus-
perehdytysten kehittimistd. Turvallisuusosaamisen siirtiminen ulkopuolisista organi-
saatioista tuleville urakoitsijoille ja alihankkijoille pidettiin tirkedni, vaikkakin haas-
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tavana asiana. Turvallisuusperehdytykset nihtiin tirkeiksi, silli ulkopuoliset toimijat
eivit kykene tunnistamaan yrityksen turvallisuuteen liittyvid riski- ja vaaratekijoitd
ilman riittivid perehdytyksid. Alihankkijoiden ja urakoitsijoiden puutteellinen turval-
lisuusosaaminen sekd puutteellinen sitoutuminen yrityksen turvallisuuskulttuuriin on
suuri riski, mistd syysti perehdytykset ndhtiin jatkuvuudenhallinnan nikékulmasta
tirkeind sekd kannattavina koulutuksina.

3.3  Elinkeinoeldman ja viranomaisten vdlinen yhteistyo

3.3.1  Saadssten soveltamiskaytantdjen muuttuminen

Ensimmadisen Delfoi-kierroksen haastatteluissa nousi esiin, ettdi monien yritysten on
talld hetkelld vaikea soveltaa turvallisuuteen liittyvid sdddoksid omassa yrityksessdin.
Nihtiin, ettd nykyinen lainsdddant jttdd paljon tulkinnanvaraa sille, kuinka turvalli-
suuteen liittyvit ndkékohdat tulisi ottaa huomioon yrityksen toiminnassa. Haastatel-
tavat toivoivatkin muutosta, jossa viranomaiset aiempaa aktiivisemmin tekisivit yh-
teistyOtd yritysten kanssa sdddosten tulkitsemisessa ja ottaisivat huomioon yrityksen
erityistarpeet. Téstd syystd Delfoi-prosessin aikana asiantuntijoilta pyydettiin arvioita
todennikdisestd ja toivottavasta kehityksestd sille, ettd viranomaiset aiempaa aktiivi-
semmin tulevat tekeméin yhteisty6td yritysten kanssa saddosten soveltamisen tulkit-
semisessa. Vastaajat pitivit sdddosten soveltamiseen liittyvin yhteistyon kehittymisti
melko todennikéisend. Sddddsten soveltamiskdytintdjen muuttumista todenndkoise-
né pitineet asiantuntijat arvioivat, ettd jatkossa viranomaisten ja muun yhteiskunnan
vilinen yhteistyd tulee lisddntymaidn, samoin viranomaisten asiakaspalveluhenkisyys.
Timid on edellytys turvallisuuskulttuurin todelliselle kehittymiselle niin viranomais-
kuin yritystoiminnassakin. Yritysten rooli yhteiskunnan perustoiminnoista tulee kas-
vamaan, joten timin kehityksen nihtiin olevan vilttimitontd. Osa vastaajista piti
sdddosten soveltamiskdytintdjen muuttumista enemmain yhteistyotd korostavaan
suuntaan epitodennikoisend siitd syystd, ettd viime vuosina viranomaisten toiminta
on mennyt juuri piinvastaiseen suuntaan. Nihtiin, ettd viranomaisten neuvonta voisi
johtaa jopa tiippumattomuuden vaarantumiseen. Resurssien nihtiin vihenevin puo-
lin ja toisin, mistd syystd ei ole aikaa aktiiviseen yhteistyohon.

Sdddosten soveltamiskiytintdjen muuttumista enemmin viranomaisten ja yritysten
yhteisty6td korostavaksi pidettiin selvisti toivottavana kehityssuuntana, silld viranomais-
ten ja elinkeinoeldimin yhteistoiminta luo perustan tehokkaammalle turvallisuustoi-
minnalle ja varautumisen kehittimiselle. Opastus- ja koulutusldht6isen viranomais-
toiminnan nihtiin auttavan lisddmain yrityspuolen edustajien tietoisuutta ja osaamista
varautumiseen liittyvissd asioissa. Hyvilld yhteisty6lld saadaan optimitulos: ei yli- eikd
alivarautumista ja yritysten resurssit voidaan kohdentaa kustannustehokkaasti.

Muutama sddddsten soveltamiskdytint6jen muuttumista viranomaisten ja yritys-
ten yhteistyotd korostavaksi epitoivottavana pitinyt vastaaja perusteli vastaustaan
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silld, ettd viranomaisten objektiivisuus ja tasapuolisuus kirsivit, mikili yhteistyo li-
saantyy.

3.3.2  Varautumiseen liittyva yhteistyd

Delfoi-prosessissa esiin tulleissa vastauksissa korostui elinkeinoelimin ja viranomais-
ten viliseen yhteistyon kehittimisessd erityisesti kaikinpuolinen parempi toistensa
tuntemisen lisidminen. Eniten asiantuntijat nostivat esiin mahdollisimman usein jir-
jestettivien yhteisten pelastus- tai suuronnettomuusharjoitusten toteuttamisen seké
my06s harjoituksiin littyvin jalkikdteisanalysoinnin tekemisen yhdessi yrityksen ja vi-
ranomaisten kanssa. Vastauksissa nousi esiin my6s muita tapoja kehittdd osapuolten
parempaa toistensa tuntemista sekd samalla kehittdd varautumistoimintaa. Vastaajat
mainitsivat erilaisten yhteistilaisuuksien jirjestimisen; erilaisissa seminaareissa, alu-
cellisissa yhteistyéfoorumeissa ja -tapahtumissa voisi jakaa best practise -tietoutta ja
jarjestdd varautumiseen liittyvdd koulutusta. My6s yhteistyGssd tehtivin varautumis-
suunnittelun ja riskianalyysien teko sekd niistd kumpuavien toimintasuunnitelmien
maddrittely suuronnettomuuksien varalle nihtiin yhteistyotd edistdvind tekijand. Oli
yhteistyon toimintamuoto miki tahansa, niin kaikissa ndissd yhteistydmuodoissa ha-
luttiin korostaa yhteistyon pitkdjinteisyyttd ja systemaattisuutta sekd toiminnan suun-
nitelmallisuutta. Yhteisty6ta lisitidn selkedn ja toistuvan tapaamisrytmin avulla.

Myé6s nikokulma viranomaistoiminnan kehittdmisestd nykyistd konsultoivam-
paan, neuvovampaan suuntaan tuotiin esiin. Neuvovassa toiminnassa tulisi olla yh-
teinen tavoite: haetaan yhteistyossi keinoja, joiden avulla lakitekstit tulkitaan ymmiir-
rettdvidn muotoon ja mietitddn sen pohjalta yhdessi yritykselle parhaiten sopivat
varautumiseen liittyvit toteuttamistavat. Lisdksi tuotiin esiin myds muita osapuolia,
joiden tulisi olla mukana yhteistyOssi elinkeinoeliman ja viranomaisten lisiksi. T4llai-
sia osapuolia olivat kunta ja huoltovarmuusorganisaatio.

3.3.3  Ulkoiseen pelastussuunnitelmaan liittyvan yhteistyon kehitys

Ensimmadisen Delfoi-kierroksen haastatteluissa nousi esiin viranomaisten ja elinkei-
noeliman viliseen yhteistyohon liittyvd nykytilanteen ongelmakohta siita, ettd ulkoi-
sen pelastussuunnitelman laatimisessa viranomaisen ja yrityksen vilinen yhteistyo ei
ole aina riittdvdd. Osa haastateltavista ndki, ettd tilld hetkelld ulkoisen pelastussuun-
nitelman laatimisessa ei hyodynnetd riittivasti yrityksen asiantuntemusta. Nin ollen
viranomaisilla ei vélttimattd aina ole riittdvad kokonaiskuvaa yrityksen toimintapro-
sesseista, jotta ulkoisessa pelastussuunnitelmassa kaikki yrityksen prosessien riski-
kohdat ja niissd toimiminen huomioitaisiin oikein. Tdstd syystd vastaajia pyydettiin
arvioimaan kuinka todennikéistd on kehitys, jossa pelastuslaitos ulkoisen pelastus-
suunnitelman teossa hyddyntiisi alempaa enemmin yrityksen asiantuntemusta.
Ulkoisen pelastussuunnitelman tekoon liittyvin yhteistyon kehitystd pidettiin kes-
kimadérin melko todennikdéisend. Moni vastaaja piti yhteistyon lisddntymistd toden-
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nikdisend, silld jo nyt joissakin tapauksissa pelastuslaitoksen ja yrityksen vilinen yh-
teisty6 toimii hyvin, ja yhteistyon nihtiin lisddntyvin entisestddn jatkossa. Lisdksi osa
pelastus- ja valvontaviranomaisista niki, ettd pelastustoimessa nuorempi sukupolvi
ymmirtid aiempaa paremmin yrityksen asiantuntijoiden hyédyntimisen tirkeyden,
mistd syystd yhteistyo tullee jatkossa lisddntymain.

Epitodennikéisend yhteistyon kehittymistd pitineet vastaajat perustelivat arvio-
taan silld, ettd yhteisty0 vaatisi litkaa lisdresursseja niin pelastuslaitokselta kuin yrityk-
siltd. Lisdksi epitodenndkoisyyttd perusteltiin silld, ettd koska nykyisin kaikki pelas-
tuslaitokset eivit hyddynni yritysten asiantuntemusta, ei toiminta tule muuttumaan
paremmaksi myOskdin tulevaisuudessa.

3.4  Sadantely

3.4.1  Hairictilanteisiin liittyva lainsaadants

Delfoi-prosessin haastatteluissa nousi esiin se, ettd yhteiskunta on aiempaa haavoit-
tuvampi muun muassa siksi, ettd erilaiset luonnon hiiridtilanteet, kuten voimakkaat
myrskyt ja tulvat, lisddntyvit. Haastateltavien mukaan télld hetkelld organisaatioissa ei
oteta tarpeeksi huomioon siti, ettd normaalioloihin suunnitellut toimintaprosessit ei-
vit mahdollisesti toimi héiriGtilanteissa. Vastaajat arvioivatkin, ettd mitd todennikoi-
simmin lainsdddinté tulee tulevaisuudessa aiempaa enemmain velvoittamaan toimi-
joita ottamaan huomioon hiiriGtilanteet. Todennidkoisyyttd perusteltiin muun muassa
silld, ettd yhteiskunta on entistd haavoittuvampi luonnon héiridtilanteiden lisddntyessi
ja ettd yhteiskunta on aiempaa teknologiariippuvaisempi. Osa vastaajista naki, ettd
varautumiseen liittyvit velvoitteet tulevat varmasti lisidntymédin mutta kohdistetusti:
mitd tdrkedmpi toimiala yhteiskunnan toimivuuden kannalta, sitd todennikoisemmin
sille tullaan asettamaan varautumiseen liittyvid velvoitteita. Nahtiin my0s, ettd lainsdd-
dint6 tulee kehittymédn suuntaan, joka vaatii yrityksid aiempaa laajempaan omatoi-
miseen varautumiseen erilaisten hiiriétilanteiden varalta.

Vastaajat pitivit myOs toivottavana sitd, ettd lainsdddanto tulee tulevaisuudessa
alempaa enemmin velvoittamaan toimijoita ottamaan huomioon hiiriétilanteet.
Nihtiin, ettd lainsddddnnon velvoittavuus on ainoa keino saada eri toimijat riitta-
visti panostamaan hiiridtilanteisiin varautumiseen. Lisiksi yritykset korostivat sit,
ettd elinkeinoeldimin nidkékulmasta viittdmissd kuvattu kehitys on toivottavaa, silld
litketoiminnan jatkuvuudenhallinta paranee onnettomuuksien vdhetessi. Muutama
vastaaja piti sddntelyn kautta tapahtuvaa hiiridtilanteisiin varautumista epétoivottava-
na, silld heiddn mielestdin yritysten tulisi itse miettid toimintojensa jatkuvuutta ilman
lainsdddintopakotteita.
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3.4.2  Saantelyn kehittdminen

Varautumiseen liittyvissi kyselyssi asiantuntijoilta kysyttiin my6s sddntelyyn liittyvid
konkreettisia parannusehdotuksia sddntelyn kehittimiseksi ja tiedonkulun paranta-
miseksi. Suurimmaksi sddntelyn kehittdmiseen liittyviksi teemaksi nousi sdddésten
nykyinen liiallinen tulkinnanvaraisuus. Télld hetkelld eri toimijat voivat tulkita samaa
saadosta vaihtelevalla tavalla, mika vaikeuttaa esimerkiksi elinkeinoelimin varautumi-
seen liittyvad toimintaa. Kaikissa vastaajaryhmissi tunnistettiin my6s sdddosten pirs-
taleisuuden olevan ongelma. Tunnistettiin, ettd saddcksia tulisi yhtendistia ja lainsaa-
dint6tyotd tulisi kehittdd nykyistd koordinoidummin ja laajapohjaisena yhteistyona.

Kaikissa vastaajaryhmissi osa vastaajista niki, ettd sddntelylld ei juurikaan paran-
neta tiedonkulkua. Onnistunut tiedonkulku viranomaisten ja elinkeinoelimin valilld
nihtiin enemminkin tahtoasiana kuin lainsidddnnon avulla kehitettdvind asiana. Toi-
saalta muutama vastaaja tunnisti, ettd yleiselld tasolla tiedonkulkua voidaan lainsda-
dintotasolla parantaa tunnistamalla ensin nykylainsdddinndssi olevia tiedonkulkuun
liittyvid esteitd ja purkamalla niité.

Yksittdisistd sdddOosteemoista nousivat esille erityisesti kyberuhat ja hiiriotilan-
teisiin liittyvd sddntely. Kyberuhat koskevat kaikkia toimialoja ja tdstd syystd kyber-
turvallisuutta tulisi parantaa nykyisestd sddntelyn avulla. Hairi6tilanteisiin liittyvassd
sdantelyssd nahtiin my6s olevan kehitettdvaa. Tunnistettiin, ettd tilld hetkelld lainsdd-
dinto el riittdvin tarkasti esimerkiksi médritd hédiridtilanteisiin liittyvid vastuita. Esille
tuotiin, etta talla hetkelld esimerkiksi telealan saadoksissa hiiriotilanteet huomioidaan
hyvin, mutta hiiridtilanteisiin liittyvdd sddntelyi olisi tarvetta parantaa myos muilla
sektoreilla.

3.5  Tietojarjestelmat ja tietoturva

3.5.1  Tietojdrjestelmien kehittdminen varautumisen ndkdkulmasta

Toisen Delfoi-kierroksen kyselyssi vastaajat pitivit varautumiseen liittyvid tietojirjes-
telmid haasteellisina. Haasteellisena nahtiin erityisesti se, ettd erilaisten jirjestelmien
clinkaari on yleensa hyvin Iyhyt ja tietojérjestelmiin Littyvit hankinnat tehdddn toimi-
ala- tai yrityskohtaisesti. My0s tietojirjestelmien yhteentoimivuutta pidettiin haasteel-
lisena, silld jokaisella kayttdjdlld on hieman erilaiset tarpeet. Jotkut vastaajat tunnisti-
vat, ettd jo nyt on kéytossi paljon hyvii jirjestelmid, mutta niitd el vaan osata kayttad
riittdvin hyvin, eikd yksi thminen pysty hallitsemaan niitd kaikkia.

My6s konkreettisia tietojirjestelmien kehittimiseen liittyvid teemoja nousi vas-
tauksissa esiin. Erityisesti yhteentoimivien tietojirjestelmien kehittiminen tuli esiin
useassa vastauksessa. Yhteentoimivuutta pidettiin tirkedni, silld se parantaa seki va-
rautumista ettd tilannekuvan muodostamista esimerkiksi suuronnettomuustilanteissa.
Vastaajien mukaan tietojirjestelmien yhteentoimivuutta voidaan kehittid, mikali tie-
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tojdrjestelmid ryhdytidn kehittimddn yhdessd tunnistamalla ja mairittelemalld erilai-
set informaatiotarpeet ja -prosessit. Yhteisten tietojirjestelmien suunnittelussa tulee
ottaa my6s huomioon tietojirjestelmien tarveldhtoisyys eli tietojirjestelmien suun-
nittelun tulee olla aiempaa enemmin toiminnan tarpeisiin perustuvaa. Tietojitjes-
telmien yhteentoimivuutta voidaan edistdd my6s ottamalla kiytt66n yhdessd ennalta
maédrityt ohjelmat tai ohjelmistot, joita varautumisessa kiytetddn. Niiden kriittisten
prosessien (yhteinen suunnittelu, yhteiset ohjelmistot sekd tarveldhtéisyyden huomi-
oiminen) lisdksi voidaan kehittdd tietojirjestelmien yhteentoimivuutta parantamalla
tietojen saatavuutta yhteisten avointen rajapitojen mairittelylld sekd lisddmalld tieto-
jarjestelmien kéytettdvyytti.

Muita tietojirjestelmien kehittdmiseen liittyvid teemoja olivat esimerkiksi yritysten
kohdekorttien ja pelastussuunnitelmien tekeminen sihkdisessi muodossa ja tietojen
tallentaminen yhteiseen viranomaistietokantaan. Niin onnettomuustilanteessa kaikki
tarvittava tieto olisi ajantasaista ja helposti saatavilla ja tietojen piivitys helpottuisi.
Osa vastaajista painotti my0s sitd, ettd ensin pitdisi keskittyd sithen, ettd nykyisten
jarjestelmien perusta saadaan kuntoon, ennen kuin ryhdytddn kehittimaidn tietojdr-
jestelmien yhteensopivuutta.

3.5.2 Tietojarjestelmien yhteiskayton kehittaminen

Ensimmiisen Delfoi-kierroksen haastatteluissa tuli esiin nikemys siitd, ettd erds va-
rautumisen tehtdvistd on luoda pohjaa yhteneviisen tilannekuvan muodostamiselle
esimerkiksi ajantasaisten sihkoisten dokumenttien avulla. Osa panelisteista nosti esiin
ajatuksen siitd, ettd yritykset voisivat tallentaa viranomaisten vaatimat dokumenttinsa
viranomaisten yllapitimdidn tietokantaan. Vastaajia pyydettiinkin arvioimaan toisella
Delfoi-kierroksella, miten todennikdisend ja toivottavana he pitivit tietojirjestelmi-
en yhteiskdytOssd sitd, ettd yritykselld olisi tulevaisuudessa mahdollisuus tarkastella
omia tietojaan (esimerkiksi ulkoinen pelastussuunnitelma ja kohdekortti) seki tallen-
taa tietoja (esimerkiksi ajantasaiset pelastussuunnitelmat ja aluekartat) viranomaisten
ylldpitdmiin tietojirjestelmiin.

Vastaajat pitivit tietojirjestelmien yhteiskdyton kehittdmistd keskimairin hieman
enemmin todennikdisend kuin epitodennikéisend, joskin vastaajien nikemykset ha-
josivat jonkin verran. Kehitystd todennikéisend pitineet perustelivat arviotaan silla,
ettd havaittavissa on suuntaus yhteistyoén tehostamiseen ja yhteentoimivuuden lisdi-
miseen. My6s teknisid valmiuksia tietojdrjestelmien yhteiskdytt6on tunnistettiin ole-
van. Vastaajat toivat esiin my6s muutaman esimerkin siitd, kuinka yhteentoimivuutta
on jo jossain mairin jirjestelmissd olemassa tai sitd ollaan kehittimassd. Toisaalta
tietojirjestelmien yhteiskdyton epatodennikdisyyttd perusteltiin erityisesti resurssi- ja
tietoturvanikokulmasta. Tietojirjestelmien yhteiskdyton kehittiminen nihtiin kallii-
na ja aikaa vievini asiana toteuttaa. Yhteiskdyton kehittiminen ja yllipito tulisivat
vaatimaan huomattavia resursseja. Vastaajat nikivit, ettd jirjestelmin kehittdmiselle
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ei 16ytyisi rahoittajia, silld muita kehittimistarpeita tullaan todennikéisesti priorisoi-
maan enemman.

Vastaajat pitivit tietojirjestelmien yhteiskdyton kehittimistd lihes yksimielisesti
toivottavana, silld sen katsottiin lisddvin toiminnan lipindkyvyyttd ja yhteisten toimin-
tamallien kehittimistd. Sen katsottiin my6s edistivin tietojen ajantasaisuutta ja lisda-
vin tiedon maidrii seki yhteisen termiston kiyttéd. Kun kaikilla on samat lihtétiedot,
vihenee mahdollisten vidrinymmadrrysten mahdollisuus pelastustilanteessa. Lisiksi
nihtiin, ettd timin kaltainen kehitys edistiisi tietojen ajantasaisuutta ja helpottaisi
yritysten tietojen péivittdmistd pelastusviranomaisille, miké voisi parantaa esimerkiksi
ulkoisten pelastussuunnitelmien laatua. Kriittisimmin tietojirjestelmien yhteiskdyton
kehittimiseen suhtautuvat perustelivat kehityksen epitoivottavuutta sill, ettd suurten
jarjestelmien kehittiminen on hyvin haastavaa ja kallista.

3.5.3  Kyberuhkiin varautumisen kehittyminen

Ensimmiiselld ja toisella Delfoi-kierroksella nousi esiin tietoturvaan ja kyberturval-
lisuuteen liittyvid teemoja. Esimerkiksi kybertoimintaympiristéon kohdistuvat uhkat
ovat muuttuneet vaikutuksiltaan aiempaa laaja-alaisemmiksi yksittdisten ihmisten, yri-
tysten sekd koko yhteiskunnan kannalta. Vastaajia pyydettiinkin arvioimaan kolman-
nella Delfoi-kierroksella kyberuhkiin liittyvin varautumisen todennikéistd kehitysta.
Vastaajat pitivit kyberuhkiin liittyvdd varautumisen merkittivad lisidntymistd melko
todennikéisend, joskin arviot todenndkoéisestd kehityksestd hajosivat jonkin verran.
Kyberuhkien lisidntymisti ja niihin liittyvin varautumisen todennikdisyyttd perustel-
tiin silld, ettd kyberuhat ovat jatkuvasti lisddntyneet, eikd kehityksen nahty tistd muut-
tuvan ldhivuosien aikana. Kyberuhkien esiin tuominen mediassa sekd keskustelun
Kyberturvallisuuskeskuksen perustamisesta nihtiin entisestddn lisddvin kiinnostusta
kyberuhkiin varautumiseen. Esimerkiksi miti strategisesti tdrkedmpi toimiala tai hal-
linnon ala on, sitd enemmin tulisi kyberuhkiin varautumiseen panostaa.

Kyberuhkiin varautumisen lisddntymistd epitodennikoisend pitdneet perusteli-
vat arviotaan silld, ettd he eivit nihneet kyberuhkien toteutuvan. Muutoksen arvioi-
tiin vievdn vuosia ja kyberuhkiin varautumisen merkittivin kasvun nihtiin vaativan
konkreettisen vaaratilanteen syntyi, ennen kuin varautumistoiminta tulee merkitta-
vistl muuttumaan.
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4. TULOKSET - PELASTUSTOIMINTA

4.1 Tilannekuva ja tiedonkulku

4.1.1 Yhtendinen termistd

Delfoin ensimmiisen kierroksen haastatteluissa tuli esille, ettd yhtendisen termiston
puute ja slangin kdytté on suuri ongelma pelastustoimintaan liittyvissi tiedonkulus-
sa ja tilannekuvan muodostamisessa. Kullakin toimialalla ja hallinnon alalla on tilld
hetkelld omaan toimialaansa liittyvid erityissanoja, mutta suuri osa niistd erityister-
meistd voitaisiin yhtendistdd ja yksinkertaistaa koordinoidusti. Tastd syystd toisella
Delfoi-kierroksella vastaajia pyydettiin arvioimaan, kuinka todennikdistd ja toivotta-
vaa olisi yhtendiseen termistdon liittyvi kehitys, jossa osapuolet pakotetaan toimiala-
riippumattoman yhtendisen termistdn kiyttoén kriisiviestinnissi, jotta termistéon ja
slangin kaytt66n liittyvit ongelmat poistuisivat.

Vastaajat eivit nihneet kovin suurta muutosta tapahtuvan lihivuosina, silld vas-
taajat pitivit viittimissd kuvattua kehitystd vain hivenen enemmin todennikdisend
kuin epitodennikoisend. Yhtendisen termiston kehitystd todennidkoisend pitineet
perustelivat arviotaan silld, ettd my6s muilla aloilla yhteiskunnassa yhteisen termiston
kdyttd on kehittynyt. Nédin ollen se kehittyy varmastikin yhteisten hyotyjen kautta
my0s turvallisuusalalla. Yhtendisten termien lisédntyminen nihtiin osin luonnollisena
kehitykseni, jota my6s sddntelyn kehittimisen avulla voidaan edistdd. Tétd kehitystd
tukee Suomessa muun muassa Sanastokeskuksen tekemi sanastotyd. Osa vastaajis-
ta niki, ettd termistéon ja slangiin liittyvid ongelmia voidaan poistaa, mutta asiaa ei
voida korjata kokonaan pakottamalla, silld kriisiviestintddn osallistuu myds henkildit,
jotka joutuvat onnettomuustilanteisiin erittdin harvoin. Ongelmaa voidaan vihentia
muuttamalla asenteita seki osittain koulutuksen avulla. Esimerkiksi viranomaiset voi-
sivat melko pienelld vaivanniolld lisdtd yhtendisen termiston kdyttod. Tarkeintd kriisi-
viestinndssi on aina ymmirtii se, kenelle viestitddn. Jos kohderyhmini on yrityksen
henkil6sto, voi tyéhon liittyvd slangi olla tarpeellinenkin. Jos taas viestitddn esimer-
kiksi kuntalaisille, tulisi kielen olla yksinkertaista ja ymmirrettivid. Koulutuksen ja
harjoittelun merkitys tilanteen parantamiseksi on tdssi erittdin suuri.

Viittdman kaltaista kehitystd epitodennikdéisend pitdneet perustelivat arviotaan
silld, ettd pakottamalla ei kyetd kehittimdin yhtendistd termistéd. Slangia kiytetddn
herkisti myds onnettomuustilanteessa, koska tilanne on kriisissd niin hektinen, et-
tei sithen voi vaikuttaa kouluttamalla erilaista kommunikaatiokielti. Osa vastaajista
niki my0s, ettd pakottaminen tarkoittaa asian kirjaamista lainsdddintoon, eikd timin
kehityksen nihty olevan todennikéistd. Pelkistidn lainsddddnnon avulla el termisté-
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ongelmaa voida ratkaista. Sen sijaan lisddntynyt tietoisuus ja ymmdrrys voivat ohjata
samojen termien kaytt6on. Osa vastaajista korosti my®0s sitd, ettd viranomaiset voivat
kehittdd helpommin yhteistd termistod kuin yritykset.

Vastaajat arvioivat myo6s, kuinka toivottavaa on termistdon liittyvd kehitys, jossa
osapuolet pakotetaan toimialariippumattoman yhtendisen termistén kiyttéon kriisi-
viestinnidssd. Vastaajat pitivit viittimid keskimiirin toivottavana, mutta vastauksissa
oli kuitenkin jonkin verran hajontaa. Kehitystd toivottavana pitineet perustelivat ar-
viotaan silld, ettd yhtendinen termistd vihentdd vadrinymmairryksen mahdollisuutta.
Kiytettivin termiston pitdd olla niin selkedd ja kdytint66n vakiintunutta, ettd kaikki
ymmirtivit sen, jolloin viltetddn virheitd ja vadrinkisityksid. Asian tdrkeyden arvioi-
tiin korostuvan tulevaisuudessa entisestdidn, silli moniviranomaistilanteiden nihtiin
yleistyvin. Silloin on tirkedd puhua samaa kieltd samoilla termeilld. Tilanteen paran-
tuminen edellyttdd yhteisen harjoittelun ja nithin liittyvien palautetilaisuuksien lisda-
mistd. Osa vastaajista piti kehitystd epatoivottavana. Erityisesti pelastus- ja valvonta-
viranomaiset pitivit pakottamista johonkin asiaan epétoivottavana, eikd pakottamisen
uskottu parantavan turvallisuutta. Sen sijaan nihtiin, ettd eri osapuolet tulisi saada
ymmirtimadn oikean termiston tirkeys muilla keinoilla kuin pakottamalla, esimer-
kiksi koulutuksen avulla.

4.1.2  Viestinnan kehittyminen

Ensimmadisen Delfoi-kierroksen haastatteluissa osa vastaajista nosti esiin ajatuksen
siitd, ettd sekd yritysten ettd viranomaisten tulisi panostaa onnettomuuksiin liittyvain
tiedottamiseen ja viestintddn nykyistd enemmain. Erityisesti suurissa onnettomuusti-
lanteissa viestintd tunnistettiin erittdin tirkeaksi, silld suuronnettomuudella on usein
vaikutuksia varsinaisen onnettomuuspaikan ulkopuolellekin esimerkiksi ldhialueen
asutukselle ja muille yrityksille. Tiedottamiseen ja viestintddn tulisi panostaa esimer-
kiksi harjoittelemalla yhteisty6td median kanssa ja osallistumalla viestintdkoulutuksiin.
Toisella kierroksella vastaajia pyydettiin arvioimaan, kuinka todennikéisend ja
toivottavana he pitivit sitd, ettd viestintikoulutusta hyodynnetddn tulevaisuudessa
merkittivisti enemmin onnettomuustilanteisiin liittyvin tiedottamisen ja viestinnin
parantamiseksi. Vastaajat olivat varsin yksimielisia siitd, ettd viestintdkoulutusta hyo6-
dynnetdin tulevaisuudessa merkittivisti enemmin, silli puutteet viestinndssd ovat
lihes aina olleet yhteni tirkednd syynd epikohtiin onnettomuustilanteissa ja niiden
hoitamisessa. Vastaajien arvion mukaan viestintddn liittyvit puutteet tullaan tulevai-
suudessa nikemdin niin merkittdvind, ettd viestintikoulutusta tullaan hyédyntimain
nykyistd enemmin. Viestinti on niin keskeinen osa toimintaa vakavissa onnetto-
muustilanteissa, ettd se pakottaa eri toimijat panostamaan viestinnin kehittdmiseen.
Osa vastaajista toi esiin sen, ettd Tapani- ja Hannu-myrskyyn liittyneet joidenkin
sdhkoyhtididen hankaluudet viestinndn hoitamisessa ovat nostaneet viestinnin tir-
keiksi kehityskohteeksi laajemmaltikin yhteiskunnan eri toimijoiden piirissi. Vastaa-
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jat korostivat my6s, ettd sosiaalisen median kiyton lisddntyessd median nopeus lisdd
painetta tiedottamiseen ja kehitys vaatii entistd enemmin panostusta ja valmiuksia
niin yrityksiltd kuin viranomaisilta. Muutama vastaaja piti viittimassé esitettyd kehi-
tyskulkua epitodennikdisend, silld he eivit ndhneet viestintdkoulutuksen lisddntyvin
merkittavisti. He nikivit, ettd viestintda ei tulla harjoittelemaan erikseen, vaan vies-
tinndn harjoittelu tulee jatkossakin olemaan osana kiytinnon pelastusharjoituksia.
Vastaajat arvioivat my6s viestintikoulutuksen merkittivin hyédyntdmisen toi-
vottavuutta. Kehitystd pidettiin selvisti toivottavana. Titd perusteltiin yleisesti silld,
ettd viestinnin oikeellisuus ja selked sisilté on yksi tirkedmpid osa-alueita hyvissi
onnettomuustilanteen johtamisessa kaikilla toiminnan tasoilla. Puutteellisesti tai huo-
nosti hoidetun viestinnin johdosta vahingot organisaatioille ja muulle yhteiskunnalle
voivat merkittivisti kasvaa, mikdli ei ole saatavilla relevanttia tietoa, jonka pohjalta
toimia oikein. Vastaajat nikivit myos, ettd viestinndn huono hoitaminen johtaa on-
nettomuustilanteen pelastustoiminnan vaikeutumiseen esimerkiksi epitietoisten kan-
salaisten tukkiessa tietolitkenneverkot tai ticliikenteen. Viestintda tuleckin tdstd syystid
kehittdd ja lisdtd ymmarrystd esimerkiksi uusien viestintidkeinojen hyédyntimisesta.

4.1.3  VIRVE:n kayton kehitys

Ensimmadisen Delfoi-kierroksen haastatteluissa osa vastaajista nosti esille VIRVE:n
hy6dyllisyyden onnettomuustilanteissa. Toisaalta haastatteluissa nousi esiin my6s
VIRVE:n kiytén haasteet suuronnettomuustilanteisiin liittyvassid tiedonkulussa.
Moni haastatelluista tunnisti haasteelliseksi VIRVE-piitelaitteiden kdytt66n liittyvin
osaamisen heikkouden sekd VIRVE-verkon toimimattomuuden. Toisella Delfoi-kier-
roksella vastaajia pyydettiin arvioimaan VIRVE:n kiyton kehitystd sekd sitd, kuinka
todenndkéistd ja toivottavaa olisi kehitys, jossa VIRVE-péitelaitteiden kiyttd tulisi
pakolliseksi kaikissa suuronnettomuustiskiyrityksissd tiedonkulun parantamiseksi.

Vastaajat pitivit VIRVE-pditelaitteiden kidyton pakollisuutta suuronnettomuus-
riskiyrityksessd hieman enemmain todennikéisend kuin epitodennikéisend, mutta
vastauksissa oli jonkin verran hajontaa. VIRVE:n kiyton pakollisuuteen liittyvaa ke-
hitystd todennikdisind pitdneet vastaajat perustelivat nikemystiin silld, etti VIRVE
on ehdoton edellytys onnettomuusaikaisen viestinndn parantamiseksi ja VIRVE-pii-
telaitteita kiytetddn jo nyt joissakin yrityksissd. VIRVE:n avulla eri toimijat pystyvit
paremmin olemaan toisiinsa yhteydessd kriisitilanteen sattuessa. VIRVE:n nihtiin
my0s jatkossa kehittyvin tekniikaltaan ja kiytettdvyydeltddn, mikd lisid VIRVE:n
kdyton kehityksen todennikéisyyttd. Vastaajat nakivit, ettd VIRVE on informaation
kannalta valttimaton, mutta sen oikea kaytto tulee vaatimaan koulutusta.

Osa vastaajista piti VIRVE:n kidyton kehitystd epitodennikoéisend, silld he eivit
uskoneet sithen, ettd VIRVE:n kiyttoonotto siddettiisiin pakolliseksi. Osa korosti
my0s sitd, ettd esitetynlainen kehitys ei ole teknisesti eiké taloudellisesti perusteltua.
Yritykset harkitsevat tarkkaan VIRVE:n avulla saavutettavat hyodyt ennen niiden
hankintaa, silld haasteena on, ettd VIRVE:n kiytt6taidot unohtuvat ja onnettomuu-
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den sattuessa sitd ei osata yrityksessd hyodyntdd. Osa vastaajista korosti my0s, ettd
VIRVE:n voi tulevaisuudessa korvata jokin muu, parempi jirjestelma.

Vastaajia pyydettiin myOs arvioimaan sitd, kuinka toivottavaa olisi, ettd VIRVE-
pédtelaitteiden kaytt6 tulisi pakolliseksi kaikissa suuronnettomuusriskiyrityksissa.
Kehitysti pidettiin pddosin toivottavana. Tdtd perusteltiin silld ettd VIRVE on ehdo-
ton edellytys tiedonkulun kehityksessi, silld sen avulla voidaan nopeuttaa ja parantaa
tiedonkulkua yritysten ja viranomaisten valilld. Yritysten mukaan VIRVE voisi esi-
merkiksi edesauttaa yritysten asiantuntijoiden parempaa hyédyntdmisti pelastustilan-
teessa. VIRVE:n kiytt6d kannattaisi laajentaa, silld siten parhaiten varmistetaan vies-
tintd kaikissa tilanteissa. Pédtelaitteiden lisdidminen riskikohteisiin parantaisi yhteyksid
ja valmiuksia eri toimijoiden vililld.

VIRVE:n kiyttéd suuronnettomuusriskiyrityksissd epétoivottavana pitineet vas-
taajat perustelivat vastaustaan silld, ettd VIRVE-konstruktio vanhenee, eikd se endi
vastaa kustannustehokkuusvaateisiin. VIRVE:n kiytt6a yritysten ja pelastustoimen
vililld tulisi harkita aina tapauskohtaisesti, silld kaikkiin kohteisiin se ei tuo hy6tyd.
VIRVE:ssi on joitakin viranomaisten erillisverkosta johtuvia hy6dyllisid ominaisuuk-
sia, mutta sen tekeminen pakolliseksi ei olisi teknisesti eiké taloudellisesti perusteltua.
My6s muita kaupallisesti saatavia tietolitkennepalveluja kuten mobiililaajakaistaa kiyt-
tavid videopalveluja tulisi hyddyntdd ja niiden kiytt6d olisi harjoiteltava.

4.1.4  Tilannekuvajarjestelmien kehittdminen

Delfoi-prosessin aikana vastaajat nostivat esiin nakemyksen siitd, ettd teknisten tilan-
nekuvajirjestelmien kehittiminen on yksi tirkeimmisti tilannekuvaa ja tiedonkulkua
kehittivistd tekijoistd. Jarjestelmit eivit kuitenkaan ole tilld hetkelld riittdvin hyvin
yhteentoimivia keskenddn. Yhteniisen tilannekuvajirjestelmin puutteen nihtiin ai-
heuttavan ongelmia yhteisen reaaliaikaisen tilannekuvan luomisessa. Kolmannella
Delfoi-kierroksella pyydettiinkin arvioimaan yhteisen tilannekuvajirjestelmén kehit-
timistd. Vastaajat arvioivat, kuinka todennikdisti ja toivottavaa olisi, mikili kaikkien
toimijoiden (sekd viranomaiset ettd elinkeinoelima) yhteisen tilannekuvajirjestelmin
kehittimiseen tullaan panostamaan merkittdvasti lihivuosina.

Vastaajat pitivit tilannekuvajirjestelmin kehittimiseen panostamista keskimidirin
hieman enemmin todennikéisend kuin epitodennikdisend, joskin vastaajien nike-
mykset hajosivat jonkin verran. Tilannekuvajirjestelmin kehittimisen todennikoi-
syyttd perusteltiin silld, ettd julkishallinto on jo kidynnistinyt kehittimistoimia sen
suuntaiselle yhteistyolle ja sithen halutaan panostaa. Nihtiin myds, ettd viranomaisilla
on jo nyt olemassa toimivia jirjestelmid. T4lld hetkelld kuitenkin esimerkiksi tietyt
salassapitokdytinnét ovat rajoittaneet viranomaisjirjestelmien yhteiskdyton laajenta-
mista. Mutta tulevaisuudessa yritysten kanssa tehtivid yhteisty6 voisi kehittyd, silld
vastaajat tunnistivat toimijoilla olevan kiinnostusta ja halua laajentaa jirjestelmien
kdyttdjakuntaa.
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Osa vastaajista piti yhteisen tilannekuvajirjestelmin kehittdmistd epatodennikdi-
send, silld yhden tilannekuvajirjestelmin kehittimisen sijaan tulevaisuudessa arvioi-
tiin parannettavan eri jirjestelmien vilisti yhteensopivuutta. Lisiksi osa vastaajista
arviol, ettd viranomaisten vilinen yhteinen tilannekuvajirjestelma tulee kylld toteu-
tumaan, mutta elinkeinoeldimin ja viranomaisten yhteisen jirjestelmin luominen ei
tule kehittymiin.

Vastaajilta pyydettiin arvioita myOs yhteisen tilannekuvajirjestelmén kehittdmi-
seen panostamisen toivottavuudesta. Tamin nihtiin olevan toivottavaa, silld tiedon-
kulku paranisi tilannekuvajirjestelmin kehittimisen my6td. Oikeanlainen tilannekuva
on perusta kaikelle suuronnettomuustilanteeseen liittyville johtamiselle ja pddtoksen-
teolle. Suuronnettomuustilanteessa mukana on useita toimijoita, joiden tehokkaan
péadtoksenteon tukena oikeanlainen ja reaaliaikainen tilannekuva on vilttimaton. Asi-
aa pidettiin tirkednd myds siitd syystd, ettd nykyisin eri toimialat ovat yhid enemmain
keskenddn riippuvaisia toisistaan.

Osa vastaajista toi lisidksi esiin sen nikokulman, ettd el tule niinkddn ryhtyid ke-
hittdmédidn yhtd yhteistd tilannekuvajirjestelmid, vaan sen sijaan tulisi kehittdd eri
toimijoiden vilisten jirjestelmien yhteentoimivuutta. Myos tilannekuvajirjestelmin
kehittimistd epidtoivottavana pitdneet vastaajat perustelivat nikemystddn silld, ettd ei
ole olemassa tarvetta niinkddn yhteiselle jirjestelmille, vaan tarve on sen sijaan eti
jarjestelmien yhteensopivuudelle.

4.1.5  Tilannekuvaan ja tiedonkulkuun liittyvien aiheiden tarkeysarviointi

Delfoin ensimmidisen kierroksen haastattelujen tavoitteena oli tuoda esiin tekijoiti,
joiden avulla haastateltavat katsoivat pystyttdvin parantamaan tilannekuvaan ja tie-
donkulkuun liittyvid ongelmakohtia. Delfoin toisella kierroksella vastaajia pyydet-
tiin tekemdén tirkeysarviointia ndistd esitetyistd tiedonkulkua parantavista tekijoistd
suuronnettomuustilanteisiin liittyvin pelastustoiminnan kehittimisessi (Kuvio 13).
Asiantuntija-arvioiden mukaan neljd tirkeinti tekijad olivat

Tiedottamisen ja viestinnidn ohjeistus ja kehittiminen
Teknisten tilannekuvajirjestelmien kehittiminen
Tiedonkulun parantaminen termist6d yhtendistimalld

Sl

Paremmin yhteentoimivien viranomaisjirjestelmien kehittiminen.
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Tiedottamisen ja viestinndn ohjeistus ja kehittaminen

Teknisten tilannekuvajarjestelmien kehittaminen

Paremmin yhteentoimivien viranomaisjarjestelmien
kehittaminen

Tiedonkulun parantaminen terminologiaa
yhtendistamalla

Kohdekortti jokaisesta suuronnettomuusriskikohteesta

Halytysohjeistuksen kehittaminen

VIRVE:n kdyton lisddminen yrityksissa

Viranomaisten parempi mahdollisuus hyodyntaa
yritysten tietojdrjestelmia

Kuvio 13. Tilannekuvaan ja tiedonulfennn liittyvien aiheiden tarkeysarviointi.

Kuviota tulkitaan seuraavasti: Tiedottamisen ja viestinndn ohjeistus ja kehittdiminen oli
useimmin, 24 vastaajan mielestd, nostettu tirkeimmiksi. Lisiksi se oli neljin mielestd toi-
seksi tirkein, kuuden mielestd kolmanneksi tirkein ja neljin mielesti neljanneksi tirkein jne.

Vastaajat perustelivat tiedottamisen ja viestinndn ohjeistuksen sekéd kehittimisen
tirkeyttd silld, ettd tiedottaminen on yksi tirkeimmistd tilannekuvaan ja tiedonkul-
kuun liittyvistd osa-alueista. Kriisitilanteessa oikea-aikainen ja oikealaatuinen vies-
tintd on tirkedd niin viranomaisille kuin yrityksille. Suuronnettomuuksissa viestintd
on erityisen tirkedd, silld suuronnettomuuden vaikutukset voivat ulottua laajemmalle
kuin varsinaiselle onnettomuuspaikalle esimerkiksi lihialueen asutukseen ja muihin
yrityksiin. Huonosti hoidettu viestintd voi lisitd onnettomuustilanteeseen liittyvid on-
gelmia. Sen sijaan onnistuneella tiedottamisella ja viestinnilld voidaan erityisesti suut-
onnettomuuksissa vihentdd vahinkoja ja mahdollistaa pelastustoiminnan sujuvuus.

Toiseksi tirkeimmiksi tilannekuvaa ja tiedonkulkua kehittdviksi tekijidksi vastaajat
nostivat teknisten tilannekuvajirjestelmien kehittdimisen, silld tilannekuvajérjestelmit
eivit heiddn mielestdin ole tilld hetkelld riittivin hyvin yhteentoimivia keskendin.

Kolmanneksi tirkeimpini tilannekuvaa ja tiedonkulkua kehittivini tekijind vas-
taajat pitivit tiedonkulun parantamista termistéd yhtendistamalld. Pelastustilanteessa
on erittdin tirkedd, ettd kiytetty termistd on tismallistd ja ymmarrettivid. Yhtendinen
termistd vihentdd tiedonkulkuun liittyvid sekaannuksia kriisitilanteessa.

Neljanneksi tirkeimmiksi kehittdmisteemaksi vastaajat nostivat paremmin yh-
teentoimivien viranomaisjirjestelmien kehittdmisen. Vastaajien mielestd viranomais-
ten vilistd tiedonkulkua olisi parannettava, jotta tiedonkulku toimisi paremmin.
Viranomaisten vilisen yhteistyén toimivuus suuronnettomuustilanteessa on adrim-
miisen tirkedd. Niin ollen yhteentoimivien viranomaisjérjestelmien merkitys koros-
tuu ajantasaisen ja ennakoivan tilannekuvan luomisessa.
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4.2  Tietojarjestelmat

4.2.1  Pelastustilanteeseen liittyvien tietojarjestelmien kehittdminen

Vastaajia pyydettiin antamaan Delfoi-prosessin aikana kehittdmisideoita tietojir-
jestelmien hyédyntimisestd pelastustilanteeseen liittyen. Heitd pyydettiin antamaan
esimerkkejd siitd, miten tietojdrjestelmien hyédynnettivyytta tulisi kehittdd. Vastaajat
nostivat selkedni kehittimisteemana esille sihkoisen kohdekorttijirjestelmin kehit-
timisen. Suuronnettomuusriskikohteiden sihkdisten kohdekorttien ja ajantasaisten
karttojen tulisi olla viranomaisten kiytossa yhteisessi tietoverkossa. Kohteen vaaroja
koskevat tiedot tulisi pystyd kokoamaan yhteen lihteeseen. Tietojirjestelmissi tulisi
olla aiempaa paremmat tiedot kohteesta, kohteen prosesseista ja prosesseissa kiytet-
tavisti aineista, kohteen vaaratyypeisti ja muista huomioon otettavista seikoista.

Tietojirjestelmid voitaisiin hyédyntid myo6s yleisesti onnettomuustilanteen eri toi-
mijoiden tilannekuvan parantamiseksi. Tilannekuvajirjestelmissé pitdisi olla mahdol-
lisuus jakaa omaa tilannekuvaa muille yhteistyotahoille. Tilannekuvan jakamisen lisik-
si mahdollisena kehittimiskohteena voisi olla myds yhteinen tietojirjestelmisovellus
tai palvelin, johon kaikki toimijat kirjautuvat onnettomuustilanteen yhteydessi. Tieto-
jarjestelmissa voisi olla my6s yhteinen tietovaranto, joka on kaikkien sitd tarvitsevien
kaytossa.

Osa vastaajista painotti erityisesti sitd, ettd tictojirjestelmien kehittiminen ei ole
itseisarvo eikd niiden kehittiminen sellaisenaan paranna turvallisuutta. Osa vastaajista
niki my0s, ettd eri toimijoiden tietojirjestelmien kiyttd ulkopuolisten toimesta ei ole
realistista esimerkiksi tietoturvasyista. Nahtiin, ettd jokaisella toimijalla on oma tieto-
jarjestelminsi eikd sddntely edes mahdollista padsyd toisten jirjestelmiin.

4.2.2  Sahkdisessd muodossa olevien kohdekorttien ja -suunnitelmien
todennakadinen kehitys

Delfoi-prosessissa nousi esiin asiantuntijoiden nikemys siitd, ettd tietojirjestelmien
kehittimisen ndkokulmasta sihkoisten kohdekorttien ja kohdesuunnitelmien kehitta-
minen on tirked asia, jotta tiedonkulku paranisi. Téstd syystd kolmannella Delfoi-kier-
roksella vastaajia pyydettiin arvioimaan sihkéisessd muodossa olevien kohdekorttien
ja -suunnitelmien kehittymisen tulevaisuutta. Vastaajia pyydettiin arvioimaan, kuinka
todenndkoéisenid he pitivit sitd, ettd seuraavan viiden vuoden kuluessa riskikohteiden
kohdekortit ja kohdesuunnitelmat sekd muu kohteeseen liittyvi tarpeellinen tieto (esi-
merkiksi ajantasaiset aluckartat ja tiedot kohteen toimintaprosesseista) tullaan tallen-
tamaan sihkoisessd muodossa viranomaisten yllapitimain tietokantaan.

Vastaajat arvioivat sdhkoisessd muodossa olevien kohdekorttien ja kohdesuunni-
telmien tallentamisen viranomaistietokantaan olevan melko todennikéistd. Arviota
perusteltiin silld, ettd sihkoisten kohdekorttien ja kohdesuunnitelmien hyédyt ovat
niin suuret, ettd asia tulee varmasti kehittyméin lihivuosina. Tdmin nihtiin selvisti
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parantavan pelastusviranomaisten toimintaa pelastustilanteessa. Lisiksi todennikoi-
syyttd perusteltiin silld, ettd tietojirjestelmiosaamisen ja teknisen kehityksen néihtiin
parantuvan lihivuosina niin paljon, etti riskikohteiden kohdekorttien ja kohdesuun-
nitelmien tallennus sdhkoiseen viranomaisjirjestelmdin tulee olemaan aiempaa hel-
pompi toteuttaa.

Osa vastaajista piti sdhkoéisten kohdekorttien ja kohdesuunnitelmien kehittymista
epitodennikoisend, silld aikaisemmin toteutetut julkisen sektorin tietojirjestelmien
kehittimishankkeet ovat edenneet kangerrellen ja ovat olleet hyvin pitkikestoisia, eiké
sihkoisessd muodossa olevien kohdekorttien ja kohdesuunnitelmien viranomaistie-
tokantaan tallentamisen toteutumista pidetty realistisina ldhivuosina. My6s osa mel-
ko todennikéisend kehitystd pitidneistd vastaajista perusteli varovaista arviotaan silla,
ettd vaikka sihkoéisiin kohdekorttien ja kohdesuunnitelmien kehityksen nahtiin olevan
todennikdéinen, niin tulee kehityksen toteutuminen vaatimaan pitkdn ajan. Lisdksi
muutama kehitystd epitodennikoisend pitineistd vastaajista perusteli nikemystdan
silld, ettd viranomaisresurssit ovat niukat, minkd nihtiin estdvin tarvittavan tietojir-
jestelmiékehityksen.

4.2.3  Kyberhydkkayksien aiheuttama suuronnettomuusvaara

Ensimmidiselld ja toisella Delfoi-kierroksella nousivat esiin turvallisuuteen liittyvit
riskit tietoturvasta ja kyberturvallisuudesta. Suomen kyberturvallisuusstrategiassa
nidkokulma on ensisijaisesti yhteiskunnan turvallisuudesta huolehtiminen. Kyber-
toimintaymparistd6n kohdistuvat uhkat ovat kuitenkin muuttuneet vaikutuksiltaan
aiempaa laaja-alaisemmiksi yksittdisten ithmisten, yritysten sekd koko yhteiskunnan
kannalta. Yhteiskunnan elintirkeiden toimintojen turvaamisen lisiksi my6s muiden
viranomaisten ja yritysten toimintojen jatkuvuuden turvaaminen on tirkedd.

Vastaajia pyydettiin arvioimaan kolmannella Delfoi-kierroksella kyberhyokka-
yksen atheuttaman suuronnettomuusvaaran todennikdisyyttd Suomessa seuraavan
viiden vuoden aikana. Asiantuntija-arviot kyberhyokkiyksen todennikdisyydesti ha-
josivat melko paljon, mutta keskimaidrin kyberhytkkdyksen aiheuttamaa suuronnet-
tomuusvaaraa pidettiin hieman enemmin todennikdisend kuin epatodennikdisena.

Kyberhyokkidyksien aiheuttamaa suuronnettomuusvaaraa todenndkdisend pitd-
neet vastaajat perustelivat arviotaan silld, ettd kyberhytkkdykset ovat Suomessa joko
todennikoisid tai hyvin todennékdisid, silld niitd ndhdddn tapahtuvan maailmalla jat-
kuvasti ja kyberhy6kkiyksen riski on kasvava my6s Suomessa. Sen sijaan kyberhyok-
kiyksen eskaloitumista suuronnettomuusvaaraksi pidettiin vain melko todennikéise-
nid. Todennikéisesti kyberhyokkiyksen vaikutusten arvioitiin rajoittuvan yksittéisiin
organisaatiothin melko vihiisin seurauksin. Kyberhy6kkidysten seurausten arvioitiin
olevan keskimairin melko vihiisia, silld yrityksilld ja viranomaisilla on jo nykyisinkin
erilaisia keinoja varautua niihin.

Moni kyberhyokkdysten aiheuttamaa suuronnettomuusvaaraa epitodennikoi-
seksi arvioinut vastaaja tunnisti kylld kyberhyokkayksen mahdollisuuden. He eivit
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kuitenkaan ndhneet tilanteessa olevan viliténtd suuronnettomuusvaaraa, silld kyber-
hy6kkayksid vastaan on mahdollista suojautua. Samoin nihtiin, ettd Suomessa on va-
rautumistoiminnassa melko hyvin otettu huomioon erilaiset héiridtilanteet. Lisdksi
osa vastaajista perusteli kyberhyokkiyksen epidtodennikdisyyttd silld, ettd Suomi ei
heiddn nikemyksensd mukaan ole kyberhytkkiyksen todennikoisin kohde.

4.3  Onnettomuustilanteisiin liittyvén pelastustoiminnan
kehittdminen

4.3.1  Onnettomuuksien analysoinnin kehittdminen

Ensimmaiisen Delfoi-kierroksen haastatteluissa nousi esiin nikemys siitd, ettd pe-
lastusharjoitusten analysoinnista ja onnettomuuksiin liittyvistd jilkiseurannasta olisi
hyvi saada nykyistd enemmin tictoa. Muuallakin tapahtuneista onnettomuuksista voi
oppia siitd, miten omassa organisaatiossa vastaavilta tilanteilta voitaisiin vilttyd. Toi-
sella Delfoi-kierroksella vastaajia pyydettiin arvioimaan titi onnettomuuksien analy-
soinnin kehitystd. Haastateltavia pyydettiin arvioimaan, miten todennikéisend ja toi-
vottavana he pitivit sitd, ettd omien pelastusharjoitusten ja onnettomuustilanteiden
sekd myOs muualla sattuneiden onnettomuuksien analysoinnin seurauksena toimijat
tulevat muuttamaan omia prosessejaan onnettomuuksien ehkaisemiseksi merkitta-
visti aikaisempaa enemmain.

Vastaajat arvioivat onnettomuuksien analysoinnin kehittimisen olevan keskimia-
rin melko todennikdistd ja vastaajat olivat tdstd suhteellisen yksimielisid. Kehitysti
pidettiin todennikoéisend muun muassa siksi, ettd vastaajat ovat havainneet tarkkai-
lijoiden ja havainnoitsijoiden mdirin lisddntymisen pelastusharjoituksissa. Yrityk-
set korostivat myos, ettd yritysten laatujdrjestelmit edellyttivit onnettomuuksiin ja
liheltd piti -tilanteisiin liittyvien havaintojen dokumentointia ja korjaavien toimien
tekemistd aiempaa tarkemmin. Vastaajat nikivit my0s, ettd sitd mukaa kun saadaan
enemmin kokemusta kyseisten prosessien positiivisista vaikutuksista eri organisaati-
oiden toiminnassa, tulevat onnettomuuksien analysointi ja analysoinnin seurauksena
tehtavit prosessimuutokset lisdidntymain. Nahtiin, ettd varsinkin suuren turvallisuus-
riskin omaavat toimijat ja niiden ldheisyydessé toimivat pelastusorganisaatiot tulevat
hyodyntimain analyyseista saatavaa tietoutta ja kehittdmiin sen pohjalta omaa toi-
mintaansa aiempaa enemmin. Esimerkiksi Onnettomuustutkintakeskus on jo osoit-
tanut suuronnettomuuksien tutkinnan ja siitd saatujen toimenpide-ehdotusten hyo-
dyt, miki lisdd onnettomuuksien analysointia.

Muutama vastaaja piti onnettomuuksien analysoinnin kehittimisti epdtodenni-
koisend tai ainakaan tilanteen ei ndhty muuttuvan nykyisestd. Nama vastaajat suhtau-
tuivat skeptisesti sithen, ettd nykytilanne tulisi muuttumaan muutamassa vuodessa.
Esimerkiksi arvioitiin, ettd viranomaiset ja yritykset toimivat edelleenkin hyvin re-
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aktiivisesti ja kehitys vaatisi suurta toimintakulttuurin muutosta, joka on mahdollista
vain hyvin pitkin ajan kuluessa.

Vastaajia pyydettiin my6s arvioimaan onnettomuuksien analysoinnin kehitta-
misen toivottavuutta. Vastaajat pitivit onnettomuuksien analysoinnin lisddntymistd
ja sitd kautta toimijoiden prosessien muuttamista ja kehittdmistd keskimairin joko
toivottavana tai erittdin toivottavana. Vastaajat olivat erittdin yksimielisid kehitykses-
td, silld yksikddn vastaajista ei pitinyt onnettomuuksien analysoinnin kehittimistd
epatoivottavana. Tétd perusteltiin silld, ettd on aina toivottavaa, ettd onnettomuus-
tilanteiden kokemukset antaisivat lisdarvoa pelastustoimintaan sekd onnettomuuksi-
en ehkiisyty6hon. Harjoitteleminen ja my6s muualla sattuneista onnettomuuksista
oppiminen on erittdin suotavaa. Analysoinnin avulla on mahdollista saada lisitictoa
onnettomuuteen johtaneista syistd ja keinoista vastaavien tapahtumien estimiseen.
Jatkossa onnettomuuksien raportointiin tulisi kiinnittdd kuitenkin enemmdn huomi-
ota. Onnettomuudet tulisi raportoida siten, ettd niiden kehittimisideoita voitaisiin
kiyttda kautta linjan riskienhallinnan kehittdmisessi. Onnettomuusraportteja voidaan
hyodyntdd monissa turvallisuuteen liittyvissad prosesseissa kuten valvontatoiminnassa,
laatujirjestelmissé seki pelastussuunnitelmissa.

Kaiken kaikkiaan onnettomuuksien analysointi ja sitd kautta kehittyminen onnet-
tomuuksien ehkdisemisessd on erittdin toivottavaa. Muutama vastaaja toi esiin sen
mahdollisuuden, ettd niukkenevat resurssit voivat mahdollisesti estdd timan toivotta-
van kehityksen. Onkin tirked tiedostaa, ettd toimintatapojen ja -prosessien muutok-
set lisddvit turvallisuuden ohella myds toiminnan tehokkuutta ja kilpailukyky.

4.3.2  Onnettomuustilanteisiin liittyvan pelastustoiminnan kehittamisen
tarkeysarvioint

Ensimmadisen Delfoi-kierroksen haastatteluissa nousi esiin useita kehittimisehdo-
tuksia, joiden avulla asiantuntijat katsoivat voitavan tulevaisuudessa kehittdd onnet-
tomuustilanteisiin liittyvdd pelastustoimintaa. Toisella kyselykierroksella testattiin
nididen kehittdimisehdotusten tirkeyttd turvallisuuden parantamisen nikékulmasta.
Toisella kyselykierroksella vastaajia pyydettiin arvioimaan ensimmdiseltd Delfoi-kiet-
rokselta poimittua 12:ta eri tekijdd, jotka parantavat pelastustoimintaa onnettomuus-
tilanteissa. Vastaajia pyydettiin arvioimaan kehittdmisteemojen tirkeyttd seki lyhyelld
(1-2 vuotta) ettd pitkalld (5 vuotta) aikaperspektiivilla.

Vastaajat nostivat pelastustilanteeseen liittyvistd kehittimisaiheista lyhyelld aika-
perspektiivilld (Kuvio 14) tirkeimmiksi seuraavat teemat:

Yrityksen asiantuntijoiden nykyistd parempi hyddyntiminen onnettomuustilanteessa
Pelastusharjoituksen kehittiminen enemmin todellisuutta vastaaviksi
Pelastusharjoitusten tai onnettomuustilanteiden parempi jilkikiteisanalysointi
Kohdekorttivaatimus suuronnettomuustiskikohteisiin

Viranomaisten aluetuntemuksen parantaminen riskikohteissa

S S o

Suuronnettomuustilanteisiin liittyvin pelastustoiminnan johtamisen kehittiminen.
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Lyhyen aikaperspektiivin kehittdmisessd vastaajat korostivat erilaisia pelastus-
toimintaa parantavia tekijoitd, kuten yrityksen asiantuntijoiden hyddyntdminen,
pelastusharjoitusten kehittiminen ja harjoitus- ja onnettomuustilanteiden jalkika-
teisanalysointi. Ndma kaikki tekijit parantavat yhteistoimintaa elinkeinoelimin ja vi-
ranomaisten valilla.

Lisdksi asiantuntijat pitivét tirkeind kohdekorttivaatimusta suuronnettomuusris-
kikohteisiin sekd viranomaisten aluetuntemuksen parantamista riskikohteissa. Ndmi
kehittimiseen liittyvit tekijit parantavat akuutin pelastustilanteen menestyksekésti

hoitoa.

Yrityksen asiantuntijoiden nykyista parempi
hyddyntdminen onnettomuustilanteessa

Pelastusharjoituksen kehittaminen
enemman todellisuutta vastaaviksi

Pelastusharjoitusten tai
onnettomuustilanteiden parempi
jalkikateisanalysointi

Kohdekorttivaatimus
suuronnettomuusriskikohteisiin

Viranomaisten aluetuntemuksen W Kaikki
parantaminen riskikohteissa
Suuronnettomuustilanteisiin liittyvin Pelastus- ja
pelastustoiminnan johtamisen valv?nttaIV|ran
kehittdminen omaise
M Yritykset

Johtokeskustoiminnan kehittdminen
B Sidosryhmat

Halytysohjeistuksen kehittaminen

Kriisijohtamiskoulutuksen kehittaminen

Viranomaisten asiantuntemuksen
lisddminen (esim. kemikaaliasiantuntemus)

% vastanneista,
joiden mielesta
vaihtoehto on

Alueopastuksen parantaminen

Ns. tehdaspalokuntiin panostamisen k:)lm?n }
lisddminen tarkeimman
joukossa

0 10 20 30 40 50 60 70

Kuvio 14. Pelastustoiminnan kehittaminen lyhyelld aikaperspektiivilla (1—2 vuotta).
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Vastaajia pyydettiin my6s arvioimaan pelastustoiminnan kehittimiseen liittyvien
tekijoiden tirkeyttd pitkdlld aikaperspektiivilld. Tarkeimpind pelastustilanteeseen liit-
tyvind kehittimisaiheina vastaajat pitivit seuraavia teemoja (Kuvio 15):

Suuronnettomuustilanteisiin liittyvin pelastustoiminnan johtamisen kehittiminen
Johtokeskustoiminnan kehittdiminen

Kriisijohtamiskoulutuksen kehittiminen

Yrityksen asiantuntijoiden nykyistd parempi hyddyntiminen onnettomuustilanteessa
Pelastusharjoituksen kehittiminen enemmin todellisuutta vastaaviksi

S v kA e

Pelastusharjoitusten tai onnettomuustilanteiden parempi jilkikiteisanalysointi.

Suuronnettomuustilanteisiin liittyvan
pelastustoiminnan johtamisen kehittdminen

Johtokeskustoiminnan kehittdminen

Kriisijohtamiskoulutuksen kehittdaminen

Yrityksen asiantuntijoiden nykyista parempi
hyddyntdminen onnettomuustilanteessa

- - x W Kaikki
Pelastusharjoituksen kehittiminen enemman
todellisuutta vastaaviksi
Pelastusharjoitusten tai Pelastus- ja
onnettomuustilanteiden parempi valvontaviran
jalkikateisanalysointi omaiset
H Yritykset

Ns. tehdaspalokuntiin panostamisen
lisddminen

Viranomaisten aluetuntemuksen W Sidosryhmat

parantaminen riskikohteissa

Viranomaisten asiantuntemuksen lisdidaminen
(esim. kemikaaliasiantuntemus)

Kohdekorttivaatimus
suuronnettomuusriskikohteisiin

% vastanneista,
joiden mielesta
vaihtoehto on
kolmen
tarkeimman
joukossa

Halytysohjeistuksen kehittaminen

Alueopastuksen parantaminen

Kuvio 15. Pelastustoiminnan kehittaminen pitkdlla aikaperspektiivilla (5 vuotta).
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Vastaajat korostivat erityisesti johtamisen kehittimistd pitkdn aikaperspektiivin
kehittdmistoimena. Kolmen eniten mainintoja saaneen tekijin voidaan kaikkien kat-
soa liittyvin johtamiseen, silli myds johtokeskustoiminnan kehittiminen liittyy pal-
jolti johtamisen kehittdmiseen. Johtaminen on tirked suuronnettomuustilanteisiin
liittyvdn pelastustoiminnan kehittdmiseen liittyvid tekijd, jolla voidaan muun muassa
parantaa yhteistoimintaa ja tiedonkulkua onnettomuustilanteissa. Johtamisen kehit-
timinen liittyy myOs suuronnettomuuksien ennaltachkdisyyn, silld sen avulla voidaan
kehittdd turvallisuuskulttuuria my6s yleiselld tasolla.

Muut tirkeind pidetyt pitkin aikavilin kehittimiskohteet liittyivit tekijoihin, jotka
voivat hillitd onnettomuustilanteen eskaloitumista tai jopa ennaltachkdistd onnetto-
muuksien syntyd. Tiéllaisia tekijoitd olivat yritysten asiantuntijoiden hyédyntiminen
onnettomuustilanteessa sekid yhtd monta mainintaa (10 kpl) saaneet pelastusharjoi-
tusten kehittiminen ja pelastusharjoitusten tai onnettomuustilanteiden parempi jil-
kikédteisanalysointi. Nditd tekijoitd pidettiin lisiksi sellaisina, ettd niiden kehittimista
voidaan tehdd my®0s jo lyhyelld aikaperspektiivilld.

4.3.3  Pelastusharjoitusten kehittdminen

Delfoin toisen kierroksen vastausten perusteella pelastusharjoitusten kehittiminen
nihtiin yhtend merkittdvimmistd pelastustoimintaa kehittivistd tekijoistd sekd lyhyelld
ettd pitkélld aikavalilld. Delfoin kolmannella kierroksella vastaajia pyydettiinkin anta-
maan konkreettisia kehittimisehdotuksia tai esimerkkejd hyvistd kiytinteistd, joiden
avulla pelastusharjoituksia voitaisiin jatkossa kehittda.

Merkittdvimmiksi pelastusharjoitusten kehittdmiseen liittyviksi teemaksi vas-
taajaryhmi nosti laajemman toimijajoukon mukaan saamisen pelastusharjoitusten
suunnittelutydhoén sekd varsinaisiin pelastusharjoituksiin. Pelastusharjoituksia kye-
tidn kehittimdin, mikili pystytddn motivoimaan laajempi toimijajoukko tekemiin
yhteistyotd pelastusharjoitusten suunnittelussa sekd osallistumaan varsinaisiin pelas-
tusharjoituksiin. Yhteistyéhon tulisi saada motivoitua pelastusviranomaisten lisiksi
myOs muita viranomaistoimijoita. Lisiksi yritysten on mahdollista kehittdd ja lisitd
yhteistyotd muiden yritysten pelastusharjoituksista vastaavien henkildiden kanssa.
Esimerkiksi muilta toimialoilta saaduista hyvistd kidytinteistd pelastusharjoituksista
voisi olla paljon hydtyd oman organisaation pelastusharjoitusten kehittimisessa. Laa-
jemman toimijajoukon yhteistyon kehittimisessd nousi erityisen tirkedksi asiaksi mo-
tivointi yhteistyohon. Vastaajat mainitsivat esimerkiksi, ettd pelastusharjoitusten lidh-
tokohtana tulisi olla yhden organisaation kehittimisen sijaan se, ettd kaikki kyseiseen
pelastusharjoitukseen osallistuvat saavat harjoituksesta lisdinformaatiota ja palautetta
oman toimintansa kehittimiseksi. Yhteiset hyodyt pelastusharjoituksista motivoisivat
niin ollen parempaan yhteistydhon. Esille tuotiin myds, ettéd joidenkin tahojen osallis-
tuminen tietylld aikavililld pelastusharjoituksiin tulisi sddtdd pakolliseksi.

Useita mainintoja saaneeksi kehittdmisteemaksi nousi my6s pelastusharjoitusten
kehittiminen ja seuranta nykyistd systemaattisemmin. Hyvind kdytinteend tuotiin
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esiin pitkdn aikavilin pelastusharjoitussuunnitelman laatiminen. Harjoitussuunni-
telma on hyvi tehdd laajan toimijajoukon kesken. Harjoitussuunnitelmaan voidaan
kirjata muun muassa yhteiset suunnittelupalaverit, pelastusharjoitusten ajankohdat ja
harjoitusten tavoitteet. Kun harjoituksille on méiritelty selkeit tavoitteet, voidaan
niiden kehittymistd analysoida harjoitusten jilkeen purkutilaisuudessa sekd midritelld
tarvittavat kehittdmistoimenpiteet.

Tirkedksi kehittimisteemaksi nousi my6s panostaminen entistd parempien on-
nettomuusskenaarioiden tekemiseen. Osa vastaajista tunnisti, ettd nykyisin kiytetdin
lihinnd muutamia onnettomuusskenaarioita, jotka on keksitty jo vuosikymmenii sit-
ten. Nihtiin, ettd onnettomuusskenaarioiden tulisi perustua aiempaa enemmadn yri-
tysten riskikartoituksiin. Erityisesti juuri ndita riskikartoituksessa tunnistettuja onnet-
tomuustyyppeji tulisi my6s viranomaisten harjoitella yhdessi yritysten henkildston
kanssa. Toisaalta nihtiin, ettd my6s yllitykselliset onnettomuusskenaariot ovat tirkei-
td, silld ne paljastavat esimerkiksi toiminnassa ja johtamisessa olevia ongelmakohtia.
My6s se koettiin tirkedksi, ettd pelastusharjoitukset voisivat testata nykyistd enem-
min erilaisia toimintaprosesseja hiiritilanteissa, silldi maailma on nykydin aiempaa
verkottuneempi ja siten haavoittuvampi. Esimerkiksi on hyvi harjoitella sitd, miten
toimitaan, kun tietolitkenneyhteydet eivit toimi taikka yrityksen operatiivisesta niko-
kulmasta jonkin muu kriittinen jirjestelmd on pois kdytosta.

Lisdksi muutama vastaaja tol kehittimisnakékulmana esiin sen, ettd kaikkien pe-
lastusharjoitusten ei tarvitse olla laajoja, paljon resursseja vaativia harjoituksia. Josta-
kin suuresta onnettomuusskenaariosta voidaan esimerkiksi erottaa pienempi osio ja
harjoitella pelkistain titd tiettyd teema-aluetta. Harjoitusten ei tarvitse my6skdin olla
aina konkreettisia harjoituksia. Esimerkiksi virtuaalisten harjoitusten avulla on my&s
mahdollista kartoittaa erilaisia ongelmakohtia ja kehittid havaittuja ongelmia.

My6s joitakin yksittdisid mainintoja pelastusharjoitusten kehittimisestd nousi
esiin. HEsimerkiksi pelastusharjoitusten vetdjin ammattitaito ja ammattitaidon kehit-
tymisen huomioiminen myds koulutuksessa tuotiin esiin. On hyvin paljon pelastus-
harjoitusten vetdjin ammattitaidosta kiinni, kuinka laajasti yritysten asiantuntijoita
hyodynnetddn pelastusharjoituksissa. MyOs se tuotiin esiin, ettd pelastusharjoitusten
suunnittelussa tulisi ottaa enemmin huomioon erilaisten jalkitoimien, kuten ympi-
ristén puhdistamisen suunnittelu. Lisdksi tuotiin esiin, ettd pelastusharjoitusten to-
teuttamiseen olisi hyvid ottaa myOs media mukaan, silli my6s varsinaisessa onnet-
tomuustilanteessa media on paikalla, ja samalla turvallisuuteen liittyvit asiat saisivat
enemmain nikyvyytti mediassa.
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4.3.4  Yritysten asiantuntijoiden parempi hyddyntéminen

Delfoin aiempien kierrosten vastausten perusteella yritysten asiantuntijoiden nykyisté
parempi hyédyntiminen nihtiin yhtend hyvin merkittdvina pelastustoimintaa kehit-
tivind tekijind sekd lyhyelld (1-2 vuotta) ettd pitkdlld (5 vuotta) aikavililld. Delfoin
kolmannella kierroksella vastaajilta pyydettiinkin kehittimisehdotuksia siitd, kuinka
yritysten asiantuntijoita voitaisiin hyédyntdd nykyisti enemmin onnettomuustilan-
teessa. Vastaajia pyydettiin pohtimaan sitd, mitd muutoksia asiantuntijoiden parem-
paan hy6dyntimiseen liittyvd kehitys vaatisi nykyisiin kdytinteisiin yritys- ja viran-
omaistoimijoilta.

Tirkeimpini asiantuntijoiden parempaa hyddyntimistd edistdvind tekijind tun-
nistettiin olevan joko valtakunnallisen tai alueellisen yritysten edustajista koostuvan
asiantuntijapoolin perustaminen pelastuslaitosten kaytto6n. Asiantuntija tai asiantun-
tijat olisi ndin mahdollista kutsua kokoon esimerkiksi tekstiviestilld. Taman kaltainen
toiminta edellyttéisi alkukartoitusta henkil6istd, joilla olisi mahdollista lisdarvoa pelas-
tustilanteessa. Ndin kyettdisiin nimedmain asiantuntijat varahenkildineen sekd heidin
erityisosaamisalueensa. Vastaajat nakivit, ettd tima vaatisi viranomaisilta rekisterin
ylldpitoon liittyvid toimia sekd asiantuntijalta sitoutumista poolin toimintaan. Haas-
teeksi toiminnan kehittimiselle nidhtiin se, ettd kuvatun kaltaisen asiantuntijapoolin
toiminta vaatisi rahallisia resursseja. My6s se tuotiin esiin, ettd tillainen asiantunti-
japooli voisi mahdollisesti toimia samalla periaatteella kuin riistanhoitoyhdistysten
ylldpitima suurriistavirka-apu (SRVA), joka vilittdd poliisille metsistdjien virka-apua.
Lisdksi yksittiisend mainintana tuotiin se nikokulma esiin, ettd myGs asiantuntijat
tarvitsevat koulutusta, jotta asiantuntijayhteistyhon liittyvit tehtévit ja sithen Littyva
yhteisty6 pelastusviranomaisten kanssa toimii hyvin onnettomuustilanteessa.

Toisena kehittimisteemana tuotiin esiin asiantuntijoiden parempi hyédyntiminen
kaikessa pelastusharjoituksiin liittyvdssd toiminnassa. Heitd voitaisiin hyédyntdd ny-
kyistd enemmain esimerkiksi pelastusharjoitusten suunnittelutyossi seki harjoitusten
jalkiarvioinneissa. Asiantuntijat tulisi my6s ottaa nykyistd tiiviimmin mukana my6s
itse harjoitustilanteeseen. Lisdksi erityisesti yritysten edustajat toivat esiin sen, ettd
asiantuntijoita tulisi hyédyntdd nykyistd enemmin johtokeskustoiminnassa itse on-
nettomuustilanteessa. Yritysten asiantuntijoiden parempaa hyédyntimistd johtokes-
kustoiminnassa tulee kehittdd, silld asiantuntijoilta saa tietoa vilittomadsti. Yrityksen
omilla asiantuntijoilla on paras tuntemus yrityksen toiminnasta. Nopeasti saatava
ajantasainen tieto voi merkittdvisti estdd onnettomuuden laajentumista.

Lisdksi vastaajat nostivat esiin asiantuntijoiden paremman hyédyntimisen kaikes-
sa varautumiseen liittyvissd ennakoivassa suunnittelutyossd. Yritysten asiantuntijoi-
ta voisi selvdsti enemman hyodyntid esimerkiksi viranomaiskoulutuksissa ja erilais-
ten toimintamallien kehittimisessd sekd ulkoisen pelastussuunnitelman laadinnassa.
My6s esimerkiksi viranomaisten kaluston kehittdmisessd yritysten asiantuntijatietoa
olisi mahdollista hytdyntii aikaisempaa enemmin.
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5. YHTEENVETO JA TOIMENPIDE-
SUOSITUKSET

SAVE-hankkeen tavoitteena oli tuottaa erityisesti tiedonkulkuun liittyvdd uutta tictoa
seki viranomaisille etté elinkeinoeldmaille suuronnettomuustilanteisiin varautumiseen
ja suuronnettomuustilanteissa toimimiseen niin, ettd elinkeinoeldimin ja ymparoivin
yhteiskunnan vahingot voidaan aiempaa tehokkaammin estdd tai minimoida. Tavoit-
teena oli selvittdd eri toimijoiden tunnistamia suuronnettomuuksiin liittyvia tilanteita,
joissa on havaittu tiedonkulkuun liittyvid ongelmia tai niiden uhkatekijoitd ja 10ytaa
ratkaisuja ja parannusehdotuksia niihin.

Hankkeen aikana eri hallinnonalojen viranomaisten, elinkeinoelimin toimialojen
ja sidosryhmien asiantuntijoiden avulla tunnistettiin tiedonkulun haasteita ja pyrittiin
16ytiméddn niihin ratkaisuja. Ndiden pohjalta tavoitteena oli muodostaa eri osapuo-
lille toimenpidesuosituksia. Vaikka hankkeessa keskityttiin 1dhinnd elinkeinoelimain
suuronnettomuuksiin liittyviin erityistilanteisiin, tulokset palvelevat myds muissa eri
toimijoiden yhteistoimintaa vaativissa tilanteissa.

5.1  Yhteenveto Delfoi-prosessista

Tutkimusmenetelmini kiytettiin Delfoi-menetelmii. Delfoi on paljon kiytetty me-
netelmié tulevaisuusorientoituneissa tutkimuksissa. Delfoi korostaa uutta ja erilaista
tietoa, my0s hiljaista tietoa, ja pyrkii tuomaan timin tiedon arvioitavaksi ja kommen-
toitavaksi muille asiantuntijoille. My6s nuoremmat, kokemattomammat ja alallaan
chki tuntemattomammat asiantuntijat voivat vapaasti sanoa sanottavansa, silld Delfoin
anonymiteettiperiaatteen ansiosta kukaan ei tiedd, kuka on minkéd mielipiteen takana.

Ensimmiisen Delfoi-kierroksen suunnittelu ja asiantuntijoiden valitseminen
paneeliin kdynnistivit Delfoi-prosessin. Ennen asiantuntijoiden valintaa pohdittiin
huolellisesti, minkalaisilla organisaatioilla on suuronnettomuuksiin varautumiseen ja
niissd toimimiseen liittyvdd asiantuntemusta. Mukaan haluttiin viranomaisia eri hal-
linnon aloilta ja elinkeinoelimin toimijoita eri toimialoilta sekd muita tutkimuksen
tavoitteiden kannalta merkittdvid tahoja. Pdddyttiin sithen, ettd Delfoi-prosessiin kut-
suttiin yhteensd 39 organisaatiota: viranomaisia, yrityksid, kaksi satamaa sekd kolme
jarjestdd. Osa organisaatioista nimesi kaksi asiantuntijaa; asiantuntijoiden lukumairi
oli yhteensi 48.

Delfoi-prosessin ensimmaiinen kierros toteutettiin teemahaastatteluina maalis-elo-
kuussa 2012. Toinen Delfoi-kierros toteutettiin verkkopohjaisena lokakuussa 2012.
Kolmas Delfoi-kierros toteutettiin maalis-huhtikuussa 2013 niin ikddn verkkopoh-
jaisena. Lisiksi ennen loppuraportin julkaisemista jirjestettiin tutkimuksen tuloksia
kisittelevd workshop heindkuussa 2013.
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5.2  Toimenpidesuositukset

Kunkin Delfoi-kierroksen tuloksista laadittiin véliraportti, joka toimitettiin asiantun-
tijoille ennen prosessin seuraavaa vaihetta (Laakso ja Ahokas 2012; Laakso ja Ahokas
2013b; Laakso ja Ahokas 2013c). Delfoi-prosessin tulosten pohjalta paadyttiin esitti-
miin 11 toimenpidesuositusta. Toimenpidesuositukset sisaltivit lyhyen (1-2 vuotta)
ja pitkdn (5 vuotta) aikavilin suosituksia seki viranomaisille ettd yrityksille.

5.2.1 Ennaltaehkdisevien toimien lisaddminen

Monet Delfoi-prosessista esiin tulleet tulokset liittyivit asioihin, jotka korostivat en-
naltachkiisevien toimien lisddmisen tirkeyttd suuronnettomuuksiin varautumisen
kehittimisessd. Delfoi-vastaajat korostivat esimerkiksi, ettd seka yritysten ettd viran-
omaisten tulisi kouluttaa henkil6st6ddn nykyistd enemmain. Yritysten osalta nidhtiin
my0s, ettd on tirked huolehtia koko alihankintaverkon kouluttamisesta. Erityiseksi
huoleksi nostettiin sellaiset vaarallisia aineita kasittelevit yritykset, joissa nditi aineita
ei kisitelld péivittdin, vaan esimerkiksi korjaus- tai laajennust6issi tai vuosihuollossa,
jolloin kisiteltdvien aineiden laatu tai madrd poikkeaa normaalista. Lisdksi yritysten
koulutuksista vastaajat toivat esiin esimerkiksi turvallisuuskoulutuksen lisidmisen
laajasti koko yrityksen henkilokunnalle. Varautumisosaaminen nojaa yrityksissa tal-
14 hetkelld liiaksi vain harvojen henkiléiden osaamiseen (esimerkiksi vuoroesimies,
turvallisuusvastaava) ja painottuu tyontekijain kohdistuvien tapaturmien vélttimi-
seen sekd niiltd suojautumiseen. Yrityksissd tehdddn esimerkiksi turvallisuusoppaita
ja muita turvallisuusohjeita, mutta néyttiisi siltd, ettd tilld hetkelld puuttuu tahtotila
sithen, ettd varautumisosaamista pyrittiisiin todella jalkauttamaan kaikkia tyontekijoi-
td koskevaksi ja arkipdivin operatiivisessa toiminnassa nikyviksi. Kuitenkin mikéli
koko henkil6std tunnistaa yrityksen riskit, parantaa se merkittdvisti yrityksen jatku-
vuudenhallintaa.

My6s viranomaisten koulutus nousi esiin ennaltachkiisevien toimien lisddmiseksi.
Esimerkkind viranomaisten osaamistarpeista mainittiin kemikaaliosaaminen. Erityi-
sesti nahtiin, ettd pelastusviranomaisten tulisi parantaa oman toiminta-alueensa yri-
tyksiin liittyvdd kemikaaliosaamistaan. Esille nousi my6s voimakkaasti se, ettd viran-
omaiset eivit kykene jakamaan turvallisuuteen liittyvia tietimystddn yrityksille, vaikka
viranomaisilla on paljon olemassa olevaa tietoa hyvistd kiytinteistd. Selvisti toivot-
tiin, ettd viranomaiset voisivat toimia nykyistd enemmin neuvojina tai tiedottajina
varautumisessa. Viranomaisten aluetuntemuksen kehittiminen nihtiin my6s asiana,
jota tulisi kehittdd suuronnettomuustilanteiden pelastustoiminnan parantamiseksi.

My6s onnettomuuksien ja liheltd piti -tilanteiden analysoinnin kehittiminen nou-
si yhdeksi tirkedksi ennaltachkiisyyn liittyviksi kehittimisteemaksi. Yleisesti ottaen
onnettomuuksien ja liheltd piti -tilanteiden analysointia pidettiin tirkeini. Vastaajat
tunnistivat kuitenkin, ettd analysointia ei tehd4 tiittivisti tai olemassa olevaa tietoa ei
hy6dynneti tarpeeksi. Tapahtuneista onnettomuuksista on saatavissa analysoitua tie-
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toa muun muassa vakuutusyhti6iltd, kansallisilta ja kansainvilisiltd toimialajirjest6iltd
seki viranomaisilta. Viranomaisilta toivottiin lisid aktiivisuutta analysoitujen onnet-
tomuuksien tiedottamisessa. Joissakin organisaatioissa onnettomuuksien seki liheltd
piti -tilanteiden lipikdynti on osa varautumiseen liittyvéd toimintakulttuuria, ja timd
nihtiin hyvini toimintatapana.

My®és yritysten vilisen turvallisuusyhteistyén kehittiminen tunnistettiin ennalta-
chkdiseviksi toimeksi, jota tulisi lisitd. Samalla alueella tai lihelld toisiaan toimivien
yritysten keskindinen yhteisty on osin jo sdddoksiin perustuvaa, mutta nihtiin, ettd
yhteistyon lisidmiselld on monia etuja. Tietoisuus toisen yrityksen riskeistd edesauttaa
yrityksen omaa riskienhallintaa, silli ndin vastaavat riskit voidaan ottaa huomioon
omassa varautumissuunnittelussa. Toisen yrityksen tunteminen mahdollistaa esimer-
kiksi oikeanlaisten sihképostiryhmien tai muiden varoitusjirjestelmien luomisen.
Yhteni yritysyhteistyon hyvind kiytinteend esille noust se, ettd osallistutaan esimet-
kiksi saman konsernin toisen yksikon pelastusharjoituksiin tai pelastussuunnitelman
laatimiseen.

Toimenpidesuositukset ennaltaehkdisevien toimien lisaéamiseksi

Kehittimisen Pidmidrini on ennaltachkiisevien toimien lisidminen.
paamaara

Lyhyen aikaper- Tapahtuneiden onnettomuuksien ja liheltd piti -tilanteiden
spektiivin kehittd-  jilkikdteisanalysointia tulee liséitd ja niistd saatavaa tietoa tulee
mistoimet hy6dyntdd aiempaa paremmin riskianalyyseissd ja varautumi-

sen kehittdmisessa.

Viranomaisten alue- ja kohdetuntemusta tulee parantaa. Pe-
lastuslaitosten erityisesti tulee huolehtia siitd, ettd jokainen
péivystivi palomestari (pelastustyon johtaja) tuntee alueensa
kaikki suuronnettomuusriskikohteet. My0s yritysten tulee ak-
tiivisesti tarjota viranomaisille tilaisuuksia tutustua yrityksen
toimintaan.

Yritysten henkil6stokoulutusta tulee kehittdd siten, ettd riski-
en tunnistaminen ja jatkuvuudenhallinta ulottuu koko hen-
kil6st6on.

Urakoitsijoille ja alihankkijoille suunnattuja turvallisuuspe-
rehdytyksid tulee kehittdd niin, ettd yrityksen toimintaproses-
sien riskit ja yritykselle tirked jatkuvuudenhallintandkékulma
tulevat huomioiduiksi.
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Pitkéin aikaperspek-
titvin kehittimis-
toimet

Vastuuorganisaatiot

Tulee lisitd pelastuslaitosten henkiléston rdjahde- ja kemi-
kaaliasiantuntemusta.

Viranomaiskoulutuksissa tulee lisdtd neuvontaa ja ennalta-
chkiisyéd tukevaa koulutusta ja ndin lisitd viranomaisten val-
miuksia opastukseen ja neuvontaan.

Yrityksissa tulee lisitd kannustimia turvallisuusriskien havait-
semiseksi ja niiden poistamiseksi.

Saman toimialan tai lihialueen yritysten vilistd turvallisuus-
yhteisty6td tulee lisdtd esimerkiksi kutsumalla toisen yrityk-
sen edustajia pelastusharjoituksiin tai toimialafoorumeja ke-
hittimalla.

Kukin organisaatio vastaa ennaltachkiisystd sekd onnetto-
muuksien ja ldheltd piti -tilanteiden jilkikiteisanalysoinnin
kehittimisestd ja niistd saatavan tiedon jakamisesta ja hyo-
dyntdmisesta.

Pelastuslaitokset vastaavat alue- ja kohdetuntemuksen kehit-
timisestd sekd kemikaalituntemuksen parantamisesta.

Viranomaiset vastaavat ennaltachkiisevin opastuksen ja neu-
vonnan kehittimisesta.

Yritysten vastuulla on tutustuttaa viranomaiset yrityksen toi-
mintaan.

Yritykset vastaavat henkil6sto- ja urakoitsijakoulutuksen ke-
hittdmisestd. My6s palkitsemisjirjestelmien kehittdminen on
yrityksien vastuulla.

Yritysten ja toimialajirjestdjen vastuulla on turvallisuusyh-
teistyon kehittdminen.

5.2.2  Elinkeinoeléman ja viranomaisten valisen yhteistydn kehittaminen

Tutkimuksen asiantuntijat tunnistivat, etti elinkeinoelimin ja viranomaisten vélisti yh-

teistyotd tulisi edelleen kehittdd. Erddnd yhteistyon kehittimismuotona nihtiin olevan

se, ettd pelastusviranomainen kykenisi aiempaa enemmin kdyttimédn aikaa vuorovai-

kutukseen yrityksen kanssa esimerkiksi yrityksen kohdekorttien, pelastussuunnitelmi-

en tai pelastushatjoitusten suuronnettomuusskenaarioiden laatimisessa. My6s epévi-

ralliset tapaamiset eri toimijoiden kesken koettiin olevan hyvi tapa elinkeinoeldmin ja

viranomaisten vilisen yhteistyon edistimiseksi. Epdvirallisia tapaamisia voisi olla my0s

siten, ettd paikalla olisi useita lahialueella toimivia yrityksid ja viranomaisia. Elinkeino-
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elimin puolelta nihtiin myJs, ettd viranomaiset voisivat aktiivisesti tuoda esille muu-
alla tapahtuneita ldheltd piti -tilanteita tai todellisia onnettomuuksia, jotta vastaavissa
tilanteissa osattaisiin toimia tehokkaasti ja oikein. Oli yhteistyén toimintamuoto mika
tahansa, niin kaikissa ndissid yhteistydmuodoissa haluttiin korostaa yhteistyon pitka-
janteisyyttd ja toiminnan suunnitelmallisuutta. Yhteistyota lisitddn selkeidn ja toistuvan
tapaamisrytmin avulla. Ongelmana nihtiin kuitenkin se, ettd vaikka viranomaisten yri-
tyskohteisiin jalkautumisen lisddntyminen olisi turvallisuusnikékulmasta toivottavaa,
sitd rajoittaa resurssipula. Tdstd syystd yritysten tulisi ottaa aiempaa aktiivisempi rooli
yritysten ja viranomaisten vilisen yhteistyon kehittimisessd. Yritysten tulee olla ak-
tiivinen viranomaisten perehdyttdmisessa yrityksen toimintaprosesseihin ja riskeihin.

Joissakin tapauksissa sddntelyyn liittyvind ongelmana nihtiin, ettd siddoksissd on
litkaa tulkinnan mahdollisuuksia. Tdmi saattaa aiheuttaa ongelmia esimerkiksi siten,
ettd yritys tulkitsee sdddoksen toisella tavalla kuin valvova viranomainen. Monissa
tapauksissa tulkintaongelmia on pyritty vihentdmiin tekemalld yhteisty6td valvovan
viranomaisen kanssa molempia tyydyttivin tulkinnan 16ytdimiseksi. Tdma nosti esille
nikokulman viranomaistoiminnan kehittimisestd nykyistd neuvovampaan suuntaan.
Yritysten olisi hyvi yhteistyGssd viranomaisten kanssa tulkita lakitekstejd ja miettid
sen pohjalta yhdessd yritykselle parhaiten sopivat varautumiseen liittyvit toteutta-
mistavat. Esille nousi my0s se, ettd viranomaiset eivit kykene tarpeeksi jakamaan
turvallisuusosaamistaan yrityksille, vaikka viranomaisilla on paljon olemassa olevaa
tietoa hyvistd kéytdnteistd. Toivottavana pidettiinkin, ettd viranomaiset voisivat toimia
nykyistd enemmin neuvojina ja tiedottajina varautumisessa.

Toimenpidesuositukset elinkeinoeldman ja viranomaisten valisen yhteistydn
kehittamiseksi

Kehittdmisen Yritysten ja viranomaisten valistd yhteistyoté ja tiedon vaih-
paddmaird toa tulee lisdtd. Valvonnan lisdksi viranomaisten tulee toimia
aktiivisina tiedon tuottajina.

Lyhyen aikaper- Yritysten tulee ottaa aktiivinen rooli yritysten ja viranomais-
spektiivin kehittd-  ten vilisen yhteistyon kehittimisessd. Esimerkking tallaisesta
mistoimet voisi olla yrityksen turvallisuusasiakirjojen esittely ja viran-

omaisten ymmirryksen lisidminen yrityksen toimintaproses-
seista sekd niihin liittyvistd onnettomuustiskeista.

Pitkdn aikaperspek- Viranomaisten tulee keritd valvomaansa toimialaa koskevia

titvin kehittimis- parhaita kiytinteitd ja hyodyntda niitd yrityksille annettavassa

toimet neuvonnassa esimerkiksi onnettomuuksiin varautumisessa ja
riskianalyysien laatimisessa. Esimerkiksi valvontaviranomai-
silla on laaja nikemys toimialaansa liittyvien riskikohteiden
hyvistd kiytinteista.
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Vastuuorganisaatiot Yritysten ja yrityksid valvovien sekid pelastusviranomaisten
tulee olla aiempaa aktiivisempia hyvien yhteistyétapojen ja
-menettelyjen kehittdmisessa.

Yritysten osalta esimerkiksi Yritysturvallisuuden neuvottelu-
kunta voisi toimia kannustajana hyvien yhteistyotapojen 16y-
tamiseksi ja toisaalta hyvien kiytintdjen tiedotuskanavana.

Kunkin viranomaisen tulee vastata toimialaansa koskevan
tiedon kokoamisesta eri lihteistd sekd sen jalostamisesta ja
jakamisesta koulutuksen ja neuvonnan avulla yrityksille.

5.2.3  Yritysten asiantuntijoiden parempi hyddyntdminen

Yrityksissd oleva asiantuntemus tulisi saada aiempaa paremmin my6s viranomaiskéyt-
t66n suuronnettomuuksissa, silld ei voida olettaa, etti jokainen alueelle saapuva pelas-
tusviranomainen on esimerkiksi selvilld jokaisen kemiallisen aineen ominaisuuksista.
Kullakin kemiallisella aineelle on tietyt ominaisuudet ja pelastustoimet pitdd suun-
nitella niiden mukaisesti lisdvahinkojen minimoimiseksi. On siis aiempaa enemman
kiinnitettivad huomiota yritysten henkil6kunnan ja viranomaisten valmiuksiin toimia
yhteistyOssi, jotta yrityksen tuotantoprosessien erityispiirteet saadaan varmasti pelas-
tusviranomaisten tietoon.

Delfoin kierrosten vastausten perusteella yritysten asiantuntijoiden nykyistd pa-
rempi hyédyntiminen nihtiin yhtend hyvin merkittivind pelastustoimintaa kehitti-
vini tekijand sekd lyhyelld (1-2 vuotta) ettd pitkilld (5 vuotta) aikavililld. Tdrkeimpa-
né asiantuntijoiden parempaa hyodyntimistd edistidvina tekijind tunnistettiin olevan
joko valtakunnallisen tai alueellisen asiantuntijapoolin perustaminen pelastuslaitosten
kiytt6on. Asiantuntija tai asiantuntijat olisi ndin mahdollista kutsua kokoon esimer-
kiksi tekstiviestilld, jos esimerkiksi kemikaalirekka suistuu tieltd syrjdseudulla yoai-
kaan. Toiminta voitaisiin organisoida samalla periaatteella kuin riistanhoitoyhdistys-
ten tarjoama suurtiistavirka-apu (SRVA) poliisille, ks. http://riista.fi/tiistatalous/
riistavahingot-ja-konfliktit/suurtiistavirka-apu/.

Yritysten asiantuntijoiden kanssa tehtivi yhteistydpotentiaali tulisikin tunnistaa
nykyistd paremmin. Asiantuntijoita voitaisiin hyédyntid nykyistd enemman esimer-
kiksi pelastusharjoituksiin liittyvdssd suunnittelutydssd sekd pelastusharjoitusten jél-
kiarvioinneissa. My6s yritysten asiantuntijoiden parempaa hyédyntimistd johtokes-
kustoiminnassa tulee kehittda, silli asiantuntijoilta saa tictoa vilittomasti. Yrityksen
omilla asiantuntijoilla on paras tuntemus yrityksen toiminnasta. Nopeasti saatava
ajantasainen tieto voi merkittdvisti estdd onnettomuuden laajentumista.
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Toimenpidesuositukset yritysten asiantuntijoiden hyddyntamiseen

Kehittimisen Padmidrind on saada yrityksissd oleva asiantuntemus aiem-
paamaara paa paremmin myds viranomaiskiyttoon suuronnettomuuk-
sissa tai niiden uhkatilanteissa.

Lyhyen aikaper- Yritysten asiantuntijoiden osaamisen hy6édyntimistd tulee li-
spektiivin kehittd-  sitd pelastusharjoituksissa ja onnettomuustilanteissa esimer-
mistoimet kiksi johtokeskusresurssina. Myds viranomaisten jirjestimis-

vastuulla olevissa hatjoituksissa yritysten erityisosaamista ja
asiantuntemusta tulisi hyodyntaa aktiivisesti.

Pitkdn aikaperspek- Tulee perustaa vapaachtoisuuteen pohjautuva yritysasiantun-

titvin kehittdmis- tijoista koostuva asiantuntijapooli tai -rekisteri virka-avuksi

toimet erityisissd uhka- ja onnettomuustilanteissa. Rekisteri toimisi
viranomaisten Kemiallisten uhkien osaamiskeskuksen rinnal-
la tarjoten asiantuntemusta seka yrityksille ettd viranomaisille.
Rekisterissd voisi olla tiedot henkil6isti, joilla on erityisosaa-
mista esimerkiksi kemikaaleista tai prosesseista.

Vastuuorganisaatiot Yritysten vastuulla on asiantuntijoiden parempi hyédyntimi-
nen pelastusharjoituksissa ja onnettomuustilanteissa.

Asiantuntijapoolin tai -rekisterin perustaminen ja ylldpito so-
pisi esim. EK:lle, samoin kuin aktiivinen tiedottaminen rekis-
teristd (yrityksille ja viranomaisille).

Pelastusviranomaisten tulee aktiivisesti selvittdd oman toimi-
alueensa yrityksissa oleva erityisasiantuntemus.

5.2.4  Johtamisosaamisen parantaminen

Johtaminen on tirkeid tekijd suuronnettomuustilanteisiin liittyvin pelastustoiminnan
kehittimisessd. Johtamista kehittdimalld voidaan muun muassa parantaa yhteistoimin-
taa ja tiedonkulkua onnettomuustilanteissa. Varsinkin suuronnettomuustilanteissa,
joissa on useita toimijoita, Delfoi-vastaajat nikivit johtamisosaamisessa olevan ke-
hitettdvdd seké yritysten ettd viranomaisten osalta. Yksi syy tahidn on se, ettd suuria
onnettomuuksia tapahtuu harvoin, eikd monen toimijan johtamistilanteista ole kéy-
tinnén kokemusta riittavasti.

Varsinkin suuronnettomuustilanteissa paikalla on useiden viranomaisten edus-
tajia. Esille nostettiin se, ettd viranomaisten vilisen saumattoman yhteistydn puute
tulee esille kommunikoinnin vaikeutena varsinkin nopeata paiatéksentekoa edellytti-
vissd toiminnassa. Johtamiseen liittyviksi ongelmaksi pelastustilanteessa tunnistettiin
erityisesti se, ettd suuronnettomuustilanteet ovat moniviranomaistilanteita ja niissi
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tilanteissa johtosuhteet saattavat olla episelvid. Johtamiseen liittyviksi ongelmaksi
koettiin myGs se, ettd joissakin yrityksissd ei todellisessa onnettomuustilanteessa ole
ammattitaitoa kriisijohtamiseen. Kriisijohtamiskoulutus nahtiinkin tirkedni kehitta-
miskohteena pelastustilanteeseen liittyvin johtamisen kehittdmisessa.

Johtamisen kehittiminen liittyy my6s suuronnettomuuksien ennaltachkaisyyn, sil-
14 sen avulla voidaan kehittdd turvallisuuskulttuuria yrityksissd my6s yleiselld tasolla.
Turvallisuuteen liittyvdd asenneilmastoa voidaan kehittdd yritysten henkiléstékoulu-
tusta lisadmalld sekéd turvallisuusjohtamista parantamalla. Suurimmat puutteet nayt-
taisivit Delfoi-prosessin tulosten mukaan olevan yrityksissd suunnitelmien jalkautta-
misessa toiminnan tasolle ldpi koko organisaation. Nihtiin myds, ettd varautumiseen
liittyvid suunnitelmia laaditaan osittain lain kirjaimen tdyttimiseksi eikd oman orga-
nisaation toiminnan jatkuvuuden hallinnan tarpeisiin. Syynd niihin puutteisiin tun-
nistettiin olevan oikeanlaisen turvallisuusasenteen puuttuminen ja yleisesti nahtiin,
ettd ainoastaan ylimman johdon sitoutuminen riittdvain varautumiseen mahdollistaa
asennemuutoksen koko organisaatiossa.

Toimenpidesuositukset johtamisosaamisen kehittamiseksi

Kehittaimisen Piimiirind on suuronnettomuustilanteisiin liittyvin johta-
paamaira misosaamisen parantaminen.

Lyhyen aikaper- Pelastusharjoitusten suunnittelussa yrityksen tulee huomioi-
spektiivin kehittd-  da onnettomuustilanteiden tuomat haasteet johtamiselle.
mistoimet

Pelastusharjoitusten tulee sisiltdd nykyistd useammin usean
viranomaisen yvhteistyOtd vaativia osioita. Tillaisia voidaan
toteuttaa myOs Table Top -harjoituksina.

Pitkin aikaperspek-  Viranomaiskoulutuksessa (esimerkiksi Pelastusopisto) tulee
tiivin kehittdmis- kehittdd moniviranomaistilanteisiin liittyvdd koulutusta.

toimet . —— L . BB
Yritysten tulee kehittdd turvallisuusjohtamista kiintednd osa-

na yrityskulttuuria.

Vastuuorganisaatiot Yritysten vastuulla on pelastusharjoitusten ja turvallisuusjoh-
tamisen kehittiminen.

Viranomaisten vastuulla on erityisesti moniviranomaistilan-
teiden johtamiseen liittyva koulutus.

74



YHTEENVETO JA TOIMENPIDESUOSITUKSET

5.2.5 Tiedottamisen ja viestinnan kehittaminen

Delfoi-vastaajat tunnistivat viestinnin olevan yksi tirkeimmistd tilannekuvaan ja tie-
donkulkuun liittyvistd osa-alueista, silld kriisitilanteessa oikea-aikainen ja -laatuinen
turvallisuusviestintd on tirkedd niin viranomaisille kuin yrityksille. Kriisiviestintikou-
lutuksen lisddmisen nousikin vastauksissa esiin yhtend tirkeimmisti turvallisuutta li-
sddvistd tekijoistd. Viestintdd pidettiin tirkednd asiana, silld kriisiviestintd on tirkedssid
roolissa onnettomuustilanteessa tilannekuvan muodostumisessa sekd tiedonkulun
toimivuuden nikokulmasta, ja ndin ollen sen merkitys yritysten turvallisuuden kehit-
timisessd on suuti.

Erityisesti suuronnettomuuksissa viestintd on erityisen tirkedi, silli onnettomuu-
den vaikutukset voivat ulottua laajemmalle kuin varsinaiselle onnettomuuspaikalle
esimerkiksi lihialueen asutukseen ja yrityksiin. Huonosti hoidettu viestintd voi lisa-
td onnettomuustilanteeseen liittyvid ongelmia. Sen sijaan onnistuneella tiedottami-
sella ja viestinndlld voidaan erityisesti suuronnettomuuksissa vihentid vahinkoja ja
mahdollistaa pelastustoiminnan sujuvuus. Tiedottamiseen ja viestintddn panostetaan
esimerkiksi harjoittelemalla median kanssa yhteistyon tekemisti ja osallistumalla vies-
tintdkoulutuksiin.

Vastauksissa nousi esiin erityisesti etukiteisharjoittelu ja yhteisesti etukiteen so-
vittujen toimintaprosessien mdirittelyn tirkeys. On tirkedd etukiteen suunnitella
viestinndn toimintaprosessit onnettomuustilanteessa ja midritelld onnettomuustilan-
teisiin liittyvit tdrkeimmit sidosryhmit sekd harjoitella sidostyhmien toimintamalleja
onnettomuustilanteissa. Organisaatioiden tulee mairittdd ja sitouttaa mukaan proses-
siin yhteyshenkil6t ja my6s varahenkilét niille. Osana pelastussuunnitelmia tulisi olla
my06s etukiteen laadittu toimintamalli siitd, kenelle tiedotusvastuu kuuluu ja siitd, ettd
kaikki tarpeelliset osapuolet saavat tiedon tapahtuneesta onnettomuudesta. Oli ky-
seessd toimijoiden sisdinen tai ulkoinen viestintd tai toimijoiden vilinen tiedonkulku,
niin sitd voidaan parantaa harjoittelemalla.

Vastaajat pitivit VIRVE-piitelaitteiden hyodyntimistd erityisesti suuronnet-
tomuusriskiyrityksissd turvallisuutta lisddvind tekijind, silld ndin yrityksen ja viran-
omaisten vilinen tiedonkulku pysyy katkeamattomana onnettomuustilanteessa, vaik-
ka normaali puhelinverkko ei jostain syystd toimisi. Toisaalta osa panelisteista toi esiin
VIRVE:n kiytén hankaluudet. Osa vastaajista oli kdytdnnon tilanteissa havainnut,
ettd VIRVE-verkkokaan ei aina toimi eikd VIRVE-piitelaitetta monesti osata kdyttaa
oikein. VIRVE-piitelaitteiden kiyttokoulutus nihtiinkin yhtenid kehittimisalueena

tulevaisuudessa.
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Toimenpidesuositukset tiedottamisen ja viestinnan kehittamiseksi

Kehittamisen
paamaara

Lyhyen aikaper-
spektiivin kehitté-
mistoimet

Pitkéin aikaperspek-
tiivin kehittamis-
toimet

Vastuuorganisaatiot
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Piadmaidrind on kehittdd suuronnettomuustilanteisiin liitty-
vid tiedonkulun ja tiedottamisen menettelyjd. Tavoitteena on
viestinndn suunnittelun ja organisoinnin kehittdminen sisdi-
sen ja ulkoisen viestinndn osalta sekd tiedottamisen ja viestin-
nin tirkeyden korostaminen turvallisuustoiminnassa.

Organisaatioiden tulee mairittia tiedotusvastuut erilaisten ti-
lanteiden osalta tavoitteena 24/7-tiedottamisvalmius.

Tulee tunnistaa tiedottamisen eri sidosryhmiit ja niiden erilai-
set tietotarpeet. Yritysten on huomioitava nykyistd enemmin
ldhialueella sijaitsevien yritysten tietotarpeet.

Onnettomuuksiin liittyvdd kriisiviestintdkoulutusta tulee lisdta.

Suuronnettomuustilanteisiin liittyvad viestintdd tulee koros-
taa ailempaa enemmin esimerkiksi pelastusharjoituksissa ja
Table Top -harjoituksissa. Harjoitussuunnitelmiin tulee sisal-
lyttdd oma kohta sisdisestd ja ulkoisesta viestinndsti.

VIRVE-kiyttokoulutusta  tulee  lisdtd erityisesti niil-
le kiyttdjaryhmille, joilla VIRVE:n kdytté on satunnaista
(esimerkiksi yritykset ja sairaalat).

Organisaatiot madrittdvit kukin osaltaan tiedotusvastuut ja
tekevit tiedotussuunnitelman erilaisten tilanteiden wvaralta
seka huolehtivat tarvittavasta koulutuksesta.

Yritysten ja viranomaisten tulee yhteistydssd kiinnittdd huo-
miota viestintddn varautumistyOssi ja esimerkiksi pelastus-
harjoitusten jalkikédteisanalysoinnissa.

Organisaatioiden VIRVE-vastuuhenkildiden tulee huolehtia
henkil6ston koulutuksesta.



YHTEENVETO JA TOIMENPIDESUOSITUKSET

5.2.6  Saantelyn ja ohjeiden kehittaminen

Delfoi-prosessin tulosten perusteella tirkeimmaksi sddadosten parantamiseen liitty-
viksi teemaksi nousi sdddosten nykyinen lifallinen tulkinnanvaraisuus ja sithen liittyvi
sdddosten kehittdminen. Talld hetkelld eri toimijat voivat tulkita samaa sddddstd vaih-
televalla tavalla, mikd vaikeuttaa esimerkiksi elinkeinoelimin varautumiseen liittyvad
toimintaa. Todettiin, ettd viranomaisten tulisi laatia sdddéksiin tulkintaohjeita, jotka
olisivat yleisesti saatavissa esimerkiksi viranomaisen verkkosivuilla. Selkeiden tulkin-
taohjeiden avulla my6s eri viranomaisten viliset mahdolliset tulkintaerot voitaisiin
estdd. Yleiselld tasolla ndhtiin myds, ettd turvallisuuteen liittyvien sdddosten tulisi olla
aina kirjoitettu velvoittavaan muotoon eikd esimerkiksi suosituksen muotoon. Kaikki
vastaajaryhmit tunnistivat my6s sddddsten pirstaleisuuteen liittyvin ongelman. Sia-
doksid tulisikin yhtendistdd ja lainsddddntotyotd tulisi tehdd koordinoidusti vield ny-
kyisti laajapohjaisemmassa yhteistyOssi, jotta pirstaleisuutta kyettiisiin vélttimain.

Delfoi-vastaajien mukaan sidddsten nihtiin padosin olevan laadittu siten, ettei eri
sdddosten vililld koettu olevan ristiriitaisuuksia. Poikkeustapauksissa kuitenkin joilla-
kin toimialoilla tunnistettiin yksittéisid sdiddosten vilisid ristiriitaisuuksia. Ongelmalli-
seksi tunnistettiin erityisesti se, ettd etenkin nopeasti kehittyvilld toimialoilla sddntelyn
kehittimisen todettiin joissakin tapauksissa olevan lilan hidasta. Tdma haittaa my6s
viranomaistoimintaa, mista syysti lainsddddnnon ajantasaisuuden parantaminen nih-
tiin selkedni kehittdmistarpeena. Tdstd syystd olisi hyvi, ettd siddOsten ajantasaisuutta
voitaisiin lisdtd alemman tason sdddoksid (asetukset, ohjeet) pdivittimilld, mikd no-
peuttaisi sidntelyyn liittyvid prosesseja.

Yksittdisistd sdddOsteemoista nousivat esille erityisesti kyberuhat ja muu héirio-
tilanteisiin littyva sddntely. Télld hetkelld tieto- ja kyberturvallisuuteen liittyvid asi-
oita sdddellddn lihinnd sdhkoisen viestinnin tietosuojalaissa. Esille nostettiin ajatus,
ettd tieto- ja kyberturvallisuusnidkdkulmia voitaisiin ottaa huomioon myos yleisissd
turvallisuuteen liittyvissd sdddcksissd. Kyberuhat koskevat kaikkia toimialoja ja tistd
syystd kyberturvallisuutta tulisi parantaa nykyisestd sddntelyn avulla. My6s muiden
hiiriétilanteiden (tulvat, myrskyt jne.) sddntelyssd ndhtiin olevan kehitettdvia. Monilla
toimialoilla hiridtilanteisiin varautumista ei ole kirjattu sdddoksiin. Vastaajat nikivit,
ettd tilld hetkelld esimerkiksi viestinti- ja sihkomarkkinasiddoksissd hiiriGtilanteet
huomioidaan ja ettd héiridtilanteisiin liittyvidd sddntelyd olisi tarvetta parantaa myos
muilla sektoreilla.

Lisdksi muutama vastaaja tunnisti, ettd yleisesti ottaen tiedonkulkua voidaan lain-
sddddntotasolla parantaa tunnistamalla ensin nykylainsdddidnndssi olevia tiedonkul-
kuun liittyvid esteitd. Tdmin jilkeen on mahdollista kehittdd tiedonkulkua purkamalla
néitd lainsddddnndssd tunnistettuja esteitd. Esimerkiksi liian tiukan tietoturvan néih-
tiin joissakin tapauksissa tilld hetkelld hidastavan tai jopa estivin eti osapuolten vi-
listd tiedonvaihtoa.
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Toimenpidesuositukset sdantelyn ja ohjeiden kehittdmiseen
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Toimintaympdriston muuttuessa yhd nopeammin on myos
sdddoksid kyettivd ajantasaistamaan aiempaa nopeammin.
Toisaalta padmidrind on poistaa eritasoisten sdddosten (esi-
merkiksi lait, asetukset, ohjeet) mahdolliset ristiriitaisuudet ja
tulkinnanvaraisuudet.

Hairidtilanteita (esimerkiksi luonnon #dritilanteet ja kyber-
hiiriot) esiintyy entistd useammin. Niihin liittyva varautumi-
nen tulee huomioida sdddostasolla.

Tiedonkulkua ja tilannekuvan muodostamista estdvit tai hi-
dastavat sdadokset (esimerkiksi lilan tiukka tietoturva) tulee

poistaa.

Sdddokset, my6s viranomaisten antamat ohjeet (regulative
instructions), tulee tarkastaa mahdollisten ristiriitaisuuksien
ja tulkinnanvaraisuuksien varalta. Viranomaisten antamien
ohjeiden tulee olla siind muodossa, ettd niitd yritysten on
sellaisenaan noudatettava tai esitettivd viranomaiselle muu
hyviksyttivd menettelytapa tai ratkaisu, jolla saavutetaan vaa-
dittu turvallisuustaso. Esimerkkeina hyvistd sdiddoksistd ovat
Siteilyturvakeskuksen YVL-ohjeet.

Hiiri6tilanteisiin liittyva velvoite varautumiseen tulee kirjata
sdadoksiin myos muilla kuin tele- ja sihkoaloilla.

Sisdistd pelastussuunnitelmaa ja turvallisuusselvityksid koske-
viin sdddoksiin tulee lisitd kyberuhkiin varautuminen.

Tulee tunnistaa esimerkiksi lilan tiukan tietoturvasddntelyn
aiheuttamat esteet tiedonkululle ja sitd kautta tilannekuvan
muodostamiselle.

Sdddoksid uudistettaessa lainsdddidntotyotd tulee tehdd aiem-
paa laajapohjaisemmin mahdollisten ristiriitaisuuksien ja tul-
kinnanvaraisuuksien varalta.

Sdddosten ajantasaisuutta tulee lisitd alemman tason sdddoksid
(esimerkiksi viranomaisten pddtokset, ohjeet) paivittimalla.

Yritysten ja yritysten etujirjestdjen tulee olla aktiivisia viran-
omaisten suuntaan havaitessaan ongelmakohtia sddntelyssa.
Samoin tulee yritysten ja yritysten etujirjestéjen olla aktiivisia
antamaan lausuntoja vireilld olevista siddosmuutoksista.
Viranomaisten tulee saattaa siddoksiin aiempaa yksityiskoh-
taisemmin hairiétilanteisiin liittyva varautuminen.
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5.2.7  Termien yhtendistaminen

Delfoin tuloksissa noust esille, ettd yhtendisten termien puute ja slangin kiyttd on
suuri ongelma pelastustoimintaan liittyvissd tiedonkulussa ja tilannekuvan muodos-
tamisessa. Viranomaisten ja elinkeinoelimin toimijoiden kdsitteissd havaittiin olevan
eroja. Kullakin toimialalla ja hallinnon alalla on omaan toimialaansa liittyvid erityis-
sanoja, mutta kuitenkin suuri osa ndistd erityistermeistd voitaisiin yhtendistdd ja yk-
sinkertaistaa koordinoidusti ja luoda valtakunnallinen ohjeistus. Yhteisesti kdytettivit
termit vihentdisivit vidrinymmirryksen mahdollisuutta. Kéytettdvien termien tulee
olla niin selkeitd ja kdytint66n vakiintuneita, ettd kaikki ymmirtivit ne, jolloin vilte-
tddn virheitd ja vidrinkisityksid. Asian tirkeys korostuu tulevaisuudessa entisestddn,
silli moniviranomaistilanteiden ndhtiin yleistyvin. Silloin on tirkedd puhua samaa
kieltd ja kdyttdd samoja termejd. MyOs yhteiskiyttoisten tietojirjestelmien kehittdmi-
sen edellytyksend tunnistettiin olevan kisitteiden yhteniisyys.

Termien yhtendistimiseen liittyvid kehitystd pidettiin todennikdisend, silld my6s
muilla aloilla yhteiskunnassa yhtendisten termien kiyttd on kehittynyt. Ndin ollen se
kehittyy varmastikin yhteisten hy6tyjen kautta my6s turvallisuuteesasioissa. Yhteisten
termien lisddntyminen nihtiin osin luonnollisena kehityksend, jota my6s sddntelyn
kehittimisen avulla voidaan edistdd. Vastaajat toivat esiin, ettd viranomaiset voivat
kehittid helpommin yhteistd termist6a kuin yritykset.

Osa vastaajista korosti, ettd pelkistidn lainsdddinnén avulla ei termiongelmaa
voida ratkaista. Sen sijaan lisddntynyt tietoisuus ja ymmirrys voivat ohjata samojen
termien kdytt6on. Osa vastaajista niki, ettd termeihin ja slangiin liittyvid ongelmia
voidaan poistaa, mutta asiaa ei voida korjata kokonaan pakottamalla, silld kriisivies-
tintddn osallistuu my6s henkilditd, jotka joutuvat onnettomuustilanteisiin erittdin har-
voin. Ongelmaa voidaan vihentdd muuttamalla asenteita sekd osittain koulutuksen
avulla ja esimerkiksi kiinnittimalld huomiota termist66n pelastusharjoitusharjoituk-
sissa. Tilanteen parantuminen edellyttdd yhteisen harjoittelun ja niithin liittyvien pa-
lautetilaisuuksien lisadmista.
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Toimenpidesuositukset termien yhtendistamiseksi

Kehittimisen Paimairind on yhtendistdd termeji tiedonkulun ja tilanneku-
paamaara van parantamiseksi.

Lyhyen aikaper- Tulee tehdi selvitys nykyisissd sdddoksissd mahdollisesti ole-
spektiivin kehittd-  vista termiristiriitaisuuksista.

mistoimet

Sdadoksiin, mukaan lukien esimerkiksi virastojen antamiin
ohjeisiin (esimerkiksi Tukes-ohjeet sisdisestd pelastussuun-
nitelmasta ja turvallisuusselvityksestd sekd STUK:n YVL-
ohjeet), tulee lisitd termimaaritelmid.

Kiytettiviin termeihin tulee seké yritysten ettd viranomais-
ten kiinnittdd huomiota pelastusharjoituksissa sekd onnetto-
muustilanteisiin liittyvin viestinndn suunnittelussa ja ohjeis-
tuksessa.

Pitkédn aikaperspek- Mahdolliset sdddoksissd olevat termiristiriitaisuudet tulee

tiivin kehittdmis- poistaa.

toimet

Vastuuorganisaatiot Turvallisuuskomitea sopisi luontevasti koordinoimaan eri
hallinnonalojen sddd6sten termiristitiitaisuuksien selvitystyo.

Sektoriviranomaisten tulee lisata termimaaritelmiia antamiin-
sa ohjeistuksiin.

Yritysten ja viranomaisten tulee kiinnittda huomiota kommu-
nikaatiossa kaytettdviin termeihin.

5.2.8  Turvallisuusasiakirjojen sahkaisen tallennuksen kehittaminen

Talld hetkelld sekd viranomaisten omat ettd yritysten viranomaisille toimittamat tur-
vallisuusasiakirjat ovat hajallaan ja talletettuna siten, ettd niitd ei aina pystyta tarkoi-
tuksenmukaisesti hyédyntimain. Niinkin triviaalit tiedot kuin vaikkapa ajantasaiset
yritysten pohjapiirustukset ja kussakin tilassa kulloinkin olevat vaaralliset aineet tai
niiden aineiden médrit ovat vaikeasti saatavissa reaaliaikaisen pelastustoiminnan joh-
tamisen kéytto6n. Puutteena nihtiin olevan se, etti pelastuslaitoksella ei ole kiytetta-
vissd riittdvid etukiteistietoa toimialueensa riskikohteista. Erddnd tilannetta paranta-
vana tekijand nihtiin olevan sen, ettd yrityksen piirustukset, prosessikaaviot (sisiltien
esimerkiksi myrkyllisten ja rdjihtdvien aineiden ominaisuudet, mairit ja sijainnit) ja
sammutusjitjestelmikaaviot olisivat sihkdisessi muodossa pelastusviranomaisten
kiytossd. Tamd mahdollistaisi tehokkaamman pelastustoiminnan, silld pelastusviran-
omaisilla on usein kiytéssddn tietokoneita ajoneuvoissaan. Téastd syystd vastaajat piti-
vit toivottavana yhtenidisen sihkdisen tietopankin perustamista.
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My6s kohdekortit ja niiden ajantasaisuuden varmistaminen yhteistyGssi pelastus-
viranomaisen ja yrityksen kanssa nousi tirkedksi teemaksi tapahtuneiden onnetto-
muuksien seurauksien minimoimiseksi. Systemaattinen kohdekorttien kehittiminen
ja péivittdiminen nihtiin tirkednd myos jatkuvuudenhallinnan nidkékulmasta. Eri-
tyisesti suuronnettomuustiskikohteiden sihkoisten kohdekorttien ja ajantasaisten
karttojen tulisi olla viranomaisten kidytdssi yhteisessd tietokannassa. KKohteen vaa-
roja koskevat tiedot tulisi pystyd kokoamaan yhteen lihteeseen. Tietokannassa tulisi
olla aiempaa paremmat tiedot kohteesta, kohteen prosesseista ja niissd kéytettivistd
aineista, kohteen vaaratyypeistd ja muista huomioon otettavista seikoista. Vastaajat
tunnistivat tarkedksi kehittimiskohteeksi sen, ettid sihkoisessa muodossa olevat koh-
dekortit tulisi tallentaa yhteiseen viranomaistictokantaan. Niin onnettomuustilan-
teessa kaikki tarvittava tieto olisi aiempaa helpommin saatavilla ja tietojen piivitys
ajantasaisiksi helpottuisi.

Toimenpidesuositukset turvallisuusasiakirjojen séhkaisen tallentamisen kehittamiseksi

Kehittaimisen Yritysten ja viranomaisten laatimia varautumiseen ja pelas-

padamaird tustoimintaan liittyvid dokumentteja ja niiden sidhkoistd tal-
lentamista tulee kehittdd siten, ettd ne tukevat aiempaa pa-
remmin yritysten ja viranomaisten vilistd tiedonkulkua.

Yritysten laatimat sisdinen pelastussuunnitelma ja esimerkik-
si turvallisuusselvitys seki pelastuslaitoksen laatima ulkoinen
pelastussuunnitelma ja kohdekortti tulisivat olla sellaisessa
muodossa, ettd ne voidaan tallentaa sihkoisessd muodossa
viranomaisen yllapitimain tietokantaan (esimerkiksi Tukesin
KEMU-jirjestelmin yhteyteen). Yritysten tulee tallentaa ja
paivittdid dokumentit ao. tietokantaan. Jirjestelmad ilmoittaa
péivittyneestd tiedosta viranomaiselle. Yrityksen edustajalla
tulee olla lukuoikeus yritystd koskevaan pelastusviranomai-
sen laatimaan ulkoiseen pelastussuunnitelmaan sekd koh-
dekorttiin. Toimenpiteet parantavat tietojen ajantasaisuutta
sekd lisddvit tietojen lipindkyvyyttd ja oikeellisuutta.

Lyhyen aikaper- Kohdekortin laatimisesta sihkdiseen muotoon tulee tehdi
spektiivin kehittd-  pelastuslaitoksille ohje, jossa kuvataan minimivaatimukset
mistoimet kohdekortin sisallosta.

Tulee antaa sihkéisen tallentamisen ohjeet yritysten laatimil-
le sisiisille pelastussuunnitelmille ja turvallisuusselvityksille
(my6s toimintaperiaateasiakitja) sekd pelastuslaitosten laati-
mille ulkoisille pelastussuunnitelmille ja kohdekorteille.
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Selvitetdin jo olemassa olevien viranomaistietokantojen so-
veltuvuus (muun muassa kdyttdjit ja kiytt6oikeudet).

Pitkan aikaperspek- Kaikkien hallinnonalojen asiakirjat ja sihkoiseen tallennuk-
tiivin kehittamis- seen liittyvi ohjeistus laaditaan siten, ettd voidaan siirtyd ai-
toimet toon sidhkoiseen asiointiin.

Vastuuorganisaatiot Kohdekorttiohjeiden laatiminen kuuluu Sisdasiainministeridlle.
KEMU-+jitjestelmin soveltuvuuden arviointi kuuluu Tukesille.

Julkisen hallinnon tieto- ja viestintitekninen toiminto (Jul-
kICT-toiminto) vastaa sihkoiseen asiointiin liittyvastd maa-
rittelytyOstd yhteistyossi eri hallinnonalojen kanssa.

Yritysten tulee laatia ja tallentaa olemassa olevat asiakirjansa
sdhkoiseen muotoon.

529  Teknologian hyddyntaminen tilannekuvan parantamiseksi

Teknologian hyédyntimisen ongelmista asiantuntijat nostivat esiin tietojirjestelmien
kehittimisen tarpeen oikeanlaisen tilannetietoisuuden aikaansaamiseksi. Merkittivim-
péni yksittiisend asiana nousi esille viranomaisten kiytossa olevien tietojarjestelmien
yhteentoimimattomuus. Tdstd aiheutuu ongelmia varsinkin suurien onnettomuusti-
lanteiden johtamisessa, jossa samanaikaisesti on eri viranomaisten yksikoitd suoritta-
massa pelastustehtivdd. Yhteentoimivuutta pidettiin tirkednd, silld se parantaa seki
varautumista ettd tilannekuvan muodostamista onnettomuustilanteessa. Vastaajien
mukaan tietojirjestelmien yhteentoimivuutta voidaan kehittdd, mikili tietojirjestel-
mid ryhdytddn kehittimédn yhdessd tunnistamalla ja mairittelemalld erilaiset infor-
maatiotarpeet ja -prosessit. Yhteisten tietojdrjestelmien suunnittelussa tulee ottaa
my6s huomioon tietojirjestelmien tarveldhtoisyys eli tietojirjestelmien suunnittelun
tulee olla aiempaa enemmin toiminnan tarpeisiin perustuvaa. Tietojirjestelmien yh-
teentoimivuutta voidaan edistdd my6s ottamalla kidyttéon yhdessd ennalta mairityt
ohjelmat tai ohjelmistot, joita varautumisessa kidytetddn. Tamin lisdksi tietojirjestel-
mien yhteentoimivuutta voidaan edistdd helpottamalla tietojen saatavuutta yhteisten
avointen rajapitojen madrittelylld sekd lisidmalld tietojdrjestelmien kidytettdvyyttd. Osa
vastaajista tof lisdksi esiin sen nikokulman, ettd jatkossa ei tule niinkddn ryhtyé kehit-
timain yhtd yhteistd tilannekuvajirjestelmid, vaan sen sijaan tulisi kehittdd eri toimi-
joiden vilisten jirjestelmien yhteentoimivuutta.

Tietojirjestelmid voitaisiin hyddyntdd my6s aiempaa enemmin eri toimijoiden
tilannekuvan parantamiseksi. Jdrjestelmissd pitdisi olla mahdollisuus jakaa omaa ti-
lannekuvaa muille. Tilannekuvan jakamisen lisiksi mahdollisena kehittimiskohteena
voisi olla myGs yhteinen tietojirjestelmisovellus tai palvelin, johon kaikki toimijat
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kirjautuvat onnettomuustilanteen yhteydessi. Pelastustoimintaa tukevista teknologi-
oista my6s kamerakuvan kidyton hyodyntiminen mainittiin Delfoi-haastatteluissa yh-
tend tilannekuvaa ja tiedonkulkua parantavana tekijiné pelastustilanteessa. Erityisesti
yrityksen valvontakameroiden kamerakuvan hy6dyntiminen onnettomuustilanteessa
nihtiin asiana, jota voisi johtokeskustoiminnassa hyédyntid aiempaa enemmain tilan-
nekuvan parantamiseksi.

VIRVE-piitelaitteiden kdytén hyddyllisyys tuotiin esiin Delfoi-haastatteluissa.
VIRVE-piitelaitteiden hyddyntdmistd erityisesti suuronnettomuustiskiyrityksissa pi-
dettiin turvallisuutta lisddvind tekijand, silld niiden avulla yrityksen ja viranomaisten
vilinen tiedonkulku pysyy katkeamattomana onnettomuustilanteessa, vaikka normaa-
li puhelinverkko ei jostain syystd toimisi. VIRVE:n nihtiin olevan ehdoton edellytys
tiedonkulkuun liittyvissa kehityksessd, silld sen avulla voidaan my6s nopeuttaa ja pa-
rantaa tiedonkulkua. VIRVE:n kiytt6d kannattaisi asiantuntijoiden mukaan laajentaa,
silld siten parhaiten varmistetaan viestinté kaikissa tilanteissa. VIRVE:n hy6dyntimi-
nen erityisesti suuronnettomuustiskiyrityksissd nihtiin toivottavana myos siitd syysta,
ettd tilld hetkelld on vaikea 16ytdd vaihtochtoista vilinettd ja yksi yhteinen jirjestelma
on aina parempi kuin monta erilaista.

Toimenpidesuositukset teknologian hyddyntamisestd tilannekuvan parantamiseksi

Kehittimisen Oikean ja oikea-aikaisen tilannekuvan saamista tulee paran-

paddmaird taa olemassa olevien jérjestelmien yhteentoimivuutta lisdd-
malld ja uusia teknologiaratkaisuja hyddyntimalla.

Lyhyen aikaper- Suuronnettomuusriskiset yritykset tulee mairittda sellaisiksi,

spektiivin kehittd-  ettd niilld on oikeus hankkia VIRVE-jirjestelmin vaatimat

mistoimet paitelaitteet.

VIRVE-kiytt6oikeudet hankkineiden yritysten tulee kou-
lutuksen avulla varmistaa, ettd VIRVE:d osataan kéyttaa.
My6s viranomaisten tulee varmistaa, ettd sopimuspalokun-
nat ja julkisen sektorin toimijat (esimerkiksi sairaalat, ympa-
ristéviranomaiset) saavat riittdvin koulutuksen ja hallitsevat
VIRVE:n kiyton.

Tulee arvioida olemassa olevien viranomaisjirjestelmien
osalta se, mahdollistavatko ne tilannekuvatiedon jakamisen
muille osapuolille (joissakin tapauksissa myOs suuronnetto-
muudessa mukana olevalle yritykselle) ilman, ettd salassapi-
toon tai tietoturvaan liittyvit asiat vaarantuvat.

Tulee arvioida yritysten kulunvalvonta- ja kamerajirjestelmi-
en hy6dynnettivyys my0s pelastusviranomaisten tilanneku-
van parantamiseksi.
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Pitkdn aikaperspek- Eri viranomaisjirjestelmien osalta tulee selvittdd yhteentoi-
tiivin kehittdmis- mivien jarjestelmaarkkitehtuurien toteuttaminen.

toimet _ 2 ¢ . -y . L
Seki yritysten ettd viranomaisten jirjestelmidhankinnoissa

tulee varmistaa mahdollisuus tietojen jakamiseen muiden
osapuolien kdytto6n kuitenkin niin, ettd salassapitoon tai
tietoturvaan liittyvit asiat eivit vaarannu.

Vastuuorganisaatiot VIRVE-kidyttdoikeuksien laajentaminen koskemaan kaikkia
suuronnettomuustriskiyrityksia tulee tehdi yhteistyssd Sisa-
asiainministerién ja Suomen Erillisverkot Oy:n kanssa.

Valtiovarainministerioén Julkisen hallinnon tieto- ja viestin-
titeknisen toiminnon (JulkilCT-toiminto) asiantuntemusta
tulee hyddyntid viranomaisten tulevissa jirjestelmihankin-
noissa yhteentoimivuuden ja tietoturvan varmistamiseksi.

Kunkin viranomaisen tulee kriittisesti méaritelld salassa
pidettivit tiedot ja muiden tietojen osalta mietittdva keinot
tietojen jakamiseksi muille osapuolille tilannekuvan paranta-
miseksi.

Yritysten tulee varmistaa, ettd kulunvalvonta- ja kamerajir-
jestelmit ovat tarvittaessa hyddynnettivissd myos pelastus-
viranomaisten kayttoon.

5.2.10 Tietoturvan ja kyberturvallisuuden kehittdminen

Tietojirjestelmid hyddynnetddn yleisesti onnettomuustilanteen eri toimijoiden tilan-
nekuvan parantamiseksi. Asiantuntijat nikivit tietojdrjestelmien kehittimisessid erda-
nd ratkaisuna sen, ettd useat toimijat - seké viranomaiset ettd elinkeinoeliman toimijat
- voisivat hyddyntdd samoja tietojirjestelmid. Tillaisissa tietojirjestelmissd voisi olla
kaikille hy6dyllisid ja tarpeellisia varautumiseen liittyvid tietoja. Tavoitteena ei olisi se,
ettd jokainen toimija nikee kaikki tiedot, vaan esimerkiksi kdyttijitunnuksen avulla
kukin saisi itselleen tarpeelliset tiedot my6s muiden organisaatioiden tapahtumista ja
resursseista onnettomuustilanteen yhteydessi. Haasteena tilldin on se, kuka madrit-
telee toiselle annettavan tiedon tarpeellisuuden tai toisaalta se, miti tietoja toiselle saa
luovuttaa. Lisdksi nihtiin erityisesti, ettd tilannekuvajirjestelmissi pitdisi olla mahdol-
lisuus jakaa omaa tilannekuvaa muille yhteistyStahoille.

Yritysten tietojirjestelmissd on paljon sellaista informaatiota, jota voitaisiin hy6-
dyntdd suuronnettomuuksien pelastustoiminnassa. Osa vastaajista toi kuitenkin esiin
nikemyksen, ettd eri toimijoiden tietojirjestelmien kdyttd ulkopuolisten toimesta ei
ole realistista esimerkiksi tietoturvasyistid. Tietojen saattaminen sellaiseen muotoon,
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ettd pelastusviranomaiset voisivat niitd hyédyntdd, koetaan olevan tietoturvaniko-
kulmasta arveluttavaa tai lilan hankalaa ja kallista. Haasteena yhteentoimivien tieto-
jarjestelmien kehittdmisessd nihtiin laajasti olevan my6s tietoturvan, jonka nimissi
saatetaan hyldtd toimiviakin ratkaisuja. Vastaajien mukaan viranomaisten kiyttamit
tietojirjestelmat eivit "kommunikoi” keskendin. Erddnd syyné tihin nahtiin olevan,
etti jirjestelmien tietojen katsottiin sisiltivin salattavaksi katsottavia tietoja. Olemas-
sa olevien jdrjestelmien muuttamisesta sellaisiksi, ettd kirjautumisen yhteydessi voi-
taisiin kullekin viranomaiselle antaa hinti koskeva “nikymai”, pidetddn liian vaikeana
ja kalliina. Vaihtoehtona voisi olla avoin keskustelu siitd, mitké tiedot todellakin ovat
salattavia ja mitkd taas sellaisia, ettd ne voitaisiin jakaa toisille.

Tietoturva suojaa tietojirjestelmissa kisiteltivia tietoja. Jos tietoturva pettid, ky-
berympiristé voi toimia toisin, kuin on tarkoitus. Kyberympiristé6n kohdistuvat
uhkat ovat tietoturvauhkia, jotka toteutuessaan vaarantavat tietojirjestelmin oikean-
laisen tai tarkoitetun toiminnan. Tietojirjestelmien oikeanlaiseen toimintaan kohdis-
tuvat ulkoapiin tulevat uhat (ns. kyberuhat) ovat lisddntyneet, ja kybertoimintaympa-
rist6on kohdistuvat uhat ovat muuttuneet vaikutuksiltaan aiempaa laaja-alaisemmiksi
yksittdisten ihmisten, yritysten sekd koko yhteiskunnan kannalta. Yhid enemmain
tietoturvauhkia kohdistuu my6s muihin viranomaisiin ja elinkeinoeldmin toimijoi-
hin. Ne voivat esimerkiksi lamauttaa yrityksen toiminnanohjausjirjestelmain tai sii-
hen liittyvin turvajirjestelmén tai vesivoimalaitoksen vedenjuoksutusjirjestelmin.
Kaikkien osapuolten tulee kehittdd omia tietoturvaratkaisujaan. Viestintiverkkojen
ja palvelujen tulee kuitenkin toimia luotettavasti ja turvallisesti, mistd syystd kaikkien
osapuolten tulee kehittdd omia tietoturvaratkaisujaan. Hairitilanteita tulee ehkdisti ja
hallita siten, ettd yrityksilld ja viranomaisilla séilyy hdiriostd huolimatta mahdollisim-
man korkea toimintakyky.
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Toimenpidesuositukset kyberturvallisuuden ja tietoturvan kehittamiseksi

Kehittamisen
paamaara

Lyhyen aikaper-
spektiivin kehitté-
mistoimet

Pitkdn aikaperspek-
titvin kehittamis-
toimet

Vastuuorganisaatiot
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Tietojirjestelmien aiempaa laajemman kiyton ja myos nii-
den yhteiskdyton vuoksi pitdd tietoturvaan liittyvit asiat
madritelld selkedsti. Samalla kuitenkin tulee varmistaa ei-
salattavaksi tarkoitettujen tietojen mahdollisimman helppo

hyodynnettivyys yli organisaatiorajojen.

Koska kyberrikollisuuden maira lisddntyy, on sitd vastaan
varautuminen liitettdva kiintedksi osaksi organisaatioiden

turvallisuussuunnittelua.

Organisaatioiden tulee varmistaa tietojirjestelmiensi tieto-
turvallisuus myds ottamalla huomioon suuronnettomuuden
tuomat mahdolliset haasteet.

Organisaatioiden tulee arvioida olemassa olevien jirjestel-
mien tietoturva ottamalla huomioon jirjestelmien mahdolli-
nen yhteiskaytto.

Kybertilannekuvasta on viranomaisten ja yhteiskunnan
elintirkeiden toimintojen kannalta tirkeiden yritysten lisdksi
tiedotettava my0s esimerkiksi suuronnettomuustiskisid yri-
tyksid.

Organisaatioiden tulee arvioida, mikid osa tiedoista todella
on tietoturvanidkokulmasta salassa pidettivaa ja mika osa
taysin julkista ja hyddynnettavissa esimerkiksi onnettomuus-
tilanteessa.

Viranomaisen osaamista tulee kehittda niin, ettd silla on val-
miudet neuvoa suuronnettomuusriskiyrityksia kyberturvalli-
suuteen liittyvissd asioissa.

Yritysten ja viranomaisten tulee kunkin osaltaan varmistaa
tietojarjestelmiensa turvallisuus myos ottamalla huomioon
suuronnettomuuden tuomat mahdolliset haasteet.

Yritysten ja viranomaisten tulee kunkin osaltaan arvioida
olemassa olevien jirjestelmien tietoturva ja tietosuoja otta-
malla huomioon jirjestelmien mahdollinen yhteiskaytto.

Viestintaviraston Cert.fi-yksikon yhteydessd olevan kybet-
turvallisuuskeskuksen tulee olla aktiivinen kyberturvallisuus-
kuvan tiedottamisessa. Yksikolle tulee kehittdd my6s valmiu-
det kyberturvallisuusasioiden neuvontatyohon.
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5.2.11  Pelastusharjoitusten kehittaminen

Merkittdviksi pelastusharjoitusten kehittdmiseen liittyviksi teemaksi Delfoi-proses-
sissa nousi aiempaa laagjemman toimijajoukon mukaan saaminen pelastusharjoitus-
ten suunnittelutychon seka varsinaisiin pelastusharjoituksiin. Pelastusharjoituksia on
mahdollista kehittad, mikili pystytdin motivoimaan laajempi toimijajoukko tekemiin
yhteistyotd pelastusharjoitusten suunnittelussa sekd osallistumaan varsinaisiin pelas-
tusharjoituksiin. Yhteistyéhon tulisi saada motivoitua pelastusviranomaisten lisiksi
my0Os muita viranomaistoimijoita. Lisiksi yritysten on mahdollista kehittdd ja lisitd
yhteisty6td muiden yritysten pelastusharjoituksista vastaavien henkiléiden kanssa.
Esimerkiksi muilta toimialoilta saaduista hyvistd kiytinteistd pelastusharjoituksista
voisi olla paljon hydtyd oman organisaation pelastusharjoitusten kehittimisessa. Laa-
jemman toimijajoukon yhteistyon kehittimisessd nousi erityisen tirkedksi asiaksi mo-
tivointi yhteistyohon. Vastaajat mainitsivat esimerkiksi, ettd pelastusharjoitusten lidh-
tokohtana tulisi olla yhden organisaation kehittimisen sijaan se, ettd kaikki kyseiseen
pelastusharjoitukseen osallistuvat saavat harjoituksesta lisdinformaatiota ja palautetta
oman toimintansa kehittdmiseksi. Lisdksi vastaajat nakivit, ettd sisdistd ja ulkoista
viestintdd ei tule harjoitella erikseen, vaan viestinndn harjoittelu tulee olla aina osana
kaytinnon pelastusharjoituksia.

Asiantuntijoiden nidkemyksen mukaan harjoituksissa keskitytidin yleensd vain
tyypillisimpiin tai pieniin onnettomuuksiin. Puutteeksi nihtiin erityisesti suurten ja
vakavien onnettomuustapausten harjoittelu. Tama johtaa sithen, ettd niiden toteutuk-
sessa el riittdvisti huomioida tilanteita, joissa esimerkiksi samaan aikaan olisi useita
eri viranomaisia pelastustehtivissi. Térkeiksi kehittdmisteemaksi vastauksissa nousi-
kin panostaminen parempien onnettomuusskenaarioiden tekemiseen. Osa vastaajista
tunnisti, ettd nykyisin kéytetddn lihinnd muutamia onnettomuusskenaarioita, jotka
on keksitty jo useita vuosikymmenid sitten. Nihtiin, ettd onnettomuusskenaarioiden
tulisi perustua aiempaa enemmain yritysten riskikartoituksiin. Erityisesti juuri naitd
riskikartoituksessa tunnistettuja onnettomuustyyppeji tulisi yritysten harjoitella my6s
vhdessd viranomaisten kanssa. Toisaalta nihtiin, ettd my0s yllitykselliset onnetto-
muusskenaariot ovat tirkeitd, silli ne paljastavat hyvin esimerkiksi toiminnassa tai
johtamisessa olevia ongelmakohtia.

My6s pelastusharjoitusten jalkikiteisanalysoinnissa nihtiin olevan puutteita. Tér-
keimpini kehittimiskohteena katsottiin olevan pelastusharjoitusten kulun dokumen-
tointi, harjoitusten analysointi ja palautekeskustelu yhdessi yritysten edustajien ja
viranomaisen kesken. Vastaajat korostivat erityisesti pelastusharjoitusten kehittdmis-
td ja seurantaa nykyistd systemaattisemmin. Hyvinad kdytinteend tuotiin esiin pitkin
aikavilin pelastusharjoitussuunnitelman laatiminen. Harjoitussuunnitelma on hyvi
tehdid laajan toimijajoukon kesken. Harjoitussuunnitelmaan voitaisiin kirjata muun
muassa yhteiset suunnittelupalaverit, pelastusharjoitusten ajankohdat ja harjoitusten
tavoitteet. Kun harjoituksille on méiritelty selkeit tavoitteet, voidaan niiden kehit-
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tymistd analysoida harjoitusten jilkeen purkutilaisuudessa sekd madritelld tarvittavat

kehittdmistoimenpiteet.

Lisdksi muutama vastaaja tol kehittimisnikékulmana esiin sen, ettd kaikkien pe-

lastusharjoitusten ei tarvitse olla laajoja, paljon resursseja vaativia harjoituksia. Jos-

takin suuremmasta onnettomuusskenaariosta voidaan esimerkiksi erottaa pienempi

osio ja harjoitella pelkistdin titd tiettyd teema-aluetta. Harjoitusten ei mydskdin aina

tarvitse olla konkreettisia kenttdharjoituksia; esimerkiksi Table Top -harjoitusten

avulla on mahdollista kartoittaa erilaisia ongelmakohtia ja tehdéd parannuksia niihin.

Toimenpidesuositukset pelastusharjoitusten kehittamiseksi

Kehittamisen
paamaara

Lyhyen aikaper-
spektiivin kehitté-
mistoimet

88

Sekd yritysjohdon ettd viranomaisjohdon tulee vaikuttaa
sithen, ettd pelastusharjoitusten tirkeys sisdistetddn kaikilla
organisaatiotasoilla.

Pelastusharjoituksia tulee kehittdd siten, ettd ne lisddvit
kaikkien harjoituksiin osallistuvien osaamista ja parantavat
organisaatioiden jatkuvuudenhallintaa.

My6s muiden viranomaisten kuin pelastusviranomaisten
osallistumisaktiivisuutta tulee lisata.

Suuronnettomuusskenaarioihin liittyvid Table Top -johta-
misharjoituksia tulee lisitd monitoimijatilanteiden paranta-
miseksi. Ne my0Os helpottavat erityisti huomiota vaativien
osa-alueiden simulointia ja niiden harjoittelua.

Johdon tulee sitoutua pelastusharjoitusten toteuttamiseen.
Se parantaa muun organisaation motivaatiota ja oppimis-
asennetta. My6s ylimmin johdon tulee minimissddn osallis-
tua Table Top -harjoituksiin.

Onnettomuusskenaarioiden suunnittelemisessa tulee ottaa
huomioon my6s epitodennikdiset, mutta mahdolliset ja
vaikutuksiltaan suuret onnettomuudet. Samoin tulee hatjoi-
tella sellaisia tilanteita, joissa my6s muilla viranomaisilla kuin
pelastusviranomaisilla (esimerkiksi poliisi, puolustusvoimat,
rajavartiolaitos, kunta) sekd muilla tahoilla (esimerkiksi sai-
raala, teollisuusalueen lihiyritykset) on niissd oma roolinsa.

Harjoituksiin tulee liittd4 kiinteind osana sekd sisdinen ettd
ulkoinen viestintd, joilla varmistetaan oikea-aikainen ja sisél-
loltaan oikea tiedonkulku todellisessa onnettomuustilanteessa.



Pitkan aikaperspek-
tiivin kehittimis-
toimet

Vastuuorganisaatiot

YHTEENVETO JA TOIMENPIDESUOSITUKSET

Table Top -harjoitusten médrid tulee hyodyntid aiempaa

enemman.

Harjoitusten jélkikiteisanalysointia kehittdmilld voidaan
parantaa kaikkien osapuolien toimintaa. Osana jilkikétei-
sanalysointia viranomaispalautteen tulee siséltdd suosituksia
tulevien harjoitusten suunnittelua varten.

Suuronnettomuusriskisille kohteille tulee laatia ohjeistus
harjoitussuunnitelmalle: esimerkiksi skenaarioiden valinta,
sisdinen ja ulkoinen viestinti, jilkikdteisarviointi sekd harjoi-
tusten kehittimissuunnitelma (esimerkiksi 5 -vuotissuunni-
telma).

Yritysten tulee hyédyntid aiempaa enemman oppimista tois-
ten yritysten harjoituksia seuraamalla, vrt. olemassa oleva
vastaava kdytinto ydinvoimalaitoksilla.

Yritysjohdolla on ensisijainen vastuu organisaationsa turvalli-
suusasenteen kehittimisestd. Samoin johdolla on vastuu mui-
denkin viranomaisten kuin pelastusviranomaisten motivoimi-
sesta organisaationsa pelastusharjoituksiin osallistumisesta.

Yrityksilld on vastuu pelastusharjoitusten sisillon kehittdmi-
sesta.

Viranomaisten vastuulla on lyhyelld aikavililld kehittdd
palautteenantoa my6s pelastusharjoitusten sisillosta ja pit-
kalld aikavalilld pelastusharjoitussuunnitelman ohjeistuksen
laatiminen harjoitussuunnitelman tekemiseksi (esimerkiksi
Tukes).
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