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Ohjelma

e 9:00 Tilaisuuden avaus ja Etatyon malli -hankkeen esittely (Tomi Voutilainen,
UEF)

* 9:15 Hankkeen tulosten esittely
o Tybnantajan velvollisuudet etatyossa (Matti Muukkonen, UEF)
o Tyoturvallisuusnakokulmat ja yksityiselaman suoja (Evgeniya Kurvinen, UEF)
o Etatyon tietoturva (Tomi Voutilainen, UEF)
o Kyselytutkimuksen keskeiset tulokset (Niko Vartiainen, UEF)
o Katsaus etatyovalineisiin (Sari Korhonen, Haaga-Helia)

* 10:15 Loppusanat ja vastauksia kysymyksiin
e 10:30 Tilaisuus paattyy



Hankkeen esittely

I ERIEIE Tyontekijan

velvollisuudet velvollisuudet

Tavoite: Hankkeessa luodaan etatyon malli,
jolla tydnantaja voi toteuttaa tehokkaasti
tyoturvallisuuteen liittyvat velvollisuudet
tyontekijan yksityiselaman suojan rajoissa seka
parantaa tyohyvinvointia etatyossa.
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Tyon tekemisen paikka

Varsinainen
tyopaikka

Muu kuin

Etatyopaikka
. etatyo

tyosopimukseen tai
virkasuhteeseen perustuva (1) tyonantajan hallinnoima
tyo, jota tyontekija tekee toimitila
paatelaitteen avulla ]
tietoverkkoa hyddyntaen (2) tydsopimuksessa tyon
tydnantajan hyvaksymassa suorittamispaikaksi maaritelty
paikassa tyontekijan asunto tai muu
hallinnassa oleva tila

on tyo, jota tehdaan:
(1) varsinaisella tyopaikalla,
(2) erityisella tyopaikalla,
(3) tyomatkalla tai
(4) asiakkaan tiloissa




Tyonantajan velvollisuudet
etatyossa

Matti Muukkonen



Velvollisuus jarjestaa etatyota?

* Ei ole, ellei tydsopimuksessa ole niin sovittu.
* Direktio-oikeus sopimusympariston salliessa.

* Tasapuolisuus, mutta mahdollisuus perustellusta syysta (tyotehtavien
vaatimus) asettaa eriarvoiseen asemaan.

* Virkasuhteessa ei sopimuksenvaraista.



Oikeudet ja velvollisuudet etatyossa

Tyonantajan oikeudet ja velvollisuudet koskevat erityisesti seuraaviin:
e Tyoturvallisuus

* Tyoterveys

e Tyovalineet ja -ymparisto

* TyOajan seuranta

* Yhteydenpito ja viestinta

* Yksityiselaman suoja.

* Tydnantajan velvollisuus varmistaa tehokas ja asianmukainen tydskentely
(koneet, laitteet, tuki, koulutus, tietoturva).



Kunnissa (ja hyvinvointialueilla)
jarjestamisvastuun vaikutus

* Kunnilla ja hyvinvointialueilla on saadetty jarjestamisvastuu lukuisista
julkisista (hallinto)tehtavista.

e Etatyohon siirtyminen ei padasaantdisesti vapauta tasta vastuusta.
Tybnantajaviranomaisten varmistettava kaikissa tilanteissa se, etta he
pystyvat suoriutumaan jarjestamisvastuusta.

* Tarkemmin: Muukkonen Focus Localis 4/2022: Etatyo ja kunnan
jarjestamisvastuul.



Velvollisuus monitoroida ja puuttua

e Koska myads etatyd on tydnantajan vastuulla, on silla velvollisuus
seurata etatyoskentelya ja tarvittaessa puuttua siihen.

* Ongelmia voidaan yrittaa ratkaista opettamalla, opastamalla ja
tarvittavia resursseja tueksi allokoimalla.

* Tyontekijoiden keskinainen kommunikaatio varmistettava.
e Autettava tyontekijoita hallitsemaan tydaikaansa ja tydomaaraansa.
* Tukitoimet (esim. Tyoterveys, psykologi etc.).

* Keskeyttaminen viimesijaisena vaihtoehtona. Syyna esim.
Terveysongelmat tai tyonantajan tarpeet.



Tyoturvallisuusnakdkulmat ja
vksityiselaman suoja

Projektitutkija OTT, Evgeniya Kurvinen, Ita-Suomen yliopisto



Tyoturvallisuus etatydssa

* Tyoturvallisuuslaissa (738/2002) sdadetaan tyoturvallisuuteen
liittyvista vaatimuksista ja velvoitteista

* Lakia sovelletaan seka tyosopimuksen perusteella tehtavaan
tyohon etta virkasuhteessa tai siihen verrattavassa
julkisoikeudellisessa palvelussuhteessa tehtavaan tyohon

* Lakia sovelletaan tietyin rajoituksin myos etatyohon

* Rajoitukset koskevat mm. tyosuojelun toimintaohjelmaa,
tyon vaarojen selvittamista ja arviointia, tydympariston
suunnittelua, yhteistoimintaa, ergonomiaa seka tyon
kuormitustekijoiden valttamista ja vahentamista



Tyonantajan toimintamahdollisuuksien rajat

e Tyoturvallisuuslain soveltamisalaa on rajoitettu yksityiselaman
suojan piiriin kuuluvissa olosuhteissa

* Toimintamahdollisuuksien oikeudelliset rajat maaraytyvat lain
mukaan:

(-]

- -
* Perustuslaki (731/1999, 10 §), EU:n yleinen tietosuoja-asetus .
(2016/679), tietosuojalaki (1050/2018), tyoelaman // R
tietosuojalaki (759/2004) seka viestintapalvelulaki (917/2014) ' |

e TyOnantaja ei saa ilman nimenomaista saantelya kohdistaa "
tyontekijan kotirauhan piiriin ulottuvia toimenpiteita ® e’

* TyOnantaja saa kerata ja muulla tavoin kasitella tyontekijoiden iva
henkilotietoja vain laissa tarkoitetuissa tilanteissa
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Tyonantajan tydturvallisuusvelvoitteet

* Tyonantajan on tarpeellisilla toimenpiteilla huolehdittava myos etatyota
tekevien tyontekijoiden turvallisuudesta ja terveydesta

* Huolehtimisvelvoitteen laajuuteen vaikuttaa, tehdaanko etatyota ennakkoon
hyvaksytyssa etatydpaikassa vai tyontekijan vapaasti valitsemassa paikassa

e Tydnantaja voi hyodyntaa uutta teknologiaa ja muita kaytettavissa olevia
keinoja tyoturvallisuudesta huolehtimiseksi

* Tyonantajan on tarkkailtava tyoympariston turvallisuutta

e TyOnantaja ei kuitenkaan saa kuunnella eika katsella tyontekijaa, joka
tyoskentelee kotirauhan piirissa.

e Muiden kuin kuuntelun ja katselun mahdollistavien valvontakeinojen

kohdalla tulee aina erikseen varmistaa, ettei ole yleista estetta valvonnan
suorittamiselle.
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Etatyon turvallisuutta koskevat ohjeet ja maaraykset

e Tyonantajan on annettava tyoturvallisuuteen liittyvia
maarayksia ja ohjeita

e Tyoturvallisuuslain saannokset ovat pakottavaa oikeutta eika
laissa saadettya minimitasoa voida alittaa sopimuksin

* Vastuuta huolehtia tyon turvallisuudesta ei myodskaan voida
kokonaan siirtaa tyontekijalle.

» Etatyota tekevalla tyontekijalla on kuitenkin korostunut

vastuu toimia tydnantajan maaraysten ja ohjeiden
mukaisesti

e TyoOnantajan tulee myos valvoa, etta sen antamia maarayksia ja
ohjeita noudatetaan
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Etatyon jarjestaminen: ergonomia ja tauot

e Tyonantajan on toimintamahdollisuuksiensa rajoissa
huolehdittava ergonomiasta myos etatydssa

* TyOnantaja ei saa vaatia paasya kotirauhan suojan piiriin
vaan se voi tapahtua ainoastaan tyontekijan
myotavaikutuksella

e Tybnantaja voi kuitenkin osoittaa tyontekijalle
tyovalineita ja kalusteita ja edellyttaa niiden kayttoa.

e Tyonantajan on jarjestettava nayttopaatetydo mahdollisimman
turvalliseksi ja mahdollisuus taukoihin



Etatyon valvontakeinot tydturvallisuuden

toteuttamiseksi

* Valvontatoimenpiteiden kohdistaminen tyontekijaan merkitsee
puuttumista hanen perusoikeuksiinsa, erityisesti yksityiselaman
ja henkilotietojen suojaan

* Nayttopaatteen monitorointia — myos satunnaisesti

toteutettuna — ei voida pitaa valttamattémana tyoturvallisuuden
toteuttamiseksi

* Hyvinvointisovelluksia voidaan kayttaa sen valvomiseen,
kayttaako tyontekija sovellusta ja etta tyontekija pitaa
saannonmukaisia taukoja

iu%iu
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Ftatyopaikan tietoturva

Tomi Voutilainen



Etatyopaikan tietoturvallisuuden
varmistaminen

* Tietosuoja-asetus 24 artikla: Rekisterinpitajan vastuu

* Rekisterinpitajan on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, etta kasittelyssa
noudatetaan tata asetusta. Naita toimenpiteita on tarkistettava ja paivitettava

tarvittaessa.
* Tietosuoja-asetus 25 artikla: Sisaanrakennettu ja oletusarvoinen

tietosuoja
* Riskiperusteinen suunnitteluvelvollisuus
* Tekniset ja organisatoriset toimet tietosuoja-asetuksen vaatimustenmukaisen
henkilotietojen kasittelyn varmistamiseksi



Etatyopaikan tietoturvallisuuden
varmistaminen

* Tietosuoja-asetus 29 artikla: Velvollisuus noudattaa ohjeita

* Henkilotietojen kasittelija tai kukaan rekisterinpitajan tai henkilotietojen
kasittelijan alaisuudessa toimiva henkild, jolla on paasy henkilétietoihin, ei saa
kasitella niita muuten kuin rekisterinpitajan ohjeiden mukaisesti, ellei unionin
oikeudessa tai jasenvaltion lainsaadannossa niin vaadita.



Etatyopaikan tietoturvallisuuden
varmistaminen

e Tiedonhallintalaki 13.1 §:

* Tiedonhallintayksikdn on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja
varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden
elinkaaren ajan.

* Tiedonhallintayksikon on selvitettava olennaiset tietojenkasittelyyn kohdistuvat riskit
ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

 Tiedonhallintalaki 14.1 §:

* Viranomaisen on toteutettava tietojensiirto yleisessa tietoverkossa salattua tai
muuten suojattua tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat tiedot
ovat salassa pidettavia. Lisaksi tietojensiirto on jarjestettava siten, etta vastaanottaja
varmistetaan tai tunnistetaan riittavan tietoturvallisella tavalla ennen kuin
vastaanottaja paasee kasittelemaan siirrettyja salassa pidettavia tietoja.



Etatyohon kohdistuvat
tietoturvallisuusvaatimukset

Rekisterinpitajan ohjeet
Viranomaisen ohjeet ja
maaraykset

Henkilotietojen
kasittelija

-
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Tietoturvallisuuden varmistaminen

Etatyohon Etatyohon Etatyopaikan
liittyvien liittyvien tietoturvalli-
tietoturvalli- tyonjohdollisten suuden EtatyOpaikan

Etatyohon

liittyvien Koulutus ja

suus- maaraysten ja selvittaminen: hyvaksyminen seuranta
vaatimusten ohjeiden tarkastuslista

maarittaminen antaminen ja keskustelu

riskien
arvioiminen

TsA 24 artikla: osoitusvelvollisuus ja varmistamisvelvollisuus
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Kyselytutkimuksen keskeiset
tulokset

Niko Vartiainen



Kyselytutkimuksen taustaa

* Tulokset on julkaistu Liikejuridiikka -lehden (3/2022) artikkelissa
”Etatyon jarjestamisen ja valvonnan keinot tyoturvallisuuden
toteuttamiseksi”.

* Tutkimuksen tavoitteena oli selvittaa: Voidaanko etatyon
jarjestamisen ja valvonnan keinoja pitaa riittavina tyonantajalle
tyoturvallisuuslaissa (738/2002) asetettujen vaatimusten ja
velvoitteiden toteuttamiseksi?



Kyselyn toteutus

* Kysely lahetettiin kevaalla 2022 kuntien ja kuntayhtymien seka
valtion virastojen ja laitosten tyosuojeluvaltuutetuille ja

tyosuojelupaallikaille
* Kysely lahetettiin 557 organisaatiolle
* VVastauksia saatiin yhteensa 255 kappaletta

* Tulokset ovat hyddynnettavissa seka julkisella etta yksityisella
sektorilla tehtavassa etatydssa — Tyoturvallisuuslakia sovelletaan seka
tyosopimuksen perusteella tehtavaan tydohon etta virkasuhteessa tai
siihen verrattavassa julkisoikeudellisessa palvelussuhteessa tehtavaan

tyohon



Tulokset — Huolehtimis- ja tarkkailuvelvoitteet

* On varsin yleista, etta tydnantaja ei erikseen valvo etatydn
turvallisuutta

e Puuttuvaa valvontaa on perusteltu mm. tydnantajan ja tyontekijan valilla
luottamuksella

* Tarkkailuvelvoitteen toteutumisessa on puutteita etatydssa

e Suurimman osan (69 %) mukaan etatyon suorittamispaikkaa ei
valvota

* Yleisin valvontatapa (29 %) on ollut se, etta tyontekija itse kirjaa tiedon
etatyOpaikastaan etakayttoiseen tydajanseurantaohjelmaan

* Huolehtimisvelvoitteeseen liittyvien vaatimusten nakdkulmasta on
ongelmallista, etta kaytannossa etatyon suorittamispaikkaa ei valvota



Tulokset — Ergonomia ja tyon tauottaminen

e Kysely antaa viitteita siita, etta tydergonomiaa valvotaan vahaisesti

* Ergonomia on kuitenkin huomioitu usein eri keinoin: laitteet ergonomian
parantamiseksi, ohjeistukset ja suositukset, tyofysioterapeutin ohjaus jne.

* On myoskin yleista, etta taukojen pitamista ei organisaatioissa
valvota (49 %)

* Tyypillisimmin taukojen pitamista valvotaan tyontekijan omilla kirjauksilla
etakayttoiseen tyoajanseurantaohjelmaan (44 %)

e Automaattiset kirjaukset (14 %)



Tulokset — Fyysisen kuormittavuuden
ehkaiseminen

» Useat vastaajat (44 %) toivat esille, etta organisaatiossa ei suoriteta
valvontaa tyotapaturmien, ammattitautien ja fyysisen terveyden
haittojen ennaltaehkaisemiseksi ja torjumiseksi

e Kuitenkin, haittoja pyritaan ennaltaehkaisemaan ja torjumaan:
e Tyotuntimaarat ja tydajan sijoittuminen (29 %)
* Ohjelmien ja valineiden digitaalinen saavutettavuus (28 %)
» Kyselyt tyotavoista ja fyysisesta terveydentilasta (20 %)
e Tydergonomia (5 %)



Tulokset — Henkisen kuormittavuuden
ehkaiseminen

* Myo6s henkisen terveyden haittojen kohdalla on varsin yleista, etta
organisaatiossa ei suoriteta valvontaa haittojen ehkaisemiseksi (39 %)

e Kuitenkin, haittoja pyritaan ehkaisemaan:
e Tyotuntimaarat ja tyodajan sijoittuminen (39 %)
* Kysely tunnetiloista ja hyvinvoinnista (29 %)
* Seuraa henkista kuormitusta (19 %)

* Valvonnan tietoinen valttaminen henkisen kuormittumisen helpottamiseksi (5
%)



Yhteenvetoa tuloksista
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» Etatyon turvallisuuden valvonnassa havaittiin puutteita = Toimet
eivat vaikuta olevan riittavia tyoturvallisuuslaissa asetettujen
vaatimusten ja velvoitteiden toteuttamiseksi

 Valvontaa ei valttamatta koeta tarpeelliseksi tydnantajan ja
tyontekijan valiseen luottamukseen perustuen

e Kotirauhan tuoma suoja alentaa halukkuutta valvoa?



Katsaus etatyovalineisiin

Sari Korhonen



Etatyovalineiden kaytto

* Tyypillisesti etatydssa hyddynnetaan tietoteknologiaa

* Tydnantajan tulee antaa tyontekijan kayttéon tyén tekemiseen
tarvittavat teknologiset tyovalineet kuten tietokone ja ohjelmistoja

* Teknologian avulla voidaan pyrkia
e parantamaan etatyon tyoolosuhteita (esim. ergonomiaa ja tyon tauottamista)
* helpottamaan tydnjohto- ja valvontavastuun toteuttamista kaytannossa
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e Tyoturvallisuuslaki (738/2002): Tydturvallisuudesta ja tydntekijan ter-
veydesta huolehdittaessa tyonantajan tulee huomioida tekniikan ja
muiden kaytettavissa olevien keinojen kehittyminen

e Tyonantajan ja tydntekijan on otettava etatyovalineisiin ja niiden
kayttoon liittyvissa valinnoissaan huomioon tyoturvallisuuslain
velvoitteet ja tietosuoja

e Tyonantajan tulee etukateen kouluttaa ja ohjata tyontekija etatyossa
kaytettavien tydvalineiden kayttdoon



Nayttopaatteet j

* Lainsaadanndssa kiinnitetty erityista huomiota nayttopaatetyohon
e tyoturvallisuuslaki (26 §)
* valtioneuvoston paatos nayttopaatetyosta (1405/1993)

e Jarjestettava mahdollisimman turvalliseksi ergonomia ja nadlle aiheutuvat
vaarat ja haitallinen kuormitus huomioiden

* Tyd nayttopaatteen aarella altistaa kuormitustekijoille
* rasittaa erityisesti tuki- ja liikuntaelimistoa seka silmia
* Tauot keskeisia: nayttopaatetyo keskeytettava saanndllisin valiajoin

e Kannattaa huomioida nayton ominaisuudet (kuten kirkkauden saato ja
etatyopisteen valaistus) seka nayton sijoittaminen etatyopisteella (sopiva
korkeus ja etaisyys, ei heijastuksia kuvaruutuun)



Videoneuvotteluohjelmistot

Monipuolisesti kaytettavia ohjelmistoja yhteydenpitoon ja tiedonjakoon
organisaatioissa

* mm. kirjalliseen viestintadn, puheluiden soittamiseen, etakokousten jarjestamiseen,
videoiden tallentamiseen

* toiminnallisuudet saattavat mahdollistaa esim. sijaintitietojen keruun, tydn tauotuksen,
tyoergonomian edistamisen ja tydajan seurannan

Etatyontekijoista voi kertya henkilotietoja
* tietoja, joista tyOntekija on tunnistettavissa, kuten aani ja videokuva
» keraamiselle ja kasittelylle samat tyoelaman tietosuojalaissa maaritellyt ehdot
kuin muutenkin tydntekijan henkilGtiedoilla
Videokuvaa ei voi kayttaa kameravalvonnan tapaan

Ohjeistuksessa ja koulutuksessa on syyta huomioida kayttotarkoitusten lisaksi
tyypilliset kayttovirheet

e esim. kameran tai mikrofonin laittaminen paalle erehdyksessa

e automaattisesta tilatieto-toiminnosta (esim. "poissa") voi jaada vaara kasitys tyontekijan
tavoitettavuudesta



Tauko-ohjelmistot

* Etatyo vaatii tauottamista
 tyoturvallisuuslaki, tydaikalaki (872/2019), tyo- tai virkaehtosopimus, tydnantaja ja
tyontekija voivat sopia, tydnantaja voi ohjeistaa
* Tyota voidaan tauottaa mm. tyota jaksottamalla, tehtavia

monipuolistamalla seka liikkumisen ja muun fyysisen toiminnan
lisaamisella tyohon

e Tauottamista voidaan edesauttaa erilaisilla siihen tarkoitetuilla
ohjelmistoilla ja sovelluksilla
* Tyypillisesti ohjaa ja kannustaa taukojen pitamiseen ja ergonomian parantamiseen

e Sovellus voi esim. muistuttaa halytysaanella tauon pitamisesta tietyin valiajoin tai
tiettyyn kellonaikaan

* Ajanhallintamenetelmien ja -tekniikoiden sovellukset, kuten pomodoro-menetelma



* Tybajan seurannan ohjelmistot saattavat soveltua tydn tauottamisen
tukemiseen
e etenkin jos tydntekija tekee itse kirjauksen, eika se ole automaattinen
* tyypillisesti huomioidaan ainakin ns. lounastauko

* Kirjausluokitukset kannattaa suunnitella

 Kirjausluokitukset kuten "lounastauko" tai "virkistystauko" antavat
tarkemman tilannekuvan kuin "paikalla" tai "poissa”

e Kannattavaa huomioida kaytettavyys ja tydtehokkuus: mikrotauon kirjauksen
ei kannata olla aikaa vievempi kuin tauko itse



TyOajan seurannan ohjelmistot

* Tydnantajan on seurattava kunkin tydntekijan tyoaikaa

* Tybaikalaissa ei saadeta tarkemmin siita, miten tybaikaa pitaa kaytannossa
seurata -> tydajanseurannan ohjelmistot tavallisia

e Auttavat jarjestelmallisesti kirjaamaan, laskemaan ja seuraamaan tydaikaa

* Ohjelmistojen toiminnallisuudet vaihtelevat ykinkertaisista hyvinkin laajoihin
jarjestelmiin

* Etatyossa tyypillisesti kaytdssa "leimaukset"” tietokoneella tai mobiilisovelluksella
* Ohjelmistojen kaytettavyys tarkeaa, rutiinien muodostuminen tehostaa toimintaa ja
lisaa luotettavuutta
* Etatyon tunnistettuja riskitekijoita on ty6- ja vapaa-ajan valisen eron
hamartyminen
. Ti/t')ajan ja tauotuksen seurannalla voidaan parantaa tydéhyvinvointia ja pienentaa
ylikuormittumisen riskia

* Ohjelmistoilla ei ole tarkoitus kerata sijaintitietoa automaattisesti



Tyoergonomiaa edistavat ohjelmistot

* Ergonomian edistamisella pyritaan ennen kaikkea tyontekijan fyysisen
tyokyvyn yllapitamiseen

* Esim. kannustaa ergonomiasta huolehtimiseen, venyt’geIY(yn ja muuhun
fyysiseen lilkuntaa, tydasentojen vaihtoon ja toistorasituksen valttamiseen

* Ohjelmistoja I6ytyy markkinoilta eri nimilla kuten liikunta-, terveys- ja
hyvinvointisovellus

* Tydolosuhteiden edellyttama huolellisuus
* Tavallisia esim. sovellukset, jotka nayttavat pienia lilkuntavideoita

. 'IEyéntekijén huomioitava liikkeiden soveltuvuus omaan etatyopisteeseen ja fyysiseen
untoon

* Voi olla my&s vakuutuskysymys

* HenkilGtietojen kasittelyssa huom. ergonomiaa edistavissa ohjelmistoissa
saattaa olla mahdollisuus kerata terveystietoa tai vastaavaa arkaluonteista
tietoa



Hankkeen julkaisut

* Opas etatyon jarjestamiseen — tyoturvallisuus ja yksityiselaman suoja
etatyossa. Julkaistaan kesakuussa 2023.

* Evgeniya Kurvinen, Etatydon valvonta — sallittujen ja kiellettyjen keinojen
rajamaastossa. Focus localis 1/2023.

* Evgeniya Kurvinen — Sari Korhonen — Niko Vartiainen, Etatyon jarjestamisen
ja valvonnan keinot tyoturvallisuuden toteuttamiseksi. Liikejuridiikka
3/2022.

* Matti Muukkonen, Etatyo ja kuntien jarjestamisvastuu. Focus localis
4/2022.

* Evgeniya Kurvinen, Sijaintitietojen kasittely tydonjohdollisessa ja
tyosuojelullisessa tarkoituksessa. Lakimies 3—4/2022.



Kysymyksia ja keskustelua



Kiitos!
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