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Alkusanat

Téssa julkaisussa kdydaan lapi 1.9.2015-31.12.2016 toteutetun Uudet nousevat
riskit -hankkeen (ReRISK-Revising industrial risk assessment practice to better
capture emergent risks) keskeisia tuloksia. Hankkeen paérahoittajana toimi Tyo6-
suojelurahasto. Aiemmin hankkeen antia on esitelty blogikirjoituksissa osoitteessa
https://vttriskmanagement.com/ (Heikkila, 2015; 2016; Lanne, 2016; Murtonen,
2016).

Julkaisu on tarkoitettu kaikille tydpaikkojen riskien arvioinnista kiinnostuneille.
Kirjoittajien tarkoituksena on herattda uusia ajatuksia riskien arvioinnin kehittdmis-
tarpeista, uusien ja nousevien riskien kasitteistd, tietopohjan merkityksesta seka
uusista tavoista suhtautua riskien tarkasteluun. Hankkeen aikana keratyn aineis-
ton tarkastelun kautta etenemme uudistamisehdotuksiin. Keskeisimpina tuloksina
piddmme nykyaikaisen riskien arvioinnin kuvausta (luku 4) sekd kymmentéa kehi-
tysehdotustamme (luku 5). Konkreettisen kehittdmisen tueksi kehitetyt listat ja
taulukot l6ytyvat liitteesté B.


https://vttriskmanagement.com/
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Kayttamamme termit

Epavarmuus. Mahdollisten tulevien tapahtumien toteutuminen on aina
epavarmaa. Mitd enemman meilla on tietoa tarkastelukohteesta sita
perustellummin voimme arvioida tapahtumien todennakoisyytta.
Epévavarmuudella viittaamme tésséa yhteydessa paaasiassa siihen, kuinka vahan
tai paljon meilld on tietoa arviointimme perustaksi.

Haavoittuvuuden tarkastelulla tarkoitamme téssa tarkastelukohteen riskialttiiden
kriittisten (haavoittuvien) osien tunnistamista seka niihin liittyvien kielteisten
vaikutusten tarkastelua. Haavoittuvuudella tarkoitamme organisaation toimintojen
alttiutta tilanteille ja muutoksille, jotka voivat aiheuttaa haitallisia seurauksia.

Huolellisuus- ja varautumisperiaatteet (cautionay and precautionary principles).
Mm. EU-lainsdadanndssa kaytetdan periaatetta, etta toimija, jonka toiminnasta
saattaa aiheutua vahinkoa, on velvollinen osoittamaan, etta nain ei ole. Mikali
yleisté tietoa ("tieteellisté yksimielisyytta") vaarattomuudesta ei ole, toimija on
velvollinen tuon tiedon tuottamaan. Riskiin tulee varautua kunnes vaarattomuus on
osoitettu. Kyse on periaatteesta eika kaytannon soveltaminen ole yksiselitteista.

Riskilla tarkoitamme téssa tarkasteltavaan toimintaan liittyvaa ei-toivottujen
seurausten mahdollisuutta. Uudemman maéritelman mukaan riski on (toiminnan)
tavoitteisiin liittyva epavarmuus. Taman jalkimmaisen maaritelméan merkitys
korostuu etenkin uusien riskien osalta, jolloin riskin suuruuden arviointi on tiedon
puuttuessa hyvin epavarmaa. Riskin arvioinnissa riskilla viittaamme tavallisesti
riskid kuvaavaan ei-toivottuihin seurauksiin johtavaan mahdolliseen tapahtuma- ja
tilannekokonaisuuteen (skenaarioon), johon liittyvaa riskin suuruutta arvioidaan.

Riskien arviointi on toimintaa, jolla tunnistetaan (ja kuvataan)
tarkastelukohteeseen liittyvat riskit sekd maaritetdén niiden suuruus. Riskien
arviointi on osa riskienhallinnan kokonaisuutta.

Riskienhallinta on toiminnan ohjauksen prosessi, jolla pyritddn parantamaan
organisaation mahdollisuuksia saavuttaa tavoitteensa ohjaamalla toimintaa
onnistumisen kannalta lupaavimmille poluille. Aiemmin riskienhallinta (etenkin
turvallisuuden viitekehyksessa) nahtiin suppeammin vaarojen tunnistamisena ja



poistamisena. Pitdytyminen tdssd nakemyksessé kuitenkin rajoittaa
riskienhallinnan mahdollisuuksia toiminnan ohjauksessa.

Riskin kohtaaminen (embracing risk). Riskin kohtaamisen keskeinen sanoma on,
ettd riskin pelko ei saa estaa ihmista tai organisaatiota toimimasta tai hakemasta
muutosta. Riskien valttdminen yksinomaisena ohjenuorana johtaa oppimis- ja
kehittymismahdollisuuksien menettdmiseen sekd myos altistaa muuttumistarpeen
laiminlydnnista nouseville riskeille. Riskien kohtaaminen tarkoittaa my6s sita, etta
jokaisella on (myds) oma vastuunsa riskeista.

Riskin suuruus on tiettyjen seurausten todennakdisyys. Riskin suuruudesta
puhumme vain silloin, kun tietoa on riittavasti siihen, ettd seka seurausten
vakavuus ettd todennékdisyys voidaan perustellusti arvioida. Muussa tapauksessa
puhumme riskipotentiaalista.

Riskipotentiaali. Termia kaytamme silloin, kun riskin suuruuden perusteltuun
arviointiin ei ole kaytettavissa riittavasti tietoa. Riskipotentiaali muodostuu
esimerkiksi tuntemattoman todennékdisyyden ja tietoon perustuvan seurausten
vakavuusarvion yhdistelména. Talldin voidaan ajatella, etté riskipotentiaali on sita
suurempi, mit suurempi on vakavuus. Tai vastaavasti riskipotentiaali on sita
suurempi, mitd suurempi on todennakaisyys, mikali seurausten vakavuus on
tuntematon.

Riskiymmarrys. Tama siséltda sekd ymmarryksen tarkastelukohteen (esim.
tyotehtava ja tydskentelykohde) erityisista riskeisté ettd ymmarryksen
onnettomuuksien syntymekanismeista ja onnettomuuksien syntyyn vaikuttavista
tekijoista yleensa. Riskiymmarrys on edellytys riskien arvioinnille.

Resilienssi. Télla tarkoitetaan organisaation (tai ihmisen) kykya selviytya
erilaistista vastaan tulevista haasteista, seké ennakoitavissa olevista etta
yllattavista.

Uusi ja nouseva riski (emerging/emergent risk). Nama ovat joko uuden
kehittdmiseen liittyvia aiemmin ilmenemattémia (uusia) riskeja tai tuttuihin asioihin
liittyvid (nousevia) riskeja, jotka ovat maailmaan muuttuessa nousseet
merkittéviksi. Uusista riskeista ei tiedeta riittdvasti, jotta niiden suuruus voitaisiin
perustellusti arvioida. Nousevat riskit voivat jadda huomiotta, ellei muutoksiin
kiinniteta riittavasti huomiota.

Todenné&kdisyys. Talla tarkoitamme sité, kuinka usein tapahtuman voidaan
perustellusti odottaa toisituvan. Riskin suuruus on todennékoisyyden ja
seurausten vakavuuden yhdistelma. Todennédkdisyyden suuruudesta on
perusteltua puhua vain, jos sen arvioinnin perustaksi on olemassa tietoa.
Tilastollisesti tapahtumatiedon perusteella méaaritetty todennakdisyysarvio
perustuu oletukseen, etta ilmid toistuu samanlaisena myos tulevaisuudessa. Tama
ei valttamatta pida paikaansa, mikéa tuo epavarmuutta todennakoisyysarvioon.



1. Johdatus uusien ja nousevien riskien aarelle

Téassa luvussa pyrimme lyhyesti kuvaamaan lahtétilanteen, joka sai meidat tarkas-
telemaan uusia ja nousevia riskeja seka kaynnistdaméaan omaa kehitystyétamme.

Olimme tutkijoina jo pitkdan pohtineet riskien arvioinnin kehityssuuntia ja ihme-
telleet, kuinka véahan riskien arvioinnin menetelmét ovat lopulta uudistuneet. Paa-
timme lahted tutkimaan, millaisia nékodkulmia organisaatioiden turvallisuusasian-
tuntijoilla on riskien arvioinnin uusista suunnista ja mihin suuntaan kirjallisuus on
riskien arviointia viemassa. Kirjallisuus johdatti meidat uusien ja nousevien riskien
pariin.

Uusien ja nousevien riskien ndhdaan perustuvan uudenlaiseen tapahtumaan
(toimintaan, toimintaympéristdon tms.) tai muutokseen, miké joko luo aivan uuden-
laisia vaaroja (uudet riskit) tai kasvattaa aiemmin tunnettuja riskejd (nousevat
riskit). Nousevalla riskilla voidaan myds tarkoittaa vasta vahan aikaa sitten tunnis-
tettua tai tunnustettua riskid, joka on saattanut oikeasti olla olemassa jo pitkdan
(vrt. tupakan historia). Nousevien riskien ohella on olemassa my6s mustaksi jout-
seneksi kutsuttuja tapahtumia, joilla tarkoitetaan yleisista odotuksista taysin poik-
keavia tapahtumia, joiden mahdollisuuteen mikdan aiemmin koettu ei viittaa. (Fla-
ge & Aven, 2015)

Jaimme miettimdan, voiko uusia ja nousevia riskeja ylipdataan tunnistaa ja ar-
vioida nykyisilla menetelmilla ja vaatiiko nykyisten muutostrendien vauhdissa
pysyminen myds riskien arvioinnin uudistumista. Aihe on laaja ja mahdoton kattaa
yhden hankkeen aikana. Lopulta paatimme téssé vaiheessa keskittyd etsimaan ja
kehittdm&an seuraavia asioita:

e uusien ja nousevien riskien luonnehdintaa

e riskien arvioinnin uudistamistarpeita

e ehdotuksia uusien ja nousevien riskien arviointiin
e ehdotuksia riskien arvioinnin uudistamiseen.

Talla matkalla tutkimme, miten nykyisia riskien arvioinnin menetelmia ja tapoja
halutaan organisaatioissa kehittdd ja miten riskien arviointiin saataisiin mukaan
dynaamisuutta, joka mahdollistaa uusien ja nousevien riskien tarkastelua. Tutkimus-
hankkeen toteutukseen liittyva tarkempi kuvaus ldytyy tdman julkaisun liitteesta A.



2. Tausta — Miksi uusien riskien ymmartaminen
jauudenlainen arviointi on tarkeaa?

Systemaattisten riskien arviointikaytéantdjen juuret ovat 1980-, 90-luvuilla ja kau-
empana. Valtaosa kaytannoista on kehitetty aikanaan prosessiteollisuuden tarpei-
siin ja monet menetelmét ovat sielld jalostuneet toimiviksi kdytéanndiksi. Tydelama,
tydympéristot, yritysten toimintaymparistot ja riskit ovat kuitenkin muuttuneet mer-
kittavasti viimeisten vuosikymmenien aikana ja kaikkien ammattien tyénkuvat ovat
edelleen muuttumassa.

Tuttujen riskien liséksi ymparillamme muhii epavarmuuden, ulkoa tulevien uhki-
en, globaalien ilmididen, jatkuvan muutoksen sekéa lukemattomien mahdollisuuksi-
en keitos. Maailmantalouden tilanne ja poliittisen paatdksenteon ennustamatto-
muus luovat ymparistoa, jossa yrityksia palkitaan ketteryydesta ja varmuus vahe-
nee. Tassa ymparistdssa uudet riskit nousevat ja niiden kanssa on parjattava.
Naemme, ettd perinteisten riskien arvioinnin menetelmien toimivuutta tulee nykyi-
sin tarkastella my®s uudenlaisen ympéristdn ja uusien uhkien ndkdkulmasta.

Millaisia uudistumisen tarpeita riskien arvioinnilla voi sitten olla? Teollisuudessa
riskien arviointi tehdéan useimmiten asiantuntija-arvioina ja ryhmatyona. Asiantun-
tijoiden todennakdisyysarviot perustuvat tavallisesti saatavilla olevaan tietoon siita,
mit& aiemmin on tapahtunut, mutta usein aiempia vastaavia tapahtumia on niin
vahan, ettd mitdan tilastollisesti patevaa johtopaatosta ei niiden perusteella voida
tehdd. Haasteena onkin se, kuinka varmaan tietoon riskien arviointi lopulta perus-
tuu. Jos esimerkiksi emme tieda jotain aiemmin tapahtuneen, tarkoittaako se sit4,
etté tapahtuma on epatodennédkdinen vai sitd, etta tietomme asiasta on puutteelli-
nen? Riskissa ei siis ole kyse pelkastéan tietyn tapahtuman todennékoisyydesta,
vaan siitd, kuinka varmaa tietoa meilla asiasta on. Onkin esitetty, etté riskien arvi-
oissa todennéakoisyydet esitettéisiin ehdollisena suhteessa siihen, kuinka vahvaan
tietoon arvio perustuu. Kéytdnnossa tapahtumaan liittyvd epavarmuus — ja siten
myds riski — on sitd suurempi, mitd vahemman siita tiedetaan.

Tiedon puutteeseen voi olla monia muitakin syité sen liséksi, ettd tapahtumia ei
vain yksinkertaisesti ole sattunut. Tieto ei valttdmattd ole saavuttanut arvioijaa,
kaikkia tapahtumia ei haluta kasitella tai katsota tarpeelliseksi tuoda julki. Arvion
tekijoiden tiedot ja dokumentit arvioinnin kohteesta eivat mytskaan aina vastaa
nykyhetken todellisuutta. Epdvarmuutta aiheuttavat myés psykologiset tekijét,
jotka vaaristavat myds asiantuntijoiden arvioita. Ihmisella on esimerkiksi taipumus



uskoa, ettd ilmidita, joista hanella ei ole tietoa, ei ole olemassa. Talléin voi olla
vaikeuksia nahda ja hyvaksya oman asiantuntemuksensa ulkopuolisia asioita.
Ihmisilla on myds taipumus yksinkertaistaa monimutkaisia asioita. Nain merkitta-
viksi muodostuvia tekijoitd saatetaan jattda pois. lhmisen oma tuntemus tietdmyk-
sensd hyvyydesta ei useinkaan vastaa todellisuutta. Ihmiset myds ankkuroivat
arvionsa eri tavoin. Nain esimerkiksi toiset ihmiset antavat systemaattisesti korke-
ampia arvosanoja kuin toiset. Ja vastaavasti saman arviointitehtavan erilainen
muotoilu vaikuttaa saatuihin arvioihin. Erilaisia riskeja tarkastellaan myds yleensa
erillaan, eika niiden vaikutuksia toisiinsa tai yhteisvaikutuksia tarkastella.

Seka tiedon kattavuuden vuoksi ettd arvioiden varmistamiseksi arviointi teh-
daan yleensa ryhmatydna. Myds ryhmatyohon liittyvat omat haasteensa: ymmar-
rettdvd kommunikointi, rakentava vuorovaikutus, luottamuksen saavuttaminen ja
yhdenvertaisuus tydskentelyssa eivat valttdmatta aina onnistu parhaalla mahdolli-
sella tavalla. Vallitseva ryhmatdihin perustuva riskien arviointikdytantd on vuosien
varrella kuitenkin osoittautunut kayttokelpoiseksi tunnettujen riskien arvioinnissa.
Edella mainitut haasteet on silti syytd huomioida, kun arvioidaan laadittujen ris-
kiarvioiden varmuutta ja mietitddn nykyisten kaytantéjen parantamista.

Vallitsevassa riskien arviointikdytanndssa on myds perustavanlaatuisempia ra-
joitteita: tapahtumatietoon ja -kokemukseen perustuva arviointi puree huonosti
uusiin ja nouseviin riskeihin. Kompleksisissa jarjestelmissa ei pystytd maaritta-
maan selkeitd syy—seuraus-ketjuja eikd kyetd tunnistamaan kaikkia mahdollisia
dominovaikutuksia. Uusista teknologioista on niitd kehittavilla yrityksilla kylla
tietoa, mutta tata ei valttamatta saada kayttajan tai viranomaisen riskien arvioinnin
tueksi. Hitaasti kehittyvia riskeja on luonnollisesti myds vaikea tunnistaa ja arvioi-
da. Uusilla ja nousevilla riskeilla onkin vield varsin pieni rooli riskien arvioinnin
koko kentalla, vaikka niiden merkitys nousee kilpailun kiristyesséa: tavoiteltaessa
aarirajoja moneen suuntaan, kehitysvauhdin kasvaessa ja marginaalien pie-
nentyessa.

Seka tunnettujen ettd uusien riskien osalta riskien arvioinnin parantamiseksi on
esitetty ehdotuksia. Erilaisia riskeja pitéisi tarkastella integroidummin: millaisia
yhteisvaikutuksia niilld on ja miten ne vaikuttavat toisiinsa. Riskiarvioiden pohja-
na kaytettavaa tietoa pitéisi koota laajemmin ja monipuolisemmin, ja myds vaiettu
ja hiljainen kokemusperainen tieto pitaisi saada kayttvon. Maallikkotieto voi tukea
asiantuntijatietoa, kun sitéd osataan oikein koota ja hyddyntéa. Erityisesti kohde-
kohtaisen paikallistiedon lisd&mista perdaankuulutetaan. Kaiken kaikkiaan nah-
daan tarpeelliseksi laajentaa riskien arviointiin osallistuvien ihmisten piirid. Paino-
tetaan riskikulttuurin rakentamista eli riskitietoisuutta kaikessa, mita tehdaan (pai-
vittéista jatkuvaa riskien arviointia). Erityisesti nousevien riskien tunnistamiseen ja
arviointiin kaivataan myds luovuutta, mielikuvitusta ja intuitiota sek& uusia mene-
telmid, joilla néita pystytéan riittdvan luotettavasti hyddyntamaan.

Kannattaa myds varautua siihen, etta kaikkia riskeja ei pystytd ennakkoon tun-
nistamaan ja arvioimaan. Riskien arviointiin kuuluu myds sen pohtiminen, mitka
ovat tietomme ja arviointikykymme rajat ja paljonko jaa niiden ulkopuolelle. Téssa
kuvaan astuvat huolellisuus- ja varautumisperiaatteet: mitd vahemman tieddmme,
sité laajemmin pitéa varautua.



3. Tulokset — Arviointia tekevien tarpeet ja
toiveet riskien arvioinnin uudistamiseksi

T&ahan lukuun on koottu yritys- ja organisaatiohaastattelujen (22 kohdetta) tuloksia
seka kirjallisuudessa ja SOME-keskusteluissa esiintyvia aiheita, jotka oleellisesti
liittyvéat riskien arvioinnin uudistamiseen. Aineiston hankintaa on kuvattu tarkem-
min liitteessa A.

3.1 Riskiymparistdn muutos

Haastateltavien ja tydpajaosallistujien esiin nostamia toimintaympéristdon liittyvia
muutosajureita ja -trendeja on summattu kuvassa 1 esitettyjen paateemojen alle.
Naiden tekijdiden nahtiin vaikuttavan my6s riskien arvioinnin uudistamistarpee-
seen.

Muutosajurit ja uudet riskit

(Megatrendlt Momnalnen muutos
Globaali ulottuvuus Jatkuva muutos ja muutoksenhallinta
Muuttoliike *  Riskien elinkaaren ymmaértdminen

Nopeus — sédddkset eivdt pysy perédssd

Uudet liiketoiminta- ja sopimusmallit —

ei kokemusta

Turvallisuusosaamista vdhennetéén ja

ulkoistetaan

lk&@ntyminen

Talouden taantuma
Yhteiskuntarakenteiden
jarkkyminen

Poliittisen pa&téksenteon
entiustamattomuus ¢ Ulkoiset uhat ajavat sisdisen

kehittémisen ohi Inhimilliset ja
. Tuntuma viranomaistarkastusten . . aeae
S tiukkenemisesta sosiaaliset tekijat
ysteemisyys ol -
« | SOME - uhat ja mahdollisuudet ~ *  Eettiset nakékulmat ja
Jérjestelmien riskit HekienRalliftaan maineriskit
Monimutkaistuminen — *  Yksilsllisten tekijoiden
riskien vaikutuspiiri laajenee huomiointi
b * Datan hallitsemattomuus *  Psykososiaaliset tekijét: préssi,
Toiminnan rajapintojen paine, kiire, monimutkaisuus,
epéjatkuvuuskohdat vaatimukset, vastuut kasvaneet
Epavarmuuksien tarkastelu *  Kyberturva
Laajan ennakoinnin tarve . likivalta, aggressio

Toimitusketjujen riskit

Kuva 1. Haastateltavien esiin nostamia muutokseen liittyvia keskusteluteemoja.
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Vaikka riskiympéariston muutostrendeja oli yrityksisséa tunnistettu, ei viela missaéan
yrityksessa oltu erityisesti Iahdetty tarkastelemaan ja arvioimaan uusia ja nousevia
riskeja. Naiden arviointiin ei néhty olevan aikaa eikd menetelmia. Arviointi ei
mydskaan tuntunut riittdvan merkitykselliselta silloin, kun tuttujen riskien hallinnas-
sa riitti viela haasteita.

3.2 Tunnelmia yrityksissa ja organisaatioissa

Perinteisesti riskien arviointi on vaarojen tunnistamista, riskin suuruuden maaritys-
ta riskimatriisilla, hyvéaksyttavyyden tarkastelua seka tarvittavien toimenpiteiden
maadritystd ja toteutusta. Hyvin toimivina piirteina haastatellut pitivat riskien arvioin-
tiprosessin systemaattisuutta ja riskien tiedostamista lapi organisaation. On-
gelmiakin kohdattiin: esimerkiksi arvioinnin tarkastelutasoja oli usein vaikea maa-
rittdd (mm. liian laajat tai suppeat kohderajaukset seka erilaisiin tarpeisiin tuotettu-
jen arviointien pirstaleisuus). Lisaksi aikaa nahtiin tuhraantuvan liikaa riskiluvun
pohdintaan eivatka riskien suuruusluokitukset tuntuneet oikein vertailukelpoisilta
keskenadan (arvioitsijan vaikutus ym. psykologiset tekijat) tai riskialueittain (erityyp-
piset vaaratekijat ja eri vaikutuskohteet). Lisdksi toimenpiteiden ideoinnin seka
toteutuksen ja vaikuttavuuden tarkastelun nahtiin jaavan puolitiehen. "Riveja ker-
tyy rivien perdaan, mutta mita ne lopulta kertovat?” pohdittiin eréassa yrityksessa.

Kuvaan 2 on summattu haastatteluissa esiin nousseita kehittdmistarpeita ja ris-
kien arvioinnin seka riskienhallinnan hyvin toimiviksi nahtyja piirteita ja kaytantoja.
Eri osapuolet ja organisaatiot painottivat eri asioiden merkitysté hivenen eri tavoin.
Yhteista haastatteluissa oli kuitenkin seuraavien asioiden merkityksen esiin nos-
taminen:

e Arvioinnin pitéda etenkin tydntekijatason toteuttamana olla helppoa ja moti-

voivaa seka mielekkaalla tavalla tydhon niveltyvad, jotta se tulee tehtya.

e Muutoksenhallinta on kaikille iso haaste ja siihen kaivataan keinoja.
e Riskimatriisiin on totuttu, joten sen kanssa toimitaan.

e Mobiilin arvioinnin mahdollisuudet eri sovellusten kautta kiinnostavat kaik-
kia yrityksia.

Yritysten edustajat painottivat erityisesti osallistumisen ja motivaation tarkeytta,
erilaisten arviointeja helpottavien tietojarjestelmien hakutoimintojen kehitystarvetta
seka selkeytta ja porrastusta eritasoisten riskien arviointien toteutukseen. Raken-
tamisen, asennus- ja huoltotdiden osalta yrityksien paafokus oli vime hetken
arviointikdytannoissa, jotka vield hakivat muotoaan. Talldin etsittiin tyontekijoiden
voimin etenkin tyon turvallistavia toimia — ei niinkaan riskien suuruutta. Arviointi
haluttiin talléin viedd osaksi tydta nitistamatta tyontekijan mahdollisuutta luovaan
ongelmanratkaisuun ja tyotehtdvan suorittamiseen. Toisaalta painotettin myds
perinteisten vaaratekijéiden tunnistamisen merkitysté ja perinteisen riskien arvi-
oinnin saamista osaksi tydnkuvaa. Riskienhallinnan tasolla tarkedné nahtiin erilais-
ten ennakoivien riski-indikaattoreiden muodostaminen omasta toiminnasta.
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Erityisesti projektimaisessa toiminnassa projektin toteutukseen liittyvia lukuja (ta-
lousluvut, henkiléstéhyvinvointi, aikataulut, poikkeamat jne.) systemaattisesti seu-
raamalla voidaan erottaa yhdenmukaisuuksia, joiden pohjalta turvallisuuteen liitty-
va ennakointi néhdadéan mahdollisena. Tama kuitenkin edellyttaa, ettéd yrityksessa
seurataan oman toiminnan lukuja ja kerrytetdan tietoa useista erilaisista projek-
teista samoja mittareita tarkkaillen. Haastatteluissa esiin saadun tiedon pohjalta
riski-indikaattorien rakentaminen oli viela varsin harvinaista. Riskienhallinnan
osalta oleellisena nahtiin myds kokonaiskuvan muodostaminen pirstaleisesta
riskikentésta.

Tutkimuslaitosten ja muiden asiantuntijatahojen edustajat painottivat riskien ar-
vioinnin uudistumistarpeissa myos yritysten ulkopuolisen datan entista laajempaa
ja parempaa hyddyntamistd seka riskien arvioinnin dynaamisuuden lisdamista,
jolloin muutokset nékyisivat elavammin riskien arviointitiedossa ja arvioinnin tulok-
sissa. Lisaksi painotettiin riskien arvioinnin merkitysta toimenpiteiden ja reagoinnin
priorisoinnissa.
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Arviointi,
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Toimii monella tasolla— arviointien porrastus

* Oman tydn vaarat tunnistetaan, asiantuntija arvioi suuruuden
 Riskit on tunnistettu, arvioitu ja raportoitu hyvin — selkdranka

 Riskit ja ehdotukset nopeasti prosessiin ohjelmistojen kautta
* Vaikutus, kustannus, helppous —pohdinta toimenpiteille r T "
 Riskimatriisiin totuttu ja kdytto riskien koosteraportissa RISkIe n h a | | inta +

¢ Avoimuus kasittelyssa
* Sisdinen tiedonkulku tapahtumista .

Hyoédyntaminen,

Systemaattisuus ja jarjestelmallisyys Ennaltaehkaisy

N - : . Saannollisesti johtoryhmassa * Johtamisen heikkoudet korjataan
* Léahelta piti -ilmoituksen seurantamahdollisuus «  Oman toiminnan mittarit « Tilannetietoisuus
* Oppiminen * Perustellaan ja osoitetaan toiminta

Hairiottomyyden varmistus
Viesti tydntekijan valittamista
Riskitietoisuuden lisadminen

Turvallisuuden arvostus johdossa

Arviointiygpisy

¢ Dynaamisuus ja muutostenhallinta

* Innostavuus ja sitouttaminen — menetelmien motivoivuus P . . s

+ Konkreettisuus Riskienhallinta,., Hyodyntaminen,,
* Viime hetken arviointien menetelméat osaksi tyota o .

« Aikaa keskustella * Luoviminen epavarmuudessa * Turvallisuustyon tuottavuus

Linkitys laatuun ja hyvaan johtamiseen
Riski-indikaattoreiden seuranta

Hyodyn perustelu

* Turvallisuustason ja tavoitteen kuvaaminen ) > i Y
Toiminnan kehitys tiedon pohjalta

* Huomio toiminnallisiin rajapintoihin

N * Arvostuksen osoittaminen « Mahdollisuuksiin tarttuminen
* Dataa myds ulkopuolelta * Harmonisointi + Onnistumistekijoiden tuntemus
* Paattelyn logiikka ja perustelut esiin
* Epdvarmuuden kasittely g j
¢ Ammattitaitoinen toteutus

* Resurssien fokus toimenpiteisiin
* Toimenpiteiden toteutuksen seuranta
* Onnistumisten arviointi

Kuva 2. Haastattelutuloksia riskien arvioinnista.
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3.3 Julkinen kuva riskien arvioinnin kehittamistarpeista

Erilaisissa kirjallisissa lahteissa tieteellisista julkaisuista blogikirjoituksiin ja alan
keskustelufoorumeihin on esitetty tarpeita riskien arvioinnin kehittamiseksi. Ylei-
sesti tarpeellisena nahdyt asiat on listattu alle ja niitd on kuvattu tarkemmin teks-
tissé:

e riskien arvioinnin ajantasaisuuden parantaminen

e riskikulttuurin kehittdminen organisaatioissa

e riskien arvioinnin tietoperustan kehittdminen

e erilaisten riskien arviointien integroiminen

e erilaisten vaihtoehtoisten riskiskenaarioiden tarkastelu

e riskitiedon parempi hyddyntdminen myds vaaratilanteiden hallinnassa.

Julkaisuissa ja puheenvuoroissa tuodaan esiin, etta riskien arvioilta edellytetaéan
entistd parempaa ajantasaisuutta, koska toiminta ja toimintaympéristd muuttuvat
nykydén usein paljon aiempaa nopeammin. Myés paikallinen tieto, eli tieto siita,
miten asiat todellisuudessa ovat "kentalla”, on entistakin tarkedmpaa.

Nykyisessa dynaamisessa kompleksisessa toiminnassa ja ymparistdssa vaaro-
jen tunnistamisen ja riskienhallinnan nédhdaan edellyttavan laajaa osallistumista.
Tama tarkoittaa riskikulttuurin rakentamista organisaatioon. Hyvélle riskikulttuu-
rille ominaisena nahdaéan, ettd ihmiset ymmartavat riskeja olevan kaikessa toi-
minnassa ja ettd ndma riskit on asianmukaisesti kohdattava. Ihmisten tulee siis
osata tunnistaa erilaisia riskeja ja toimia kohdatessaan riskin. Heilla on, ja he
myds kokevat, ettd heilld on merkityksellinen ja vastuullinen rooli riskien arvioin-
nissa ja hallinnassa.

Kirjoituksissa esiin nostetaan myds riskin tismallisyyden harha. Kun riskien ar-
vioinnin tuloksena riskeille maaritetddn suuruus tai suuruusluokka, tdma antaa
helposti mielikuvan siitd, etté luku tai luokitus on tdsmallisempi, kuin se oikeasti
onkaan. Kuitenkaan riskien arvioita ei voida pitdéd sen parempina kuin sita tietoa,
mihin ne perustuvat. Oleellista on olla selvilla siitd, mita tiedetdén ja mité ei. Nah-
daankin, ettd riskin suuruuden tulee olla perusteltavissa, jollain faktalla — esimer-
kiksi tapahtumatiedolla. Tutkimusten perusteella ihminen — asiantuntijakin — kyke-
nee hyvin huonosti arvioimaan kompleksisia asioita, arviot helposti vaaristyvat ja
ihmisen ndkemys omasta arviointikyvystddn kompleksisten asioiden osalta ei
yleenséa vastaa todellisuutta (ks. liite B). Ryhmatydskentelykin tuo etujensa lisaksi
omia haasteitaan. Siksi silloinkin, kun kaytetdén asiantuntija-arvioita, arvion teki-
joiden tulisi perustaa arvionsa (ainakin mielessaan) faktatiedolle. Muussa tapauk-
sessa riskin suuruutta ei voida perustellusti maarittdd. Talldin suositellaan huolelli-
suus- ja varautumisperiaatteita. TAma tarkoittaa mm. velvollisuutta selvittda riskin
suuruus eli kaytanndssa hankkia lisda tietoa asiasta, jos sita ei riittdvasti ole. Ti-
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lanteessa, jossa riskia ei voida osoittaa merkityksettdmaksi, on syyta olettaa, etta
se on merkittava ja varautua sen mukaisesti.

Esiin nostetaan myods erilaisten riskien arviointien integrointitarpeet. Erilaisia
riskeja (esim. tydturvallisuus, prosessiturvallisuus, asiakasturvallisuus, liiketoimin-
ta, jne.) tarkastellaan ja hallitaan perinteisesti erillisind. Taman lisaksi tai sijaan
nahdaan tarpeelliseksi riskikokonaisuuden integroitu hallinta seka erilaisten riski-
en keskindisten vaikutusten ja yhteisvaikutusten tarkastelu. N&in ollen tulisi pohtia
esimerkiksi sitd, millaiset tyo- ja prosessiturvallisuuden riskit kytkeytyvét taloudelli-
siin riskeihin. Erityyppisten riskien yhteismitallinen arviointi on kaytanndssa koettu
vaikeaksi ja tdhan kaivataan edelleen kehittamista.

My®és riskiskenaarioiden maarittdmisen haasteet on nostettu esiin. Samasta pe-
rustapahtumasta, kuten liukastuminen tai vaarallisen aineen vuoto, voi aiheutua
erilaisia seurauksia. Naméa muodostavat erilaisia vaihtoehtoisia riskiskenaarioita.
Kirjoituksissa nahdaankin tarpeelliseksi kehittda tallaisten rinnakkaisten riskiske-
naarioiden tarkastelua.

Uusien ja nousevien riskien osalta voidaan yhteenvetona todeta, etta tieto-
pohjan laajentaminen auttaa seka heikkojen ettd vahvojen signaalien havaitsemi-
seen ajoissa. Tapahtumia, muutoksia ja kehitysta on syyta seurata monitahoisesti
seka organisaation sisalla etté ulkopuolella. Myds luovuutta, mielikuvitusta ja intui-
tiota tarvitaan (riskiymmarryksen lisaksi) riskien tunnistamisessa. Tutkimuksissa
on kuitenkin todettu, ettd epavarmaan tulevaisuuteen liittyvissa paatoksissa (esim.
porssikaupoissa) intuitio on erittdin epavarma keino. N&in riskin suuruuden arvioin-
tiin ja siihen liittyvaan paatdksentekoon intuition perusteella on heikot perusteet.
Téllaisiin intuitiivisiin arviointeihin sisatyvien vaaristymistaipumusten vuoksi huono
(epavarma) arviointi ei useinkaan ole parempi kuin ei arviota ollenkaan, koska
vaaristymat voivat vaikuttaa mm. erilaisten riskien keskindiseen suuruusjarjestyk-
seen.

3.4 Tiedostaminen ja uudistuminen

Haastattelujen ja tydpajojen valossa riskien arvioinnista l6ytyy viela kehitettavaa.
Eri organisaatioissa kehittdmistarpeet ndhdaan vahan eri tavoin, mika juontaa
toimialaan liittyvista riskeistd ja toimintatavoista, riskien arvioinnin historiasta,
turvallisuuteen liittyvista eritasoisista tavoitteista seké koko toiminnan organisointi-
tavoista. Yhteisté on se, etta riskien arvioinnin kehittdmisesséa ei voida jaada pai-
kalleen polkemaan. Riskien arviointi ja riskienhallinta ovat jatkuvasti kehitettavia
toimintoja, joiden tavoite ja toimintatavat tulee kirkastaa maaravéalein. Riskien
arvioinnin toimivuuden ja kehityssuunnan tiedostamisessa parannettavaa riittaa.
Miksi arviointia tehd&an, niin kuin sité tehda&n? Jos organisaatio piirtdisi kehitys-
kaaren riskien arvioinnistaan, millainen siita tulisi? Mitd matkan varrella on opittu ja
miten tavoitteet ovat muuttuneet? Minne ollaan menossa? Vaikka prosessi olisi
toimiva, on riskien arvioinninkin kehityttdva ajan mukana.

Riskien arvioinnin mielekkyys ja tiedon hyddyntdminen paitsi yksittéisten toi-
menpiteiden tasolla, myds koko (liike)toiminnan kehittdmisessé on ulottuvuus, jota
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tavoitellaan. Riskikulttuurin kehittdminen tuo arviointia lahemmas paivittdisen tydn
tekemista. Toisaalta monimutkaistuvan maailman riskien hahmottaminen ja uusien
ja nousevien riskien saaminen mukaan tarkasteluun ovat organisaatioissa osin
tunnistamatonkin kehityspolku. Téhan suuntaan asiantuntijat myds kehottavat
yrityksida menemaén. Arvioinnin tulisikin kehittyd molempiin suuntiin: sekéa kehit-
tamalla organisaatiokulttuuria ja tiedostamista tuttujen riskien hallinnan parantami-
seksi ettd hakemalla aidosti uusia tapoja uusien ja nousevien riskien dynaami-
sempaan tarkasteluun. Rinnalla kehittyvat sitten erilaiset viitekehykset (tarkastelu-
kehikot, matriisit ym.) ja sovellukset tiedon ketterampaan keraémiseen ja hyddyn-
tamiseen.
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4. Nykyaikaisen riskien arviointimenettelyn
hahmottelua

Tésséa luvussa on esitetty tekemamme tarkastelun pohjalta muotoutuneita néke-
myksidmme ja tulkintaamme siitd, miten riskien arviointimenettelyd voi nykyaikai-
sella tavalla toteuttaa ja uudistaa. Tarkoituksena on herattaa riskien arvioinnin
kehittgjat ja toteuttajat tiedostamaan ja huomiocimaan etenkin erilaiset oletukset
seka tietopohja, joka riskeihin liittyy. Arviointia tukevat listat ja taulukot on esitetty
liitteessa B.

Riskien arviointi on tulevien tapahtumien ennakointia ja téhtéin on vimekadessa
vahinkojen valttdamisessa. Koska riskeja on erilaisia, tarvitaan erityyppisille riskeille
erilaisia arviointimenettelyja. Oleellinen piirre, joka erottelee erilaisia riskeja, on se,
mit& voimme perustellusti olettaa tietdvdmme kyseisesta riskeista. Riskien arvioin-
nin menettely tulee sovittaa tdhén tietoon. Riskit voidaan jakaa tietopohjaltaan
neljaén eri typpiin: 1) tutut riskit, 2) vieraat riskit (tunnistetut tuntemattomat),
3) nousevat riskit (tunnistamattomat tunnetut) ja 4) yllattavat riskit (taysin tunte-
mattomat) (kuva 3).

Tutut riskit
Tapahtuma

Aliarvioidut

Kuva 3. Tietopohjaltaan erilaisten riskien tunnusmerkkeja.

Tutut riskit ovat riskejé, joiden tiedetdén toteutuneen (vastaavassa kohteessa) ja
joiden osalta voidaan perustellusti olettaa, etteivat mitkdan odotettavissa olevat
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toimintaympériston muutokset tule tarkasteltavalla aikavalilla vaikuttamaan naihin
riskeihin (tai muutosten vaikutukset pystytdan luotettavasti ennakoimaan). Tutuksi
voidaan katsoa myos riskit, joissa mahdollinen tapahtumaketju pystytdan tunnis-
tamaan, vaikka se sellaisenaan ei valttdmatta ole toteutunut. Myds silloin, kun
onnettomuuden syntyyn riittévista alkutapahtumista on kaytettavissa tapahtumatie-
toa, on kyse tutusta riskista. Tuttujen riskien tarkasteluun eteneminen edellyttéda
kohteen toimintamekanismien sdédnndnmukaisuutta (ei-kompleksisuutta) ja niiden
tarkkaa ja totuudenmukaista tuntemista seka riittdvaad tapahtumatietoa joko kysei-
sestéa tarkastelukohteesta tai muista vastaavista kohteista.

Vieraat riskit liittyvat kohteisiin, joissa voidaan nédhda mahdollisia haavoittu-
vuuksia (esim. mukana on ihmisid), mutta tarkempaa tietoa mahdollisista riskiske-
naarioista ei ole, puhumattakaan riittavasta tiedosta riskin suuruuden arvioimisek-
si. Tyypillisesti ndma riskit liittyvéat kehitettaviin ja kayttdon otettaviin uusiin asioihin
tai kompleksisiin kohteisiin, joissa selkeité syy-seuraussuhteita ei pystyta (kaikilta
osin) maarittdmaan. Erityisen haastavia ovat hitaasti ja kompleksisesti kehittyvat
haitalliset vaikutukset (esim. asbesti).

Nousevat riskit ovat riskejd, jotka ovat tunnistettavissa, mutta ne muuttuvat
merkityksettomasta merkitykselliseksi ajan myotéa esimerkiksi altistuksen liséanty-
essa uusien yhteisvaikutusten seurauksena.

Yllattavat riskit ovat vakiintuneiden kasitysten vastaisia, esimerkiksi aarimmai-
sen harvinaisia tai tdhanastisen tarkastelupiirin ulkopuolella esiintyvia ilmigita tai
sinénsa tunnettuja vaaroja, joihin liittyva riskin suuruus aliarvioidaan.

Riskien arvioinnilla voi organisaatiossa olla erilaisia tarkoituksia. Usein keskeis-
td on kayttéda riskien arviointia perustelemaan ja priorisoimaan riskienhallinnan
kehittdémistoimenpiteitd ja osoittamaan varautumisen riittavyyttd. Toinen tarkea
tavoite on riskitietoisuuden aikaansaaminen ohjaamaan (paivittaista) tydskentelya
niin suorittavalla portaalla kuin johdon péaatoksenteossa. Seuraavassa on tarkas-
teltu etenkin kehittdmistoimenpiteiden tarpeen arviointiin tahtdavaa nykyaikaista
riskien arviointiprosessia.

4.1 Nykyaikaisen riskien arvioinnin kokonaisuus

Nykyaikainen riskien arviointi on luonteeltaan jatkuvaa — tai ainakin riittdvan saan-
nollistd toimintaa. Keskeistd on seurata ja ennakoida seka organisaation sisélla
etté ulkopuolella tapahtuvien muutosten kehityskulkuja ja muutosten vaikutuksia.
Arvioinnin tarkoitus, kohteen rajaus, valineet, menettelyt, tekijat ja osaaminen
tulee varmistaa aina ennen arviointiin ryhtymistd. N&it tulee myos tarkistaa ja
kehittda aika ajoin. Nykyaikaisen riskien arvioinnin kokonaisuutta on havainnollis-
tettu vaiheittain kuvassa 4. Tietopohjaltaan erilaisten riskien tarkastelua ohjaava ja
arviointia tukeva nelikentta on esitetty liitteessa B.

Riskien arviointi edellyttdd tarkastelukohteen tuntemista (rakenteet, toiminta,
toimijat, ymparisto, ilmiét, jne.) sekd ymmarrystd onnettomuuksien ja onnistumis-
ten synnysta ja niihin vaikuttavista tekijoistd. Tiedon hankinta on néin ollen keskei-
nen osa riskien arviointia. Usein riskien arviointi perustuu asiantuntijoiden omaa-
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maan tietoon ja kasityksiin asioista. Varmemmalla pohjalla kuitenkin ollaan, jos
nama asiantuntijat kayttavat dokumentoitua tietoa kohteesta, sen rakenteista,
ympaéristdstd, toiminnasta, tapahtumista, sek& kehityssuunnista, ja néita tietoja
peilataan kaytdnnon tietoon siitd, millainen kohde kokemuksen mukaan on ja mita
siella kokemuksen mukaan tapahtuu.

Arvioinnin
kehitta-
minen

Tiedon
hankinta

Tarkoitus

Rajaus

Vilineet

Menettely Kohde

Tekijat Tapahtumat
Osaaminen Kehityssuunnat

Riski-
kuvaukset

Lisatiedon
hankinta

Riskien
tunnistus

Vieraat riskit
Riskipotentiaali

Riskin
suuruuden
arviointi

Tutut riskit
Riskin suuruus

Mahdolliset
nousevat riskit

Mahdolliset
toimenpiteet

Toimen-
piteiden
tunnistus

Jaannos-
riskin
arviointi

Toimenpiteiden
vaikuttavuus

Paatoksen

teko

Kuva 4. Nykyaikaisen riskien arvioinnin vaiheet.

Riskien arvioimisen varsinainen ensimmainen vaihe rajausten ja menetelméavalin-
nan jalkeen on vaarojen tunnistus, johon on pitkdan kaytetty useita lahestymista-
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poja. Liikkeelle voidaan lahted kohteen yleisista tunnetuista vaaratekijoista, vahin-
komahdollisuuksista ja haavoittuvuuksista tunnistamalla mahdollisia tapahtumako-
konaisuuksia, jotka naihin vahinkoihin voivat johtaa. Liséksi voidaan myds tarkas-
tella ilmoitettuja vahinko- ja vaaratapahtumia. Léhtdkohtana voi myds olla mika
tahansa (kuviteltu) tarkoitetusta poikkeava tapahtuma, jonka mahdollisia haitallisia
vaikutuksia pyritddn tunnistamaan. Tarkoitus on kuvata riski(skenaario) eli vahin-
koon johtava mahdollinen tapahtumakokonaisuus sellaisella tarkkuudella, etta sen
suuruus on mahdollista yksiselitteisesti arvioida.

Vaarojen tunnistuksen jéalkeen arvioidaan riskien suuruus. Uuden nakemyk-
semme mukaan tassa vaiheessa erotellaan vieraat riskit tutuista. Tuttujen riskien
suuruus on mahdollista arvioida perustellusti. Vieraiden riskien suuruus taas on
enemman tai véhemman tuntematon, jolloin riskien suuruuden arvioinnilla ei nii-
den suhteen ole tasséa vaiheessa juuri merkitysta.

Vieraiksi arvioitujen riskien osalta keskeinen tehtévé jatkossa on lisatiedon
hankkiminen. Lisétietoa hankkimalla voidaan pdastd ennemmin tai myéhemmin
tilanteeseen, jossa riskin suuruus voidaan perustellusti arvioida. Kuva 5 esittaa
tietopohjaltaan erilaisten riskien arvioinnin keskeisia elementteja. Tietopohjaltaan
erilaisten riskien arvioinnin tueksi soveltuva nelikentté on esitetty liitteessa B.

Kuva 5. Tietopohjaltaan erilaisten riskien arvioinnin keskeiset elementit.

4.2 Tuttujen riskien arviointi

Tutuiksi riskeiksi voidaan lukea tunnistetuista riskeista ne, jotka perustuvat todelli-
seen tietoon tarkastelukohteen tai vastaavien kohteiden tapahtumista ja s&an-
ndnmukaisista toimintamekanismeista. Tuttujen riskien suuruus voidaan perustel-
lusti arvioida ja sen tulee perustua onnettomuus-, tapaturma- ja vaaratapahtuma-
tietoihin. Parhaassa tapauksessa nama tiedot saadaan raportointijarjestelmasta,
mutta niitd voidaan koota myds kokemustiedon pohjalta. Ensisijaista on arvioida
kaytettavissa olevan tiedon luotettavuus ja kattavuus. Mita luotettavammat ja
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kattavammat raportointijarjestelméat ovat kaytdssa, sitd vahemman on tarvetta
turvautua kokemustietoon. Toisaalta kokemustiedolla on merkittava rooli rapor-
tointitietojen kattavuuden arvioinnissa ja tdydentamisesséa esimerkiksi silloin, kun
varmasti tiedetdan, ettd raportoinnista puuttuu tiettyja tapahtumia. Kokemustiedol-
la tarkoitetaan tdssd omakohtaista tietoa siitd, mita arviointikohteessa on ajan
mittaan tapahtunut.

Kokemustiedon kayttokelpoisuutta erityisesti riskien suuruuden arvioinnissa
heikentavéat erilaiset psykologiset tekijat, jotka aiheuttavat vaaristymia. Esimerkiksi
ihminen "nakee, mita haluaa nahda” eli kiinnittdd huomiota enemman siihen, mika
tukee hanen ennakko-odotuksiaan. Myds yhteisén arvot ja kulttuuri vaikuttavat
siihen, mitad asioita ndhdaan ja tuodaan esiin. "Suuri” ja "pieni” ovat suhteellisia
kasitteitd, jotka riippuvat aina siitd, mihin vertailukohtaan kukin ne milloinkin kiinnit-
tda. Helposti mieleen tulevia asioita pidetdan todennakoéisempind, vaikka se oike-
asti saattaa perustua esimerkiksi siihen, ettd yhdesta tapahtumasta on puhuttu
paljon. Toisaalta uutta ja tuntematonta ollaan taipuvaisia pitdaméan suurempana
riskind kuin vanhaa ja tuttua. Riskien yli- ja aliarviointiin ohjaavia tekij6ita on esitet-
ty liitteessa B. Tyypillisessa tydyhteistssa riskien aliarviointiin ohjaavat psykologi-
set tekijat painottuvat yliarviointiin ohjaavia enemman.

Mahdollisten vaaristymien vuoksi, myds kokemustietoa hyddynnettdessa on
syyta keskittyd nimenomaan tapahtumatiedon kokoamiseen ihmisiltd mahdolli-
simman laajasti ja monipuolisesti sen sijaan, ettd suoraan arvioitaisiin riskin suu-
ruutta tai tunnistettaisiin "merkittavimpid” riskeja intuitiivisesti asiantuntija-arvioina.
Isomman ryhman ja eritaustaisten ihmisten kaytto tietolahteind kuten myos jarjes-
telmdllinen tarkastelumalli jonkin verran vahentéavét edella mainittujen vaaristymi-
en vaikutusta, mutta silla voi myos joiltain osin olla vaaristymia vahvistava vaiku-
tus.

Myés sdaannénmukaisten toimintamekanismien perusteella on mahdollisia maa-
rittéd tapahtumaketjuja erilaisilla systemaattisilla menetelmilla, kuten vika- ja vai-
kutusanalyysilla, vikapuuanalyysilla tai poikkeamatarkastelulla. Nain tunnistettuja
riskeja voidaan pitdd myds tunnettuina ja niiden suuruus voidaan usein perustel-
lusti maarittdd alkutapahtumien todennakdisyyden pohjalta. Talldin riskin suuruu-
den (mielekas) arviointi kuitenkin edellyttdd, ettd johdonmukaiset syy—seuraus-
ketjut on mahdollista maarittdd ja alkutapahtumien todennakodisyydet voidaan
perustellusti arvioida esimerkiksi vikaantumisten tai virheiden tutkittujen todenna-
koisyyksien pohjalta. Vahankédan kompleksisissa kohteissa tdma ei onnistu.
Kompleksisia ovat esimerkiksi kaikki kohteet, joissa on ihmisia tekeméassa jotain
muuta kuin yksinkertaisia mekaanisia tehtavia.

Siis siltd osin, kun riskeistd on kaytettdvissa dokumentoitua tapahtumatietoa,
riskin suuruus arvioidaan perustuen tédhan tapahtumatietoon perinteiseen tapaan
arvioimalla riskiskenaarion vakavuus ja todennakdisyys. On otettava huomioon
kaytettavissa olevan tiedon soveltuvuus nykytilanteeseen ja tulevaan ajanjaksoon,
johon riskin arviointi kohdistuu. Kokemustietoa tarkastelukohteen tilasta ja tapah-
tumista kaytetadn dokumentoidun tapahtumatiedon luotettavuuden ja kattavuuden
arviointiin ja parantamiseen. Riskiskenaario, jonka suuruutta arvioidaan, tulee
maarittaa riittavalla tarkkuudella niin, ettd on mahdollisimman yksiselitteistéd, mita
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riskid arvioidaan: esimerkiksi ei "liukastuminen” vaan "vakavaan tapaturmaan
johtava liukastuminen”. Se, etté tunnetussa kohteessa ei jonkin riskin osalta ole
tapahtumatietoa, ei tarkoita, ettei sité voisi tapahtua. Téllainen riski toki voi olla
harvinainen, mutta vaihtoehtoisesti myds niin tavallinen, etta sita ei katsota huo-
mion arvoiseksi.

Todennakdisyyden ja vakavuuden luokittelussa kannattaa kayttaa (ja usein kay-
tetdénkin) logaritmisia asteikkoja, jolloin kdytdnnossa riski voidaan maarittda va-
kavuuden ja todenndkdisyyden summana. Nain riskimatriisista muodostuu "suora-
viivainen” (tasariskié edustavat matriisin lavistdjan suuntaiset suorat). Talléin myos
eri riskeja voidaan laskea yhteen: esimerkiksi liukastumisen aiheuttama kokonais-
riski on lieviin ja vakaviin seurauksiin johtavien liukastumisten riskien summa.

Niiden tunnistettujen vaarojen osalta, joista ei ole riittavasti tietoa perustellun
riskin suuruuden arvioinnin tekemiseksi, on kyse vieraista riskeista. Jotta ndma
voitaisiin sijoittaa riskimatriisiin, tulee siihen liséata luokat todennakoisyydelle ja vaka-
vuudelle, joka on "tuntematon” tai "epavarma”. Nama uudet luokat on syyté lisata
asteikon vakavampaan ja todennakdisempaan paahan. (Kuva B2 liitteessa B.)

4.3 Vieraiden riskien arviointi

Vieraat riski ovat riskeja, joista ei tiedetd tarpeeksi, jotta niiden suuruus voitaisiin
perustellusti maarittad. Tyypillisesti ndma liittyvat:

e uusien asioiden kehittdmiseen ja toteuttamiseen — erityisesti korkeaan
uutuusarvoon

e  &arirajojen tavoitteluun (nopein, korkein, suurin, tehokkain, jne.)

e tavanomaisesta poikkeavaan harvinaiseen toimintaan tai tilanteeseen

e kompleksisuuteen: selkeitd syy-seuraussuhteita ei voida maarittaa

o tarkastelun pitkdan aikajanteeseen

e muutoksen liialliseen nopeuteen

e hyvin hitaasti ilmeneviin riskeihin.

Lisaksi muutoksen peruuttamattomuuden voidaan nahda lisdavan riskia. Kaytan-
ndssa mitddn muutosta ei voida peruuttaa niin, etta todella palattaisiin tilanteeseen
ennen muutosta, mutta peruuttamattomuudessa on toki aste-eroja. Viimekadessa
kyse on siitd, mitd tapahtuu ja miten toimitaan, jos tavoiteltu muutos joudutaan
ajamaan alas.

Vieraan riskin riskipotentiaalia voidaan jonkin verran arvioida sen mukaan, mi-
ta riskin todennékoisyydesta tai seurausten vakavuudesta tiedetdén. Riskin suu-
ruutta ei kuitenkaan voida arvioida, koska sen toinen elementti on tuntematon (tai
lian epavarma). Riskipotentiaali toimii usein kdytdnndssa huonosti erottelevana
luokitteluna riskien priorisoinnissa. Eri yhteyksissa todennékdisyys- tai seuraus-
luokka "tuntematon” on voitu sijoittaa luokituksessa oletusarvoisesti johonkin toi-
seen luokkaan kuten esimerkiksi todennékdisimpaén/vakavimpaan tai johonkin
alempaan luokkaan, jos edellinen on ndhty liian pessimistisena. "Tuntemattoman”
luokittelu tunnettujen riskien asteikolla on kuitenkin vaikeaa — ehkd mahdotonta —
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perustella yksiselitteisesti. Siksi emme sitd suosittele. Se, kuinka paljon tai vahan
tasta tuntemattomasta tiedetaan, liittyy kylla riskiin, mutta riskin suuruuden maéri-
tykseen se on huonosti kaytettévissa, koska epavarmuus on eri ulottuvuus kuin
todennéakdisyys ja vakavuus.

Kun vieraiden riskien suuruutta yritetdan intuitiivisesti arvioida, térméataan helposti
aiemmin mainituista psykologisista tekijdisté johtuvaan ristiriitatilanteeseen: muutok-
sen ajajat ovat taipuvaisia aliarvioimaan riskeja ja muutoksen kohteena olevat yliko-
rostamaan niitd. Myos kaytettavissa olevaa tietoa tulkitaan edelld kuvatun mukaises-
ti. Samanmielisten ndkemykset vield vahvistavat molempien leirien kantoja. "Totuus”
I6ytyy todennékoisesti jostain talta valiltd, mutta kdytdnndssa on yleensa tarpeen
I6yté& molempia osapuolia tyydyttava kanta siitd, miten muutoksessa edetaan.

Vieraiden riskien arviointia ei ndhdékaan riskien arviointina perinteisessa mie-
lessd. Kyseessa on ennemmin huolellisuus- ja varautumisperiaatteita noudattava
riskien hallinnan prosessi, jossa kootaan liséa tietoa mahdollisista riskeista, kun-
nes niiden suuruus voidaan perustellusti arvioida eli vieraista riskeista tulee tuttuja.
Riskien tarkastelun lahtokohtana on haavoittuvuuksien tarkastelu eli tarkastelu-
kohteen riskialttiden kriittisten osien tunnistaminen T&ssa auttavat esimerkiksi
vaaratekijoiden tarkistuslistat. Tunnistetut haavoittuvuudet ja vaarat ohjaavat tie-
donhankintaa jatkossa.

Tiedon hankinta voi tarkoittaa tiedusteluja tai raportoinnin tehostamista omassa
organisaatiossa tai tiedonhankintaa oman organisaation ulkopuolelta. Harvoin
tulee vastaan taysin uusia asioita, joista ei ole minkdanlaista kokemus- tai jopa
tutkimustietoa saatavilla edes jossain asiayhteydessé tai kohteessa. Uutta kehitet-
taessa ja kayttdon otettaessa tiedon hankinta tarkoittaa usein testausta haavoittu-
vuudet huomioon ottavissa suojatuissa olosuhteissa. Kompleksisissa kohteissa ei
ainakaan kaikilta osin koskaan paasta tuttujen riskien suuruuden arviointiin. Talléin
riskien hallinta tarkoittaa resilienssin rakentamista, jatkuvaa valppautta, haavoit-
tuvuuksien tuntemista ja suojautumista monenlaisilta riskeilté.

4.4 Nousevien riskien arviointi

Nousevat riskit ovat tyypillinen seuraus maailman muuttumisesta. Riski sindnsa
usein tunnetaan, mutta sitd ei ole tarkasteluhetkella pidetty merkityksellisena.
Varsinainen riski on, ettd muutosta ja sen vaikutusta uhan kasvuun ei havaita
ajoissa. Nousevien riskien mahdollisia l&hteité ovat:

e toimintatapojen ajelehtiminen (ohjaamaton muuttuminen ajan myota)

e toimintojen virtaviivaistaminen

e toimintaymparistdn muutokset (ajan myo6ta)

e toimijoiden muutokset (ajan my6ta)

e liilka muutosoptimismi: muutoksen vaatima aika ja panostus aliarvioidaan
e liiallinen muutosvastarinta: tarpeellisesta muutoksesta kieltaydytaan.

Nousevien riskien tunnistaminen edellyttda jatkuvaa arviointia ja valppautta sen
suhteen, mitd organisaation toiminnassa ja toimintaymparistdssa todella tapahtuu
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ja miten tapahtumat organisaation riskeihin vaikuttavat. Tunnettujen merkitykset-
tomiksi arvioitujen riskien osalta tulee tarkastella niitd perusteita, joilla riski on
arvioitu merkityksettémaksi tai hoidetuksi: onko niiden suhteen ilmennyt tai nako-
piirissd muutoksia. Jos perusteita ei ole tiedossa, riskit yksinkertaisesti tarkastel-
laan uudelleen. Erityinen huomio kannattaa kiinnittéa riskeihin, joiden riskipotenti-
aali on suuri, eli niihin riskeihin, joiden vakavuus tai todennakdisyys on arvioitu
suureksi, mutta vastaavasti toinen riskielementti merkityksettoman pieneksi.

45 Yllattavien riskien arviointi

Yllattavat riskit ovat vallitsevan kasityksen vastaisia tapahtumia. N&in ollen niité on
erittain vaikea tunnistaa tai ainakaan ottaa todesta. Silta osin kuin tdh&n luokkaan
lasketaan kaikki riskit, joita k&ytdnndn arviointitydssa ei ole tunnistettu, tunnista-
mista ja suuruuden arviointia voidaan edesauttaa lisadamalla tietoa, osaamista ja
ymmarrysta tarkastelukohteeseen ja riskien arviointiin liittyen. Laajempi asioiden
seuranta oman organisaation ja toimialankin ulkopuolella pienentdd vyllatysten
mahdollisuuksia. Taysin (kaikille) tuntemattomia riskeja, joita ei miltdéan osin pysty
ennakoimaan, on loppujen lopuksi varsin véahan. Kohteiden erilaisia vahingoittumi-
sen mahdollisuuksia ja riskialttita osia pystytddn yleensa tunnistamaan, vaikka
niihin vaikuttavia ilmigita ei tunnettaisikaan. Talléin on viime kadesséa kyse edella
kasitellyista vieraista tai nousevista riskeista.

4.6 Paivittaista toimintaa ohjaava riskien arviointi

Toiminnan ja toimintaymparistén kompleksisuuden ja dynaamisuuden vuoksi
riskien arviointi ja hallinta ovat erottamaton osa kaikkien ihmisten paivittaista toi-
mintaa. Paivittdisen riskien arvioinnin keskeinen l&dhtdékohta on toiminnan ymmar-
tdminen ja tietoisuus tilanteesta seka jatkuva valppaus poikkeavuuksien ja muu-
tosten suhteen. Osaaminen, ennalta suunnitellut turvalliset toimintatavat ja asian-
mukaiset vélineet luovat lahtdkohdan riskienhallinnalle. Naiden soveltuvuutta ja
riittavyytta tulee tarkastella séanndllisesti.

Tietoisuus kyseisen toiminnan haavoittuvuuksista ja vaaratekijoista antaa lahto-
kohdan riskien arvioinnille. Riskien arviointia edesauttaa myds ymmarrys onnet-
tomuuksien syntymekanismeista ja syntyyn vaikuttavista tekijoistd yhdistettyna
edelld mainittuun toiminnan ymmartamiseen ja tilannetietoisuuteen. Paivittaista
paatoksentekoa on kuitenkin usein parempi tukea yksinkertaisilla saanndilla ja
ammattitaidolla sen sijaan, ettd joka tilanteessa edellytettéisiin riskin suuruuden
tarkempaa luokittelua.

Havaintojen ja arvioiden dokumentointi ei sindnsé ole ratkaiseva tekija paivit-
taista toimintaa ohjaavassa riskien arvioinnissa. Kuitenkin tyévalineet, dokumen-
tointi, seuranta ja palaute ovat keinoja tukea ja kannustaa paivittédisen riskien
arvioinnin jarjestelmélliseen tekemiseen. Pédivittdisesta riskien arvioinnista on
mahdollista my6s luontevasti koota tietoa muun riskien arvioinnin tueksi.
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5. Ehdotuksia riskien arvioinnin uudistamiseksi
— Riskien arviointi 2020

T&han lukuun on viela lopuksi tiivistetty kymmenen mielestdmme keskeista ehdo-
tusta riskien arviointia toteuttaville ja kehittaville organisaatioille. Olemme sisallyt-
tdneet mukaan myos téarkeéat kysymykset, jotka tukevat riskien arvioinnin uudista-
mista. Ehdotukset on koottu synteesina kirjallisuuden, sosiaalisen median keskus-
telujen, haastattelujen ja tydpajojen tuloksista.

1. Kirkasta téhtain!

Tarkastelemalla riskien arvioinnin merkitysté kohdeorganisaation nakdkulmasta
kirkastuvat arvioinnin todelliset hyddyt. Kun tahtéin on tiedossa, myds menetelman
valinta on helpompaa. Eroja voi olla esimerkiksi siind, pyritddnko ensisijaisesti
vaarojen tiedostamiseen ja turvallisten toimintatapojen kayttéonottoon tydntekija-
tasolla, toimenpiteiden priorisointiin arviointia hyddyntamalld, johdon kokonaisku-
vaan riskeista vai tulevaisuuden/elinkaaren aikaisten riskien huomioon ottamiseen.
Joissain tapauksissa ollaan valmiita siirtdmaan paépainoa vahingon torjunnasta
my®s mahdollisuudet huomioon ottavaan toiminnan hallintaan. Usein tavoitteita on
monia ja fokus voi vaihdella eri arvioinneissa. Oleellista on tiedostaa, miten tavoite
ohjaa arviointiprosessia. Miksi teet arviointia? Mita on tarkoitus tuottaa? Mika on
arvioinnin keskeisin hy6ty? Miten tavoite ohjaa arviointia?

2. Rajaajaporrasta viisaasti!

Eritasoisten arviointien porrastaminen mahdollistaa niiden tehokkaamman toteut-
tamisen. Vdlilla kannattaa kriittisesti arvioida erillisten arviointien tarvetta ja katsoa,
milloin laajemman kokonaisuuden arviointi toisi synergiahydtyja. Kun tavoite on
selvilla, on sopiva menetelma helpompi valita. Arviointeja kannattaa myds painot-
taa eri teemoihin: valilla katse voi olla uusissa ja nousevissa riskeissa, valilla péi-
vittéisen toiminnan riskeissa. Millaisia arviointeja tarvitaan? Miten kaytdnnon toteu-
tuksessa onnistutaan parhaiten? Miten eri arvioinnit yhdistyvat kokonaisuudeksi?

3. Tee osallistumisesta mielekasta!

Tydntekijdiden toteuttama vaarojen tunnistaminen ja turvallisten toimintatapojen
valinta tulee nivoa luontevaksi osaksi ammattitaitoista tyén suorittamista. Téssa on
myds oleellista pohtia, millaista lisdarvoa riskin suuruuden maarittdminen tuo
tilanteeseen. Jotta riskien arviointi saadaan kiinnostavaksi, on mietittava ihmisten
sisdisia motivaatiotekijoita jo riskien arviontaitavan pohjaa valettaessa. Miten tun-
nistaminen sovitetaan osaksi tyéta? Miten riskien arvioinnin mielekkyyden koke-
musta voidaan vahvistaa? Miten arviointi tukee turvallisia tyStapoja?
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4. Kokeile valilla uutta!

Perinteisid menetelmié kayttaen paastaan kerryttdmaan arviointikokemusta ja
saadaan tietoa vakiintuneessa muodossa. Tuttu tapa on hyddyksi, jotta arviointi
voidaan toteuttaa tehokkaasti. Toisaalta ajatukset lahtevét helposti vakiintuneille
radoille eiké uudenlaisia huomioita tule mukaan. Perinteiset menetelmat eivét
esimerkiksi tue uusien ja nousevien riskien tunnistamista ja arviointia. Valilla onkin
hyva kokeilla uusia lahestymistapoja. Tarkoituksena voi télléin olla motivaation ja
innostuksen lisdaminen arviointiin seka riskien nédkeminen uudesta perspektiivista,
jolloin esiin nousee uusia havaintoja ja ymmarrys riskisté laajentuu. Tarvitaanko
asioihin uutta ndkodkulmaa, inspiraatiota tai motivaation herattajaa?

5. Kehityskaari esiin!

Toimintatapojen oppiminen ja juurruttaminen vie aikaa. Sinnikkaalla riskien arvi-
oinnin tyo6lla kehitystéd nahdaan tapahtuvan. Valilla on hyva myés muistella riskien
arvioinnin taivalta ja sitd, millaista kehitystd matkan varrella on tapahtunut. Orga-
nisaation riskien arvioinnin kehityskaaren kuvaaminen havainnollistaa kehityskul-
kua ja tulevaisuuden suuntaa seka viestii pitkajanteisen tekemisen merkityksesta.
Mit& arvioinneilla on saavutettu? Miten tuoda esiin onnistumisia? Mihin ollaan
menossa?

6. Tiedosta, mita tiedat!

Keskeista on tiedostaa, mista riskeista on tietoa ja milloin liilkutaan uusien, nouse-
vien tai yllattavien riskien piirissa. Aina riski ei ole tuttu juuri tarkastellussa asiayh-
teydessd, mutta muissa yhteyksissa se on voitu tunnistaa tai huomioida. Laaja
erilaisten ilmididen seuraaminen voi nostaa ajatuksia nousevista riskeista. (Liitteen
B kuva B1 auttaa |6ytaméaan tarkastelutapoja tietopohjaltaan eritasoisille riskeille.)
Mita tietoa arvioinnin tueksi on? Milla tasolla tietdmyksemme on? Mitd muualla
tiedetaan riskeista? Miten lahestymme tietopohjaltaan erilaisia riskeja?

7. Muista dynaamisuus!

Riskien arvioinnin reaaliaikaisuus ja riskin muutoksen seuraaminen ovat monelle
haave. Toteutetut toimenpiteet kuitenkin elavéat usein omaa elaméaénsa ja riskien
arvioinnit hautautuvat yksittéisina suorituksina Excel-viidakkoon. Vaaratilanne- ja
turvallisuushavaintojérjestelmien seka riskien arviointien keskinainen vertailu ja
keskustelu jadvat usein varsin satunnaisten muistikuvien varaan. Jarjestelmien
yhteentoimivuuteen ja hakutoimintoihin satsaaminen tuottaa mahdollisuuden te-
hokkaampaan arviointitydhon ja pitkdjanteisempéén seurantaan. Miten riskin
muuttumista seurataan? Miten tietoja voi tuoda yhteen?

8. Arvostal

Jotta riskien arvioinnin merkitys ja hyddyt nakyvét toiminnassa, niitd on myos
korostettava ja viestittava kaytannonlaheisesti. Riskien arvioinnin tahtotila on il-
maistava vahvasti ja naytettdva myos teoin, ettd vaarojen havaitsemista ja turval-
lista toimintatapaa arvostetaan. Miten yritys osoittaa puhein ja teoin riskien arvi-
oinnin merkitysta?

9. Ennakoi!

Uusien ja nousevien riskien kohdalla perinteinen, vahvasti tapahtumahistoriaan
nojaava tapa riskin suuruuden maarittdémiseen ei toimi. Ennakoinnin menetelméat
voivat auttaa kohtaamaan tulevaisuuden riskeja. Toisaalta my6s hyddynnettavas-
s& muodossa olevan datan pitkdaikainen kerryttdminen omasta toiminnasta mah-
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dollistaa ennakkoon halyttavien riski-indikaattorien maérittdmisen. Ennakointi voi
lahted kehityskulkujen seuraamisesta. Mallia voi myds ottaa mm. projektienhallin-
nan puolelta. Millaisia riski-indikaattoreita toiminnasta voi rakentaa? Miten seuraan
kehityskulkuja? Kuinka pitkalle tulevaisuuteen meidén tulee riskeja tunnistaa?

10. Kehita palvelundkékulmasta!

Riskien arviointiin osallistuu nykyisin usein myds toimijaverkoston muita osapuolia
(alihankkijat, toimittajat, jne.) sekéd ammattimaisia riskien arviointipalveluita tarjoa-
via toimijoita. My0s yritysten omat turvallisuuden ja riskien hallinnan asiantuntijat
nahdéan yha useammin siséisina palveluiden tarjoajina. On hyva pitda mielessa,
ettéd myds riskien arvioinnin on tuotettava taloudellista ja toiminnallista arvoa va-
hintdankin sille taholle, joka on arvioinnin asiakas. Arviointikayténtdjen jatkuva
kehittdminen ja asiakastarpeiden huomioon ottamineen kuuluvat oleellisena osana
palveluna toteutettavaan riskien arviointiin. Tata ajatusta voidaan hyddyntaa myos
yrityksen tai organisaation sisalla kehitten riskien arviointia palvelukehityksen
menetelmin! Miten riskien arviointi saadaan osaksi asiakaslahtoisté toimintatapaa?
Miten kehittaisin riskien arviointia palveluna?
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6. Yhteenveto ja johtopéaattkset

Riskien arvioinnin kehittdmistarpeissa ndhdaan organisaatiokohtaisia eroja, jotka
juontuvat niin perinteistd, kulttuurista kuin toimialastakin. Yhteistd kuitenkin on
toimintaympériston muutosnopeuden ja -paineiden heijastuminen riskien arvioin-
tiin. Myds riskien arvioinnin on muututtava ja kehityttdva ajan mukana.

Tavoitteenamme oli ymmartaa riskien arvioinnin uudistumistarpeita ja tietopoh-
jaltaan erilaisten riskien arviointimahdollisuuksia. Aineistonamme kaytimme orga-
nisaatiohaastatteluja seka tieteellista ja sosiaalisen median kirjallista aineistoa.

Naemme, ettd nykyaikaisessa riskien arvioinnissa tietopohjan ymmartamisen
merkitys korostuu. On tarke&é koota riittavasti tietoa riskeistéd sekd myos tiedos-
taa, mitd riskeista tiedetéddn ja mité ei. Tietopohjaltaan erilaisia riskeja (tutut, vie-
raat, nousevat, yllattavat) tulisi myos tarkastella eri tavoin. Tuttujen riskien kohdal-
la perinteiset menetelmét soveltuvat arviointiin ja uudistamisessa voidaan keskit-
tyé esimerkiksi yksittéisten arviointien pirstaleisuuden vahentdmiseen ja parem-
paan porrastukseen, arvioinnin motivoivuuden ja mielekkyyden kehittdmiseen
sekd uusien nakokulmien avaamiseen uusia lahestymistapoja kokeilemalla.
Vieraiden riskien osalta riskin suuruutta ei ole jarkevaa lahtea arvailemaan, vaan
tietoa tulee koota, kunnes suuruus voidaan perustellusti arvioida eli vieraista ris-
keista tulee tuttuja. Kun tietoa on vahan, ndemme riskien tarkastelun lahtokohtana
haavoittuvuuksien tarkastelun, jolloin tunnistamme, mita riskialttita osia toiminta
sisdltaa ja millaisia kielteisia vaikutuksia niihin voi liittyd. Esimerkiksi kompleksisis-
sa kohteissa ei kaikilta osin paasta koskaan tuttujen riskien suuruuden arviointiin.
Talldin riskienhallinta tarkoittaa varautumista, resilienssin rakentamista ja jatkuvaa
valppautta.

Toiminnan ja toimintaympariston kompleksisuuden ja dynaamisuuden vuoksi
riskien arviointi ja hallinta ovat my®s erottamaton osa kaikkien ihmisten paivittaista
toimintaa. Paivittéisen riskien arvioinnin keskeinen lahtékohta on toiminnan ym-
martdminen ja tietoisuus toimintaympériston tilanteesta sek& jatkuva valppaus
poikkeavuuksien ja muutosten suhteen. Kaytdnnossa tahan paastaan kehittamalla
riskikulttuuria entisté tiedostavampaan suuntaan ja sulauttamalla riskien arviointia
saumattomammin osaksi paivittaista tyota ja turvallisia tydskentelytapoja.

Mielestdmme riskien arvioinnin kehittdminen organisaatiossa léhtee arvioinnin
tavoitteen kirkastamisesta. Myds organisaation riskien arvioinnin kehityskaaren
kuvaaminen havainnollistaa kehityskulkua ja tulevaisuuden suuntaa seka viestii
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pitkajanteisen tekemisen merkityksestd. Naemme, ettd riskien arvioinnin tulee
kehittyé seka riskitietoista organisaatiokulttuuria tukemalla ettd hakemalla aidosti
uusia tapoja riskien dynaamisempaan tarkasteluun. Dynaamisuutta lisaamalla
riskien muutoksia on helpompi seurata eivatkd nousevat riskit paase yllattamaan.
My®6s riskienarviointitydn arvostuksen osoittamisella sekd ennakoinnin ja palve-
lukehityksen menetelmien hyddyntamisella voidaan tuoda uutta innostusta ja
uusia nakokulmia riskien arviointiin.
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Liite A: Lyhyt hankekuvaus — Miten uusia riskeja
jariskien arviointimenetelmia tutkittiin?

Toteutimme Teknologian tutkimuskeskus VTT Oy:ssa uusien ja nousevien riskien
tarkasteluun seka riskien arvioinnin kaytantdjen uudistamiseen liittyvan Uudet
nousevat riskit -hankkeen (ReRISK-Revising industrial risk assessment practice
to better capture emergent risks) ajalla 1.9.2015-31.12.2016. Paarahoittajana
hankkeessa toimi TyOsuojelurahasto, jonka lisdksi VTT sekd nelja case-yritysta
osallistuivat rahoitukseen.

Hankkeen paaaineisto koostui yritysten turvallisuusasiantuntijoiden haastatte-
luista, asiantuntijatydpajojen annista sekd neljan yrityksen kanssa toteutetuista
ideoinneista ja kokeiluista.

Haastattelut ja tydpajat

Hankkeessa toteutetut haastattelukdynnit ja tydpajat on esitetty taulukossa Al.
Luonteeltaan haastattelut olivat puolistrukturoituja, ja ne toteutettiin keskuste-
lunuomaisesti kutakin alla mainittua teemaa késitellen:

e Yrityksen ja/tai asiakkaan kannalta merkittAvimmat riskit

e Nakemykset riskikentdn muutoksesta viimeisen 5 vuoden aikana

e Nakemykset riskikentdn muutoksista tulevaisuudessa / 5 seuraavan
vuoden aikana

e Yrityksen ja/tai asiakkaan nykyisten riskien arvioinnin kaytantéjen ku-
vaileminen

e Nakemykset riskien arvioinnin muutostarpeista

Tuloksia arvioitiin siséllénanalyysin keinoin neljasta nakoékulmasta

1. Millaisia muutosajureita ja uusia riskeja muodostavia elementteja tun-
nistettiin?

2. Miten nykyisiin riskien arvioinnin menetelmiin suhtauduttiin?

3. Millaisia kehittdmistarpeita riskien arvioinnissa nahtiin?

4. Tunnistettiinko uusia ja nousevia riskeja jotenkin?

Lisaksi tydpajoissa koottiin paitsi asiantuntijandkemystd, myds arvioitiin uusien
riskien ominaispiirteitd seka tutkijaryhman aineiston pohjalta koostamaa kehitys-
ehdotusten listaa.
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Taulukko A1l. Haastattelut ja tytpajat.

Ajankohta

20.10.2015
17.11.2015
23.11.2015
26.11.2015
3.12.2015

7.12.2015

10.12.2015
13.12.2015
19.12.2015
13.1.2016

14.1.2016
14.1.2016
20.1.2016
21.1.2016
26.1.2016
27.1.2016

2.2.2016
9.2.2016
10.2.2016

14.3.2016
16.3.2016

12.9.2016+
26.9.2016

Yritys

Nord Safety Oy
Censeo Oy

SK Protect Oy
Granite Partners Oy
Outokumpu Oyj
Nokian Renkaat Oy
Skanska Oy

3-T Ratkaisut Oy
Awanic Oy
Saint-Gobain Raken-
nustuotteet Oy
Caverion Industria
Euroports Finland Oy
YIT Oyj

Caverion Suomi
Gasum Oy

Kiilto Oy

Metsa Group

Neste Qyj
Taideyliopiston Teat-
terikorkeakoulu
Fennia

Fingrid Oyj

Liikennevirasto

Haastateltu

Ty6turvallisuusasiantuntija, asiakkuusvastaava
Turvallisuusasiantuntijat

Toimialajohtaja, turvallisuusasiantuntija
Toimitusjohtaja, turvallisuusasiantuntija
Riskienhallintajohtaja, VP

Tydsuojelupéallikkd

Riskienhallintapaallikkd

Toimitusjohtaja, turvallisuusasiantuntija
Toimitusjohtaja, turvallisuusasiantuntija
QEHS-péaallikkd; Tehtaanjohtaja

HSE-paallikkd

QHSE-paallikkd

Turvallisuuspéallikkd; Turvallisuusinsingorit
Ty6turvallisuuspéallikkd

Johtaja

Varatoimitusjohtaja, ymparistd- ja turvallisuus-
vastaava; Tyosuojelupéallikkd
Yritysturvallisuusjohtaja

HS-johtaja; Riskienhallintapaallikk®

Johtaja, tydsuojelupaallikkd

Riskipaallikot

Yritysturvallisuuspaallikkd; Turvallisuusasiantun-
tija

Ty6turvallisuuspéallikko;

Ylitarkastaja

Ajankohta
24.11.2015

8.11.2016

Uudet ja nousevat riskit
arviointiin
litapéivaseminaari

Uutta riskien arviointiin
seminaari

Osallistujat
Mika  Tynkkynen  (Tapaturmavakuutusten
keskusliitto), Minna Péaivinen (Tukes), Paivi

Hamalainen (STM /Tyodsuojeluosasto), Tuula
Résénen (Tyodterveyslaitos), Raija Koivisto
(VTT), Mervi Murtonen (VTT), Jouko Heikkila
(VTT), Marinka Lanne (VTT)

Yhteensd 24 osallistujaa: edustettuina mm.
STM, Tukes, VTT, Tyoéterveyslaitos, Tyoturval-
lisuuskeskus, Tampereen teknillinen yliopisto,
Skanska, Fingrid, Liikennevirasto, NordSafety,
Granite Partners.
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Yrityskohtainen ideointi

Hankkeessa mukana olevien neljan yrityksen (Awanic Oy, Censeo Oy, Fingrid Oyj
ja Nord Safety Oy) kanssa kehitettiin myds riskien arvioinnin menetelmia. Keskei-
nen tavoite yrityksilla oli arviointimenetelmien uudistamistarpeiden tunnistamises-
sa sek& uudistamisen keinojen hakemisessa. Yrityskohtaisen kehitystyon kautta
voitiin my®s nostaa esiin yleisia kehittamistarpeita ja kokeilla erilaisten lahestymis-
tapojen toimivuutta seka tuottaa ideoita riskien arvioinnin kehittdmiseen.

Kirjallisuus ja sosiaalinen media

Kirjallisuuskatsauksella oli kaksi keskeista tavoitetta:
1. Rakentaa kasitystd uusista ja nousevista riskeista ilmiona ja kasitteena
2. Koota tietoa riskien arvioinnin kehittamistarpeista ja -mahdollisuuksista uu-
sien ja nousevien riskien osalta, mutta myds yleisemminkin.

Katsauksessa tavoitteena ei ollut kartoittaa erilaisia uusiksi tai nouseviksi luokitel-
tuja riskeja, eikd myoskaan tarkastella minkdan erityisen alan riskien arvioinnin
erityisia alakohtaisia piirteita ja sovelluksia.

Kirjallisuushaussa kaytettiin VTT:n hakupalvelua, joka hakee viitteita useasta eri
tietokannasta. Perushaku tehtiin marraskuussa 2015. Hakutermeind kaytettiin
"emergent risk” ja "emerging risk”. Edellinen tuotti 806 osumaa ja jalkimmainen
11281 osumaa. "Emerging risk” -osumien jakaantuminen julkaisuvuoden mukaan
on esitetty seuraavassa kuvaajassa:

PUBLICATION DATE
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Kuvaajasta voidaan havaita, ettd kasite on otettu laajempaan kayttéon 2000-
luvulla, julkaisumaaran huippu on 2012 ja sen jalkeen on ollut laskua. Sama kehi-
tyskulku on havaittavissa myds Google-haussa, jossa "emerging risk” OR "emer-
gent risk” -haku tuotti kaikkiaan 3536 osumaa (vuodesta 1997). Eri tutkimusaloista
termid on kaytetty selvasti eniten laéketieteessd, jossa tosin myos kaiken kaikki-
aan julkaistaan eniten. Seuraavaksi tulevat liiketoiminta, taloustiede, julkinen ter-
veys ja insinddritieteet.

Kirjallisuushaussa keskityttiin erityisesti tieteellisiin artikkeleihin ja tutkimusra-
portteihin, joissa tarkasteltiin uusia ja nousevia riskeja ilmiona tai riskien arvioinnin
menetelméallisia kehittdémistarpeita tai mahdollisuuksia. Suuntaavina, joskaan ei
taysin rajaavina teemoina olivat "teollinen turvallisuus” (industrial safety: prosessi-
ja tyoturvallisuus) sekd ihmisten aiheuttamat onnettomuusriskit yleisemminkin.
Hakua laajennettiin perushaun osumista eteenpéin tarkastelemalla artikkeleissa
kaytettyja lahteitd, keskeisiin artikkeleihin viitanneita artikkeleita sekd kustantajan
tietojarjestelmén ehdottamia samankaltaisia artikkeleita.

Sosiaalisen median katsauksessa oli samat tavoitteet kuin edella esitellyssa kir-
jallisuuskatsauksessa. Kaytanndsséa haku toteutettiin kuitenkin varsin rajatusti eika
kattavuuteen tdman hankkeen rajoissa pyrittykdan. Tarkoitus oli taydentaa kirjalli-
suushakua mahdollisilla uusilla asioilla ja ndkékulmilla. Sosiaalisen median tarkas-
telu nostikin esiin mm. riskien kohtaamisen (embrasing risk) kasitteen.

Kéaytadnndssa haku tehtiin vain LinkedInin EHSQ Elite n:o 1 -ryhméssa, joka on
turvallisuuden alalla yksi merkittdvimpia ja laajimpia maailmassa. Ryhmasta |6ytyi
yllattavan vahan varsinaista keskustelua asiasta, mutta 18ydetyt viestit johdattivat
lukuisien blogitekstien ja muiden vastaavien verkkojulkaisujen, kuten myés uusien
tieteellisten julkaisujen, luo.
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Liite B: Taulukot tarkastelun tueksi

Erilaisen tietopohjan omaavien riskien tunnusmerkkeja ja riskien arvioinnin tarkas-
telutapaa on kuvattu alla. Nelikenttad voi hyddyntéa arvioinnin tukena.

«— Muutosten vaikutus riskiin kasvaa

Saatavilla olevan tiedon méaéara vahenee —

Tutut riskit

Millaisia: tapahtumatietoa saatavilla,

tunnettu — ei-kompleksinen kohde

Milloin tarkastella: tavanomaisen

toiminnan turvallisuutta kehitettdessa

Miten kasitella / mita tehda:

e seuraa tapahtumatietoja (mm. vaa-
ratilanneraportointi)

e kausaaliset onnettomuusskenaariot

e riskin suuruuden arviointi, paahuo-
mio toimenpiteisiin

Vieraat riskit

Millaisia: kehitystydhon liittyvat,

poikkeukselliset kohteet, kompleksi-

set kohteet

Milloin tarkastella:

e uutta kehitettdessa ja toteuttaessa

e @arirajoja tavoiteltaessa

e poikkeavan harvinaisen toiminnan
tai tilanteen kohdalla

e kompleksisissa asioissa

e pitkan aikajanteen yhteydessa

e nopeissa muutoksissa

Miten késitella / mita tehda:

¢ haavoittuvuuksien tarkastelu

o tiedon kerryttaminen

e varautuminen ja resilienssi

Nousevat riskit

Millaisia: merkitykselliseksi muuttuvat

Milloin tarkastella: huomioi valilla ja

etenkin muutostilanteissa

Mita tarkastella:

e toimintatapojen ajelehtimista

e toimintoja virtaviivaistamista

e toimintaymparistén muutoksia

e toimijoiden muutoksia

e muutosoptimismia: aika ja panostus
aliarvioidaan

e muutosvastarintaa

Miten kasitella / mita tehda:

e jatkuva riskien arviointi menetelmia/
nakdkulmia uudistaen

e tietoisuus muutoksista

e perusteiden tarkistus

Yllattavat riskit

Millaisia: odotusten vastaiset, aliarvi-

oidut

Milloin / mité tarkastella: kyseen-

alaista valilla myos yleisia totuuksia;

huomaa etta kaikkea ei viela tiedeta

Miten kasitella / mita tehda:

e haavoittuvuuksien tarkastelu

o erilaisten ilmididen laaja-alainen
seuranta

e suojautuminen ja varautuminen
monenlaisiin uhkiin, resilienssi

Kuva B1. Nelikentté tietopohjaltaan erilaisten riskien arviointiin.
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Riskimatriisi

Alla on esimerkki riskimatriisista, johon on lisétty luokat tuntemattomille seurauksil-
le ja todennakoisyyksille. Nain myds vieraat riskit voidaan sijoittaa matriisiin. Vie-
raiden riskien suuruutta ei voida arvioida, mutta suluissa on esitetty mahdollinen
riskipotentiaaliluokittelu. Vieraiden riskien osalta oleellista kuitenkin on lisatiedon
hankinta, jotta riskin suuruus voitaisiin perustellusti arvioida.

Tutut riskit Vieraat riskit
Riski (-potentiaali) Seuraukset | ‘
Todenndkoisyys vahaiset haitalliset vakavat tuntemattomat
epatodennakdinen 2 3 4 4)
mahdollinen 3 4 5 (5)
todennakoinen 4 5 6
unamaon [ g

Kuva B2. Riskimatriisi tdydennettyna tuntemattomien ja vieraiden riskien luokilla.

Riskipotentiaali perustuu joko mahdollisten seurausten potentiaaliseen suuruu-
teen, kun todennékdisyys on tuntematon: esim. mahdollisen rajahdyksen suuruus
tai aineiden myrkyllisyyden taso. Vastaavasti riskipotentiaali perustuu vaaralle
altistumisen laajuuteen, kun mahdolliset seuraukset ovat tuntemattomia: esim.
kuinka suuri joukko ihmisia ja kuinka usein on alttiina mahdolliselle vaaralle.

Kaytadnnossa seka seurauksien etté todennakoisyyden luokittelussa kannattaa
kayttaa logaritmista asteikkoa eli ylempi luokka on suuruusluokaltaan aina kym-
menkertainen alempaan verrattuna: esim. todennékoisyysluokkina:1/kk | 1/v |
1/10v | 1/100v ja seurausluokkina: 3 pv:n poissaolo | kuukauden poissaolo | vuo-
den poissaolo | tydkyvyttémyys/kuolema. Logaritmisilla asteikoilla riskiluku laske-
taan seuraus- ja todennakaisyysluokkien summana (kymmenen potenssina) ja
tasariskia edustavat matriisin lavistajan suuntaiset suorat (eik& kayrat, kuten line-
aarisilla asteikoilla). TAma tekee matriisin tarkastelusta selkeampaé. Logaritmisten
asteikkojen kayttd parantaa myds matriisin erottelukykya.

"Riski”, jonka suuruutta matriisia kéytettdessa arvioidaan, on aina vain yhteen
tiettyyn luokkaan johtavan tapahtuman/skenaarion todennakdisyys (eli odotetta-
vissa oleva tapahtumataajuus). Esimerkiksi jos arvioidaan liukastumisen aiheut-
taman riskin suuruutta, on arvioitava vakavaan seuraukseen johtavan liukastumi-
sen todennékdisyys omana riskindan ja vahaisten seurausten todennédkdaisyys
omana riskindan kuten myos kaikki muut mahdollisuudet. Liukastumiseen liittyva
kokonaisriski on sitten néiden eri riskien summa. Riskien suuruudet ovat vertailu-
kelpoisia vain, jos ne kohdistuvat samaan kokonaisuuteen: esim. koko organisaa-
tion toimintaan tietylla samalla aikavalilla.
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Riskien ali- ja yliarviointiin ohjaavia psykologisia tekijoita (Flink ym., 2007)

Yleisesti sellaiset riskit ylikorostuvat, jotka ovat (kyseisen henkilén kokemana)
e ainutkertaisia ja katastrofaalisia
e omien vaikutusmahdollisuuksien ulkopuolella
e uusiaja tuntemattomia
e psykologisesti pelottavia
e turhia: eivat nayté tuotavan hyotya (itselle)
e ihmisen tuottamia
e muiden riskiksi kokemia
e ajankohtaisia ja helposti miellettévig, esim. juuri sattunut onnettomuus
e arvioinnissa, kun henkilé on jostain syysta ahdistunut, peloissaan tai ma-
sentunut.

Yleisesti sellaisia riskeja puolestaan aliarvioidaan, jotka ovat
e "normaaleja’: riskeihin on totuttu — etenkin, "jos mitédan ei ole sattunut”
e omaan paatdkseen ja mielenkiintoon perustuvia
e henkilokohtaisia: eivat kohdistu valittdmasti muihin
e  muiden mielesta merkityksettomia
e  kestamattdman suuria eli johtavat psyykkisiin puolustusmekanismeihin
e erittdin hyddyllisia: odotettavissa oleva hy6ty on suuri
e arvioitavana elamyshakuisella henkildlla.
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