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Comparing best practices of safety related control system development
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Riskien luokittelua k&ytetddn mm. kohteiden priorisointiin ja turvalaitteiden tason valintaan. V&ara
luokittelu voi johtaa liian alhaisiin turvallisuusvaatimuksiin ja edelleen vaaratilanteisiin. Liian korkeat
turvallisuusvaatimukset johtavat puolestaan liian kalliisiin jarjestelmiin.

Hankkeessa tehtiin kysely, jossa selvitettiin, kuka tai mikd toteuttaa riskin arvioinnin ja toiminnalliseen
turvallisuuteen liittyvén luokittelun ja miten. Kyselyn tuloksena todettiin mm. merkittdvimmat riskin
arvioinnin tekijat: oma turvallisuusorganisaatio (49 %), suunnittelijat (42 %), ulkopuolinen asiantuntija (25
%) ja alihankkijat omissa jarjestelmisséédn (21 %). Riskin arviointiin menee n. 5 % suunnitteluresursseista.
Riskin arviointiin pitaa siis varata riittdvasti resursseja projektia suunniteltaessa. Mielenkiintoinen havainto
oli my6s se, ettd muutettaessa ohjausta tavallisesta turvalliseksi (SIL 1), tarvitaan resursseja liséad 120 % ja
vastaavasti kohotettaessa tasoa SIL 1:std SIL 2:een tarvitaan resursseja 80 % lisd4. Korkeaan SIL tasoon ei
siis kannata pyrkid ainoastaan varmuuden vuoksi — se maksaa.

Todettiin, ettd SFS-EN ISO 13849-1 standardi on kéytetyin konejérjestelmien toiminnallisen turvallisuuden
vaatimuksia maaritettdessd. Standardissa méaaritetddn PL (Performance Level = turvallisuuden
suoritustaso). Standardissa SFS EN 62061 méaaritetddn vastaavasti SIL (Safety Integrity Level = turvallisuuden
eheystaso). Naissa standardeissa esitetyt menetelmat valittiin tarkempaan tarkasteluun. Tavoitteena oli
selvittdd, kuinka hyvin menetelmat vastaavat toisiaan ja miten analysoijat valitsevat parametrit. Tehdyssa
round robin -testissd analysoijat arvioivat kunkin kohteen riskia valitsemalla siihen parhaiten sopivat
parametrit kummallakin menetelmélld. Kohteena olivat liikkuviin tyfkoneisiin ja robottisoluun liittyvat
tapaukset. Liikkuviin tytkoneisiin liittyvat testitapaukset (9 kpl) oli valittu siten, ettd standardeista 16ytyi
esikuva, johon on mahdollista verrata vastauksia. Round robin —testi osoitti, ettd riskin ollessa suuri,
menetelméat antavat samankaltaisia tuloksia, mutta pienen riskin tapauksissa menetelmien tuloksissa oli
selva ero. SFS EN 62061 -menetelmalla saadaan selvasti harvemmin tulokseksi SIL 1 kuin 1SO 13849-1
menetelmélld tai mit& konekohtaiset standardit esittdvat. Muita havaintoja olivat mm. vakavuus-
parametrin korostuminen sekd todenndkoisyyteen ja taajuuteen liittyvissd parametreissa &éaripéiden
valttdminen ja parametrien vélinen korrelaatio.

Loppuraporttiin on keratty tutkimuksen tulokset ja annettu ajatuksia tulosten hyddyntdmiseen riskin
suuruuden arvioinnissa, standardien menetelmien soveltamisessa sekéd péatoksen teossa arvioitaessa ja
vertailtaessa eri vaihtoehtojen turvallisuuden kehittamisen kustannuksia ja resursseja.

Hankkeessa tehtiin my6s Excel-tyokalu, jolla voidaan taulukkoa muuntamalla hienosdatda kohteiden
riskitasoa muuttamatta alkuperdisia riskin arvioinnin parametreja. Taméa mahdollistaa eri menetelmilla
saatujen tulosten yhdenmukaistamisen.
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