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Tiivistelma

Tutkimushankkeen aiheena oli ammatillisten oppilaitosten kyberturvallisuusosaaminen ja
-kaytannét. Tarkoituksena oli tuottaa uutta tietoa siitd, miten oppilaitosten henkilésté ymmar-
tad ja toteuttaa kyberturvallisuutta omassa tyéssédn, miten osaamista voidaan kehittad seka
millaisia organisatorisia ja teknisid ratkaisuja tarvitaan oppilaitosten ja laajemmin tyeld-
mdn turvallisuuden varmistamiseksi.

Aineisto kerattiin laadullisin menetelmin kolmessa ammatillisessa oppilaitoksessa eri puolilla
Suomea. Tutkimukseen osallistui 27 henkil64d, joiden joukossa oli opettajia, erityisopettajia,
opinto-ohjaajia, kuraattoreita, opintohallinnon tyéntekijoitd, tietohallinnon asiantuntijoita ja
oppilaitosjohtoa. Haastattelut toteutettiin teemahaastatteluing, ja lisdksi kerattiin havain-
nointimuistiinpanoja oppitunneilta, johtamisty6std ja tietohallinnon toiminnasta. Aineisto
analysoitiin induktiivisella temaattisella analyysillg, ja tulkinnassa hyédynnettiin organisaa-
tion oppimisen teorioita, kdytettdvyyden ja turvallisuuden tasapainon malleja seké tilanne-
tietoisuuden ja vertaisoppimisen kdsitteitd.

Tulokset osoittavat, ettd henkiléstén kyberturvallisuusosaaminen vaihtelee merkittavasti.
Koulutukset koetaan usein liian yleisiksi suhteessa tyéroolien erityispiirteisiin, ja epdvirallinen
vertaisoppiminen on térked mutta alihyédynnetty osaamisen kehittdmisen muoto. Lisdksi
tyontekijat kayttavat mahdollisten poikkeamatapausten tulkitsemisessa ja ilmoittamisessa
sellaisia toimintatapoja, jotka eivét organisaatioiden tietohallinnon mukaan ole toivottavim-
pia. Kaytettavyyden ja turvallisuuden vélinen jannite ndkyy myés tyén arjessa: liian moni-
mutkaiset tai tarkoitukseen toimimattomat jarjestelmat voivat johtaa kuormittuneisuuden
lisdantymiseen tai furvakdytdntdjen kiertdmiseen. Selkedt prosessit, kdytdnndnlaheinen kou-
lutus ja roolikohtainen ohjeistus vahvistavat kyberturvallisuutta sekd oppilaitoksissa ettd
tybelamdayhteistyssad.

Johtopdadatéksend voidaan todeta, ettd kyberturvallisuuden kehittdminen ammatillisissa oppi-
laitoksissa hyédyttad laajasti suomalaista tyéeldmdd. Parantunut osaaminen ja selkeyty-
neet foimintamallit véhentdvat tietoturvapoikkeamien riskid, tukevat toiminnan jatkuvuutta
ja lisaavat resilienssia myos niilléa aloillg, joihin oppilaitokset kouluttavat tyévoimaa.

Suomalaisten oppilaitosten valmius kohdata kyberkriiseja I 5



1. Tyon aihe ja tarkoitus

Tutkimuksessa tarkasteltiin ammatillisten oppilaitosten kyberturvallisuusriskien luon-
netta ja tydyhteisdjen valmiutta toimia kyberkriiseissd, ja luotiin alalle harjoittelu- ja

toimintasuosituksia.

Tutkimuksella oli nelja tavoitetta:
Tunnistaa ammatillisten oppilaitosten kyberturvallisuusriskien laatu.

Tunnistaa ammatillisten oppilaitosten henkiléstén kokemus ja kyvykkyys tunnistaa
kyberriskejd ja toimia tydyhteisén kohdatessa mahdollisen kyberriskin.

Luoda systemaattinen kuva ammatillisen oppilaitoksen henkilokunnan kyvykkyy-
destd toimia kyberkriisitilanteessa.

Muodostaa konkreettisia harjoittelu- ja toimenpidesuosituksia ammatillisille oppi-

laitoksille, jotta ne olisivat jatkossa valmiimpia ja osaisivat toimia tehokkaasti ja

jarkevdasti kyberhyokkdysten sattuessa.

Tutkimuksen tarpeellisuus syntyi siitd trendistd, ettd teknologia on muuttanut oppilaitosty6td,
opetusta ja opettajien osaamisvaatimuksia, mutta digitaaliset jarjestelmat ja opetustekno-
logiat ovat tuoneet myds kyberturvallisuusriskin (Ulven & Wangen, 2021). Digitalisaatio on
muuttanut oppilaitosten toimintaympdaristéd merkittdvasti. Ammatillisissa oppilaitoksissa
kdytetddn monimutkaisia oppimisympdrist6jd, hallintojdrjestelmid ja opetusteknologioita,
jotka samalla lisaavat hyokkayspinta-alaa kyberuhille (Cains ym., 2021).

Ammatillisen oppilaitossektorin erityispiirre on ldheinen yhteys tyéeldma&dn (Ferm, 2021).
Opiskelijat kasittelevat tyépaikoilla aitoja asiakas- ja potilastietoja sekd kayttavat alan jar-
jestelmid, jolloin oppilaitosten kyberturvallisuus vaikuttaa suoraan myés tyépaikkojen tur-
vallisuuteen. Lisdksi viimeaikainen tutkimus on tunnistanut kasvavan riippuvuuden pilvipal-
veluista my6s koulutussektorilla (Thavi ym., 2024). Pilvipalveluiden lisddntyminen muuttaa
sitd kokonaisuutta, johon pitdd kiinnittdd huomiota, kun kyberturvallisuutta hallitaan ja tue-
taan. Kun jarjestelmat ovat yha tiiviimmin ulkoisten palveluntarjoajien hallinnassa, myés
oppilaitosten kdytannét, protokollat ja tukimekanismit rakentuvat entistd enemmdén ndiden
tarjoajien varaan. N&din muodostuu mielenkiintoinen tutkimuskohde oppilaitostydstd, jossa
oppilaitoksen omat kdytdnnét ja prosessit yhdistyvat ulkoisten palveluntuottajien tarjoamiin
digitaalisiin toimintaympdristsihin ja tukipalveluihin.
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Tutkimusasetelma tuo esiin myés sen, ettd kyberturvallisuusosaaminen ei ole vain tietohal-
linnon asia, vaan koko tydyhteisén yhteinen tehtéva. Jokaisen tydntekijan kyvykkyys tunnistaa
ja raportoida poikkeamia on osa tyéyhteisdn resilienssid. Tamad laajentaa tyésuojelun kdasi-
tetta digitaaliselle alueelle: kyse ei ole vain siitd, ettd jarjestelmat toimivat teknisesti oikein,
vaan siitd, ettd tydntekijat voivat kokea tyénsé turvalliseksi ja hallittavaksi my&s digitaalisessa
ympdristéssd. Lisdksi tutkimus vastaa ajankohtaisiin strategisiin tarpeisiin. Suomen kyber-
turvallisuusstrategia 2024-2035 korostaa koulutuksen merkitystd koko yhteiskunnan turval-
lisuuden vahvistajana. Euroopan parlamentin ja neuvoston direktiivi 2022/2555 verkko- ja
tietojarjestelmien turvallisuudesta velvoittaa varsinkin kriittisillé tfoimialoilla toimivia orga-
nisaatioita riskiperustaiseen ladhestymistapaan ja kriittisten digitaalisten omaisuuksien suo-
jaamiseen, mikd heijastuu my6s koulutussektorille.

ei ole vain tietohallinnon asiaq,

vaan koko tydyhteison yhteinen tehtava.
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2. Keskeiset kasitteet

on tadmadn tutkimuksen kattokdsite, joka sisaltad tassa seka tietosuojan
ettd tietoturvan (ks. Ojala, Sipola & Saharinen, 2025). tarkoittaa yksil6ihin
ja organisaatioihin liittyvien tietojen suojaamista lainsddddnndn ja ohjeistusten avulia,
kun taas viittaa tiedon suojaamiseen teknisistd konteksteista riippumatta.
Kyberturvallisuudella tarkoitetaan toimenpiteitd, joilla suojataan viestintd- ja tietojar-

jestelmat, kayttajat, tiedot ja laitteet erilaisia uhkia vastaan. Ihmisillé on keskeinen rooli

osana kyberturvallisuutta. Digitaaliset uhkat syntyvat usein inhimillisistd virheista tai
valinnoista, joten kdyttdjat voivat toiminnallaan seké vahvistaa ettd heikentéd orga-
nisaation turvallisuutta (Adams & Sasse, 1999; Cains ym., 2021). Kyberturvallisuuden
ei tule jaada vain teknisten ratkaisujen tasolle, vaan sen on ulotuttava kdyttdjien toi-
mintaan, asenteisiin ja osaamiseen (NIST, 2014).

Keskeisia peruskasitteité ovat myds uhka, riski, poikkeama ja digitaalinen omaisuus. Uhalla
tarkoitetaan mahdollista tapahtumaa tai toimijaa, joka voi vahingoittaa jarjestelmid tai tie-
toja, jo ne voidaan jaotella esimerkiksi teknisiin, tunnuksiin liittyviin tai kayttdytymispohjaisiin
uhkiin (Przymus ym., 2024). Kyberturvallisuusriskilla viitataan uhkan tfodennd&ksisyyden ja
seurauksen yhdistelmddan (Lacey, 2009). Poikkeama on tilanne, jossa uhka toteutuu ja vaa-
rantaa tiedon luottamuksellisuuden, eheyden tai saatavuuden (NIST, 2025b). Digitaalinen
omaisuus puolestaan viittaa organisaation tfoiminnalle keskeisiin resursseihin, kuten tietoon,

prosesseihin, palveluihin ja laitteisiin (NIST, 2025q).

Kyberturvallisuudessa korostuu riskiperustainen Ighestymistapa. Kaikkea ei voida suojata
yhtd vahvasti, joten resurssit kannattaa kohdistaa kriittisimpiin digitaalisiin omaisuuksiin.
NISTin (National Institute of Standards and Technology) riskienhallintakehys (Force, 2018)
painottaa uhkien arviointia ja hallinfatoimenpiteiden priorisointia suhteessa organisaation
toiminnan jatkuvuuteen. Lisdksi NISTin kyberturvallisuusviitekehys korostaa viitté perusfunk-
tiota, tunnista, suojaa, havaitse, reagoi ja toivu, joihin organisaatioiden tulisi rakentaa kyber-
turvallisuuden hallinta (NIST, 2024). N&@ihin perusfunkfioihin liittyy myos resilienssin kdasite:
organisaatioiden painopiste ei tule olla vain hyékkdysten estémisessd, vaan myds siing, ettd
organisaatio kykenee toipumaan nopeasti poikkeamatilanteista ja jatkamaan toimintaansa
hairiéistd huolimatta.

Kyberturvallisuus on joettua vastuuta. Se ei kuulu vain tietohallinnolle, vaan jokainen oppi-
laitoksen tydntekija opettajista ja rehtoreista oppilaanohjagijiin, siivoojiin ja kirjastonhoita-
jiin tekee pdivittdin valintoja, joiden seuraukset voivat vahvistaa tai heikentdé oppilaitoksen
kyberturvallisuutta. Turvallisuus rakentuu siis koko yhteisén arjen kdytdnnéistd, roolikohtai-
sista vastuista ja yhteisistd foimintatavoista (Ojala, Sipola & Saharinen, 2025).
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3. Aineisto ja metodit

Tutkimuksen aineisto keréttiin kevadallé 2024 kolmessa ammaitillisessa oppilaitoksessa, joista
yksi oli ammatillinen erityisoppilaitos. Oppilaitokset toimivat useilla paikkakunnilla eri puolilla
Suomea. Jokaisen osallistuneen oppilaitoksen rehtori tai vararehtori valitsi oman organisaa-
tionsa haastateltavat. Pyysimme kuitenkin, ettd p&ésisimme haastattelemaan digitaalisuuden
kannalta monenlaisia oppilaitosrooleja. Kysyimme tutkimusluvan jokaiselta haastateltavalta
erikseen ja lisdksi fiedotimme, ettei kieltdytymisestd seuraa mitddn, eivatkd esimiehet tule
tietdmdadan osallistumiseen kieltdytymisestd.

Haastatteluihin osallistui yhteensd 27 henkildd, jotka edustivat monipuolisesti oppilaitosten
henkilostdd: opettajia ja erityisopettajia, opinto-ohjaajia, opintohallinnon tyéntekijéitd, digi-
pedagogisia tukihenkil6itd, tietosuojavastaavia, tietohallinnon asiantuntijoita sekd oppilaitos-
johtoa. Haastattelut toteutettiin puolistrukturoituina tfeemahaastatteluina (Amis, 2005; Ruslin
ym., 2022), mik&d mahdollisti sek& vertailtavuuden eri osallistujien valilla ettd joustavuuden
seurata esiin nousevia teemoja. Haastattelujen kesto oli keskimd&drin hieman yli 50 minuuttia.
Yksi haastattelu toteutettiin kolmen hengen ryhmdéhaastatteluna, muut yksildhaastatteluina.

Haastattelujen ohella kerdttiin havainnointimuistiinpanoja oppilaitosten arjesta. Havain-
nointi kohdistui muun muassa opetustilanteisiin, johtamisen kaytéantéihin ja tietohallinnon
toimintaan. Havainnointia ei ollut mahdollista toteuttaa alkuperdisen suunnitelman mukai-
sesti pdivid kestdvdnd osallistuvana havainnointina, mutta kertynyt aineisto toi silti arvokasta
kontekstuaalista tietoa haastattelujen tueksi.

Aineisto litteroitiin kauttaaltaan. Aineistoa analysoitiin kunkin artikkelin tutkimuskysymyksiin
vastattaessa induktiivisella temaattisella analyysilla (Thomas, 2006; Braun & Clarke, 2006),
joka on joustava mutta systemaattinen Ighestymistapa merkitysten ja toistuvien teemojen
tunnistamiseen. Luotettavuuden varmistamisessa noudatettiin Nowellin ja kumppaneiden
(2017) esittamid periaatteita, kuten analyysin vaiheiden lapindkyvad dokumentointia ja koo-
daustulosten vertailua tutkijoiden kesken. Analyysissa etsittiin foistuvia teemoja ja merkityk-
sid, jotka liittyivat kyberturvallisuusosaamiseen, sen kehittdmiseen ja arjen toimintatapoi-
hin. Tulkinnassa hyédynnettiin organisaation oppimisen teorioita, erityisesti single-loop ja
double-loop learning -lahestymistapaa (Argyris & Schén, 1978; Argyris, 1982; 1990; 1999),
kdaytettavyyden ja turvallisuuden tasapainon viitekehystd (Kainda ym. 2010) sekd tilannetie-
toisuuden ja turvallisuuspoikkeamiin reagoimisen malleja (Endsley, 1995; Ahmad ym., 2021).
Lisaksi sovellettiin Vygotskyn (1978) |ahikehityksen vyohykkeen késitettd aikuisoppimiseen ja
vertaisoppimiseen, mik& auttoi ymmdartdmadn, miten henkildsté oppii ja ratkaisee ongel-
mia yhdessa.
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4. Keskeiset tulokset

Tutkimuksen tulokset vastaavat hankkeen tavoitteisiin kolmen toisiaan tdydentdvan
tutkimusartikkelin seké ammatilliselle yleisolle kohdistuvien artikkelien kautta.

Ndistd muodostuu nelja keskeistd tuloskokonaisuutta:
henkilstén kyberturvallisuusosaaminen ja oppiminen
poikkeamien havaitseminen ja niistd raportointi
kaytettdvyyden ja turvallisuuden valinen jannite sekda

oppilaitosten kyberturvallisuuden yhteiskunnallinen merkitys.

Naiden teemojen tarkastelu tarjoaa sekd yksityiskohtaista tietoa oppilaitosten arjen

turvallisuuskaytdnndisté ettd laajempia ndkékulmia siihen, miten kyberturvallisuutta

voidaan kehittad tyésuojelun ja koko suomalaisen tyéeladman jatkuvuuden néks-
kulmasta.

4.1 Henkiloston kyberturvallisuusosaaminen ja oppiminen

Tutkimus osoitti, ettd kyberturvallisuusosaaminen vaihtelee merkittGvasti eri henkiléstéryh-
mien valilld. Kuten luonnollista on, teknisiin rooleihin kuuluvilla henkilsilla oli yleensa syval-
lisempdd tietdmystd, kun taas opetuksen ja hallinnon tehtdvissé osaaminen perustui usein
arjessa vastaan tulleisiin kokemuksiin ja organisaation sisdisiin ohjeisiin. Koulutukset koettiin
tarkeiksi, mutta niiden sisalté oli usein liian yleisluonteista eik& vastannut riittavdsti tyéroolien
erityistarpeisiin. Toisaalta koulutuksiin tai tietoiskuihin ei otettu valttamatta osaa, jollei ollut
pakko. Tdma havainto tukee Argyrisin ja Schénin (1978) organisaation oppimisen mallia. Sen
mukaan pelkkd yksikeh&inen oppiminen, jossa toiminta mukautetaan vastaamaan annettuja
sAdntodjd ja ohjeita, ei riitd. Lisaksi tarvitaan kaksikehdistd oppimista, jossa kyseenalaiste-
taan ja uudistetaan itse toimintaperiaatteita ja taustalla olevia oletuksia. Silloin oppiminen
on syvempdad.

Epdavirallinen vertaisoppiminen ja kollegiaalinen tuki nousivat tarkedksi osaamisen kehit-
tdmisen muodoksi, vaikka sen hyédyntdminen oli osin satunnaista. Tilanteissa, joissa oma
osaaminen ei riittdnyt, tydntekijat turvautuivat usein kokeneempien kollegojen apuun. Téma
tukee Vygotskyn (1978) Iahikehityksen vy&hykkeen kdsitettd, jossa oppiminen tapahtuu yhteis-
tydssd muiden kanssa. Tydsuojelun ndkékulmasta tdllainen vertaisoppiminen on olennainen
osa tydyhteison resilienssid: tyéntekijat kokevat turvaa siitd, ettd epdvarmassa tilanteessa
voi tukeutua kollegoihin. (Ojala, Sipola & Saharinen, painossa). Samoin tyésuojelun nakskul-

Suomalaisten oppilaitosten valmius kohdata kyberkriiseja I 10



on olennainen osa tyoyhteison resilienssia:

tyontekijat kokevat turvaa siita, ettd epavarmassa tilanteessa

voi tukeutua kollegoihin.

masta on merkittdvad, etté osaamisen puutteet eivat ilmene vain teknisind virheing, vaan
my&s epdvarmuutena ja psyykkisend kuormituksena. Kun tyéntekija ei ole varma, kuinka
hdnen tulee foimia esimerkiksi poikkeamatilanteessa, kokemus tyén hallinnasta voi heiketé
ja turvattomuuden tunne kasvaa.

4.2 Poikkeamien havaitseminen ja niista raportointi

Poikkeamailmoitusten tulkitsemisen ja ilmoittamisen kaytannoéissd havaittiin, etta hen-
kilosto raportoi epdillyista tietoturvapoikkeamista useilla eri tavoilla ja eri tahoille, mik&
muodosti nelitasoisen eskalaatiopolun. Ensisijaisesti oppilaitoksissa kddnnyttiin [Ghimman
kollegan tai esihenkilén puoleen, tdman jalkeen oppilaitoksen IT-tuen, sitten digipalveluista
vastaavan johdon ja lopulta tarvittaessa ulkopuolisten toimijoiden, kuten palveluntarjoajien
tai viranomaisten, puoleen. Eskalaatiopolku heijastaa Endsleyn (1995) mallin mukaista tilan-
netietoisuuden rakentumista vaiheittain sekd Ahmadin ja kumppaneiden (2021) SA-CIR-mallin
mukaista organisoitua tiedon ja vastuun siirtymistd roolitasolta toiselle. Prosessien selkeys
vaihteli oppilaitoksittain.

Nostimme esiin Endsleyn (1995) tilannetietoisuuden mallin ensimmdisten tasojen, eli havain-
noinnin ja siihen liittyvén ymmarryksen merkitystd poikkeamatilanteiden hallinnassa. Oppi-
laitoksen opettdijille tai vaikkapa opintosihteereille ei ole téarkedd osata ratkaista poikkea-
maa itse. Tarkedmpdad on ymmadartad milloin kohtaa sellaisen poikkeaman, josta on syyta

ilmoittaa eteenpdin oppilaitoksen tietohallinnolle.

Poikkeamatilanteiden raportointikanavina kdytettiin pddasiassa séhképostia ja puhelinta,
mutta my&s pikaviestimid ja tikettijarjestelmid. Kanavavalintaan vaikutti seké tapahtuman
kiireellisyys ettd henkilén oma tottumus. Erityisesti nopeaa reagointia vaativissa tilanteissa
osa tyontekijoistd tukeutui epavirallisiin kanaviin, miké& voi heikentdd tapahtumien dokumen-
tointia ja jatkokasittelyd. Tdma ilmid liittyy SA-CIR-malliin (Ahmadin ym., 2021), joka painottaa
tiedon oikea-aikaisuutta ja standardoitua dokumentointia osana organisaation kybertur-
vallisuuden kypsyystasoa. Toisaalta 16yd6s osoittaq, ettd tyéntekijat tarvitsevat tukea myés
analysoidessaan, onko kyseessd sellainen poikkeama, josta tulee raportoida.
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4.3 Kaytettavyyden ja turvallisuuden valinen jannite

Kaytettdvyyden ja turvallisuuden vélinen jannite oli havaittavissa tavalla tai toisella kaikissa
tutkituissa organisaatioissa, mikd ei sindlladn ole tutkimustuloksena tydpaikoissa yllattava
(ks. esim. Agboola ym., 2024; Lennartsson ym., 2021). Monimutkaiset jarjestelmdat ja han-
kalakdyttoiset prosessit saattoivat johtaa siihen, ettd syntyi véhintdankin houkutus kiertaa
tietoturvakdyténtoja tydn sujuvoittamiseksi. Joissain tilanteissa turvallisuuskayténtodjen kier-
tdminen oli ikddn kuin pakollista, koska jarjestelmd ei mahdollistanut tyétehtavén suorit-
tamista ilman itsendistd soveltamista. T&émd& huomio tukee Normanin (2005) aiempaa tut-
kimusta siitd, ettd jarjestelmid tulisi suunnitella kdyttdjien toiminnasta lahtien. Kaindan ja
kumppanien (2010) mukaan hyva kaytettdvyys on edellytys sille, ettd turvallisuuskdytantsja
noudatetaan johdonmukaisesti.

Haastatteluissa nousi esiin myds kokemuksia siitd, ettd huonosti suunnitellut jarjestelmat lisé-
sivat tyén kuormittavuutta ja epdvarmuutta. Kun turvallisuutta edistdvat kdytdnnét koettiin
tyota vaikeuttaviksi, ne eivat juurtuneet osaksi arkea. Vastaavasti jarjestelmat, jotka olivat
helppokdayttsisia ja selkeitd, tukivat tydntekijéiden sitoutumista turvallisuuskdytdntéihin. Tyo-
suojelun nakdkulmasta tdma jannite korostaa sitd, ettd tekniset ratkaisut eivat saa liséta tyén
psykososiaalista kuormitusta, vaan niiden tulee vahvistaa tyén hallittavuutta ja tyéntekijoi-
den turvallisuuden tunnetta. Tadma ei ole alati kehittyvassd digitaalisessa tydympdristdssa
valttdmatta ihan triviaali asia, kuten aiemmat tutkimukset osoittavat (ks. Alanko-Turunen
ym., 2024; Agboola ym., 2024; Lennartsson ym., 2021).

Koska ammatilliset oppilaitokset toimivat tiiviissd yhteistydssd tydeldman kanssa ja opiskelijat
kasittelevat tyépaikoilla opiskeltavan alan mukaan myds aitoja asiakastietoja sekd kayttavat
alan jarjestelmid, on oppilaitosten kyberturvallisuuskdytdnnéillé suora yhteys tyéelédmadn ja
jopa kriittisten alojen turvallisuuteen. Tdma laajentaa kyberturvallisuusvastuuta oppilaitos-
ympdristdstd yhteiskunnan muihin keskeisiin toimintoihin.

Jarjestelmadat, jotka olivat helppokdyttoisia ja selkeita, tukivat

tyontekijoiden .
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4.4 Oppilaitosten kyberturvallisuus
yhteiskunnallisena kysymyksena

Ammatillisten oppilaitosten kyberturvallisuus ei rajoitu yksittdisten organisaatioiden sisdisiin
kaytantoihin, vaan silld on laajempia yhteiskunnallisia ulottuvuuksia. Oppilaitokset kouluttavat
tulevia ammattilaisia aloille, joilla kdsitelldén arkaluonteisia tietoja ja yllapidetddn yhteiskun-
nan keskeisid foimintoja, kuten sosiaali- ja terveydenhuoltoq, logistiikkaa ja tietotekniikkaa.
Kun opiskelijat kayttavat opintojensa aikana aitoja tyéeldman jarjestelmid ja kohtaavat tie-
tosuojaan liittyvia kysymyksid, he sisGistdvat samalla sen, miten turvallisuus ymmdarretgan
ja toteutetaan osana tyéyhteisén arkea.

Oppilaitosten henkiléston toimintamallit ja asenteet muovaavat suoraan opiskelijoiden kdsi-
tyksia turvallisesta ja vastuullisesta tydstd. Kyberturvallisuudesta tulee ndin myds pedago-
ginen kysymys. Henkiléston arjen ratkaisut, kuten poikkeamien raportointikdyténnét, sala-
sanojen hallinta ja digitaalisten tydkalujen kdytté (ks. esim. Sipola, 2025; Ojala, Sipola &
Saharinen, 2025) parantavat toisaalta oppilaitoksen omaa turvallisuutta, mutta luovat myés
sen toimintakulttuurin, josta opiskelijat ponnistavat osaksi tydelamad. Jos esimerkiksi tur-
vallisuutta pidetddn tydn sujuvuuden esteend, sama ajattelu voi siirtyd opiskelijoille ja sita
kautta tulevaisuuden tyopaikoille. Jos taas turvallisuus on luonteva osa tyén tekemistd, siité
tulee osa myds tyéeladmadn arkea. Kyberturvallisuuden kehittdmisté voidaan ndin pitad inves-
tointina koko suomalaisen tyéeldman tydturvallisuuteen ja jatkuvuuteen.

Jos turvallisuus on luonteva osa tyon tekemistaq,

siita tulee osa myos .
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5. Johtopaatokset

Hankkeen tulokset osoittavat, ettd ammatillisten oppilaitosten kyberturvallisuus on moni-
tasoinen ilmid, jossa tekniset ratkaisut, ihmisten toiminta ja organisaation rakenteet kyt-
keytyvat toisiinsa. Osaamisen ja toimintatapojen kehittdminen vaatii yhtd aikaa strategista,
organisatorista ja yksilétason kehittamistd. Kehittdmisen vastuun tulee olla oppilaitoksen
johdolla. Tyéroolikohtainen ja kéytdnndnlaheinen koulutus on tutkimuksen mukaan keskeinen
kehittadmiskohde. Nykyiset yleisluontoiset koulutusmallit tukevat IGhinnd Argyrisin ja Schénin
(1978) kuvaamaa yksikehdisté oppimista, jossa kdyttdjat oppivat noudattamaan olemassa
olevia s@antdja. Kyberturvallisuuden kestdva kehittéminen kuitenkin edellyttaa kaksikehdisté
oppimista, jossa organisaation toimintaperiaatteita ja kdytdntdja arvioidaan kriittisesti ja
sisdistetddn omaan tyérooliin sopien. Tama tarkoittaa esimerkiksi sitd, ettd esimerkiksi poik-
keamien kasittelyprosessit tai salasanojen hallintakdyténnét eivat ole vain ohjeita, vaan niita
tarkastellaan saanndéllisesti suhteessa kullekin ajalle ominaisiin uhkiin, omaan tyérooliin, talon
sisdisiin ja ulkoisiin yhteistydkumppaneihin, salattavaan ja turvattavaan tietoon ja jarjestel-
miin, sekd tyépaikan prosesseihin.

Lisaksi tutkimuksessa todettiin, ettd poikkeamien havainnoimiseen ja ilmoittamiseen liittyvien
prosessien selkeys ja toimivuus my&s tydajan ulkopuolella on olennainen osa organisaation
resilienssid. Havainto poikkeamasta syntyy usein Idhelld kayttajad, mutta sen varmentami-
nen ja eskalointi etenee vaiheittain (Endsley, 1995; Ahmad ym., 2021), ja prosessien aukot
esimerkiksi toimistotydaikojen ulkopuolella tarjottavassa tuessa heikentdvat kykyd reagoida
nopeasti ja tehokkaasti. Tutkimuksessa nakynyt epdvirallisen vertaisoppimisen merkitys oli
omiaan kasvattamaan myds organisaatioiden kyberturvallisuus-resilienssid. Kun tyéntekija
saa kollegaltaan tukea tilanteissa, joissa oma osaaminen ei vield riitd, kynnys toimia epd-
varmassa tilanteessa madaltuu ja samalla organisaation tilannetietoisuus vahvistuu (vrt.
Vygotsky, 1978). Jotta tdmd voimavara ei jdisi sattumanvaraiseksi, vertaisoppimista kannat-
taa edistdd esimerkiksi mentorointiohjelmien tai sisdisten vertaisverkostojen avulla.

Ammatillisten oppilaitosten kyberturvallisuus on

monitasoinen ilmio, jossa

kytkeytyvat toisiinsa.
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On syytd huomioida myés kdytettdvyyden ja turvallisuuden vélinen tasapaino, joka on rat-
kaiseva tekija turvallisen tydkulttuurin juurruttamisessa. Helppokayttoiset jarjestelmat tuke-
vat turvallisuuskdyténtdjen noudattamista, kun taas monimutkaiset tai huonosti suunnitellut
ratkaisut altistavat sadntéjen kiertdmiselle (Kainda ym., 2010). Témdn vuoksi tietoturvapad-
t6ksissd on huomioitava myds kdyttajakokemus, ei vain tekniset vaatimukset.

Tutkimuksesta voi huomata, ettd ammatillisten oppilaitosten kyberturvallisuudella on suora
vaikutus suomalaisen tyéeldman turvallisuuteen. Oppilaitokset kouluttavat osaajia aloille,
joilla kasitelladn kriittista tietoa ja yllapidetadn yhteiskunnan keskeisié toimintoja. Kyberturval-
lisuusosaaminen, joka on juurrutettu jo opintojen aikana ja vahvistettu tyéeladmdayhteistydssa,
vahentdd riskej& my&s niissd organisaatioissa, joihin opiskelijat sijoittuvat tydssdoppimisen tai
valmistumisen jalkeen. Kaiken kaikkiaan hanke osoittaq, ettd kyberturvallisuuden kehittdmista
ei voida ndhdd pelkkdnd teknisend kysymyksend. Se on osa laajempaa tyéturvallisuuskult-
tuuria, joka edellyttdd johdon sitoutumista, selkeitd prosesseja, jatkuvaa oppimista ja sen
tukemista sekda kayttajalahtoista jarjestelmdasuunnittelua. Ndiden tekijéiden systemaattinen
kehittdminen luo oppilaitoksille ja tyéeldmdlle paremmat edellytykset ehkdistd, havaita ja
hallita kyberturvallisuuspoikkeamia sek& palautua niistd nopeasti ja hallitusti.

Ammatillisten oppilaitosten kyberturvallisuudella on

suora vaikutus
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