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valinnoillaan suojatakseen oppilaitoksen digitaalista tietoa ja toimintoja kokonaisvaltaisesti.

Mutta mité tdma tarkoittaa kaytdnndssd ja millaisin keinoin se on toteutettavissa?

5.8.2025
Anna-Liisa Ojala, Tuomo Sipola, Karo Saharinen

Olimme vuoden 2025 alussa Educa-messuilla esittelemdssd oppilaitosten kyberturvallisuuteen
liittyvad tutkimushankettamme, jota on rahoittanut Tydsuojelurahasto. Messuosastollamme
kavi paljon aiheesta kiinnostuneita opettajia ja muita oppilaitosten tydntekijoitd, ja moni
tunnusti tuntevansa aihetta hyvin vahan. Siitd huolimatta usea oppilaitoksen tydntekijd kertoi
meille, ettd olemme tarkedlla asialla. Selvasti kyberturvallisuus tunnistetaan jo asiaksi, joka
koskee my6s oppilaitoksia tavalla tai toisella. Varmasti se myds tunnistetaan asiaksi, josta pitad
olla kiinnostunut, vaikka oikeasti toivoisi voivansa pysyd koko aiheesta kaukana. Muutama
osallistuja kysyi kuitenkin kysymyksen, joka jai vaivaamaan myds jalkikateen: “Minut on nimetty
oppilaitoksemme turvallisuusvastaavaksi, joten miten minun pitdd huomioida
kyberturvallisuus?” Osa ndistd nimetyistd henkildstd myds kertoi saaneensa nimityksen usein

ilman erillistd turvallisuuskoulutusta tai -taustaa.

Mitkd ovat siis ne keskeiset asiat, joihin jokaisen oppilaitoksen tyéntekijan tulisi perehtya
turvatakseen organisaation kyberturvallisuutta? Tassd artikkelissa tarkastellaankin, mitd asioita
turvallisuusvastaavan tai muun henkiléston jasenen on syytd huomioida ja edistad
kyberturvallisuuden varmistamiseksi oppilaitoksessa. Tarkastelussa hyédynnetdan myoés
Euroopan unionin kyberturvallisuusdirektiivin, NIS2:n (Network and Information Security
Directive 2) periaatteita organisaatioille kyberturvallisuuden varmistamisessa (Euroopan
parlamentin ja neuvoston direktiivi 2022/2555 verkko- ja tietojarjestelmien turvallisuudesta).
Tassa tekstissa oletetaan kuitenkin, ettd oppilaitoksen tietohallinto tai IT-palveluista vastaava
taho keskittyy tietojarjestelmien tekniseen valvontaan ja suojaukseen, kuten oppilaitoksen IT-
infrastruktuurin sddnndlliseen tarkistamiseen ja pdivittdmiseen sekd kdyttéoikeuksien
hallintaan. N&in ollen keskitymme tdssa tavallisten oppilaitostoimijoiden, kuten opettajien,

opintosihteerien, rehtorien tai opinto-ohjaajien toimintaan sekd arjen varautumiseen.

Mista puhumme, kun puhumme kyberturvallisuudesta?

Kyberturvallisuus on laaja kdasite, joka liittyy |aheisesti myods tietosuojan ja -turvan késitteisiin,
jotka esitellddn tassd tehden synteesia kansallisista ja kansainvalisistd eri maiden
madritelmistd (Suomen kyberturvallisuusstrategia 2024-2035; Maurer & Morgus, 2014).
Tietosuojalla tarkoitetaan yksildihin, organisaatioihin ja teknologioihin liittyvien tietojen

suojaamista, ja suojaaminen perustuu tyypillisesti oikeudellisiin viitekehyksiin, kuten
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turvaamisella pyritddn estdmadn luvaton pddsy, muuttaminen, tuhoaminen tai vadrinkdytto
tiedoissa tai tietojarjestelmissd. Kyberturvallisuus on kdsitteistd lagjin, ja se tarkoittaa suojaavia
toimenpiteitd kyberuhkia vastaan, jotka kohdistuvat viestintd- ja tietojdrjestelmiin sekd muihin
sdhkaisiin jarjestelmiin tai niissa sdilytettdaviin, kasiteltaviin ja siirrettdviin tietoihin sekd ndiden
jarjestelmien kayttdjiin, hyddyntdjiin ja muihin osapuoliin. Tassd tekstissa kyberturvallisuuden
alle lukeutuvat my6s tietosuojan ja tietoturvan kdsitteet, jollei ole tarve puhua kdésitteistd
erikseen.

Koska digitaaliset jarjestelmdat ovat ihmisten suunnittelemia ja kdyttdmia sekd toisinaan myods
ihmisten toteuttaman haittatoiminnan kohteita, liittyy kyberturvallisuus vaistdmatta ihmisten
toimintaan (Althonayan & Andronache, 2018). Kyberuhat eivat synny vain teknisisté
heikkouksista, vaan usein juuri inhimillisistd valinnoista ja virheistd, jotka tehd&dn joko
vahingossa tai tarkoituksella. Siksi ihmisell& on keskeinen rooli sekd uhkien Ighteend ettd suojan
rakentajana (Cains ym., 2021). Tastd syystd kyberturvallisuus ei voi rajoittua pelkastadn teknisiin

ratkaisuihin, vaan sen on ulotuttava myos kayttdjien toimintaan, asenteisiin ja osaamiseen

Kyberturvallisuuden yhteydessd puhutaan usein uhkista, riskeistd, digitaalisesta omaisuudesta
ja poikkeamista (engl. threats, risks, assets ja incidents). Kyberturvallisuusuhka on tarpeellinen
kasite ymmartad oppilaitostydssa sitd varten, ettd voidaan pohtia erilaisia skenaarioita
mahdollisista oppilaitoksen kyberturvallisuutta uhkaavista toimijoista tai tapahtumista. Uhkat
voidaan jaotella Przymusin ja kumppaneiden (2024) tapaan kolmeen katetoriaan: verkko- tai
ohjelmistoympdiristéihin liittyviin uhkiin (vaikkapa ohjelmistopdivitysten laiminlyénti); tunnuksiin
liittyviin uhkiin (kuten samojen salasanojen kdyttdminen monissa jarjestelmissd); sekd
kayttaytymiseen liittyviin uhkiin (kuten sdhképostin kautta saapuneiden linkkien klikkaileminen).
Kyberturvallisuusriskistd puhuttaessa taas viitataan sen tilanteen ja todenndkdisyyden
arviointiin ja luokitteluun tiedon perusteella, ettd joku uhka oikeasti tapahtuu (Lacey, 2009, s.
87). Poikkeama on tapahtunut silloin, kun uhka on realisoitunut ja vaatii toimenpiteitd.
Kyberturvallisuuspoikkeama on siis tapahtuma, joka voi vaarantaa tietojarjestelmdn tai sen

sisa@ltadman tiedon luottamuksellisuuden, oikeellisuuden tai saatavuuden (NIST, 2025b).

Digitaalinen omaisuus taas tarkoittaa Yhdysvaltojen kansallisen NIST-tietoturvakeskuksen
(NIST, 2025a) mukaan sellaista resurssia tai kohdetta, jolla on merkitysté organisaatiolle ja sen
sidosryhmille ja jota pyritddn siksi suojaamaan organisaation kyberturvallisuudessa.
Laadultaan digitaalinen omaisuus on usein aineetonta, kuten tietoa, prosesseja, palveluita tai
immateriaalioikeuksia, ja nilden menetys tai hdirié toiminnassa voi aiheuttaa haittaa
organisaatiolle tai sen jasenille. NIST kuitenkin tunnistaa, ettd joskus omaisuus voi olla myds
fyysistd, kuten kehitettyjd laitteistoja.

Mihin keskittaa huomiota ja resursseja?
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omaisuuksiin (tietoihin ja toimintoihin), jotka ovat oppilaitoksen toiminnan kannalta kriittisimpid.
Jos puhutaan perusopetuksesta, lukiosta ja ammatillisesta opetuksesta, niin ndissd
oppilaitoksissa luonnollisesti opetetaan, myénnetddn opintosuorituksia ja tutkintoja sekd
yllGdpidetaan tukitoimintoja, joiden avulla edellisiad voidaan toteuttaa. Tukitoimintoihin kuuluvat
niin opiskeluhuollon toiminnot, opiskelijapalveluiden toiminnot kuin henkiléstéhallinnonkin
toiminnot. Lisdksi oppilaitokset saattavat olla mukana kehittdmishankkeissa.
Ammattikorkeakouluihin ja yliopistoihin mentdessd tutkimuksen sekd kehittdmis- ja
innovaatiotoiminnan merkitys arjen toiminnoissa kasvaa. Kaikissa ndissad voidaan tehda
yhteistyotd tydeldmatoimijoiden kanssa, mutta ammattioppilaitoksissa ja
ammattikorkeakouluissa tyéeldmdyhteistydn rooli on lakisadateisestikin merkittdvampi kuin
muissa oppilaitoksissa. Onkin luonnollista olettaa, ettd oppilaitosten ja jokaisen sen tydntekijan
tulisi turvata oman roolinsa mukaisesti ylld mainittuihin toimintoihin liittyvid tietoja, prosesseja
ja valineistod.

Lisaksi on hyvé huomata kaksi keskeistd asiaa: ensinndkin, kyberturvallisuuden p&dapaino ei ole
vain hyokkdyksen estdmisessd, vaan myds kyvyssa palautua ja jatkaa toimintaa, jos
kyberturvallisuuspoikkeamia tapahtuu (NIST, 2024). Téma tarkoittaa sitd, ettd jos edella
mainittuihin oppilaitokselle keskeisiin tietoihin, prosesseihin tai valineistdihin kohdistuu tieto- tai
kyberturvallisuuspoikkeamia, on keskeistd pyrkid palauttamaan toimintaa takaisin normaaliksi
mahdollisimman nopeasti samalla kun minimoidaan poikkeamasta aiheutuvia haittoja. Lisdksi
suojaamisessa on huomattava oppilaitoksen lakisddteiset velvoitteet. Eli esimerkiksi oppilaiden
ja henkilékunnan henkildtietojen suojaaminen ei ole valinnainen riskiarvioon perustuva
toimenpide, vaan pakollinen lakivelvoite, jolle Euroopan parlamentin ja neuvoston asetus
(2016/679) tietosuojasta, eli GDPR, asettaa minimitason. Lisdksi on joukko muita oppilaitosten
kyberturvallisuuteen liittyvia direktiivejd, kuten EU:n tekodlyasetus (Euroopan parlamentin ja

neuvoston asetus 2024/1689), jotka sadtelevat oppilaitosten digitaalista arkea eri tavoin.

NIS2-direktiivi oppilaitoksen kyberturvallisuuden tukena

Oppilaitokset ja niiden toiminta ei lukeudu Euroopan unionin Kyberturvallisuusdirektiivin NIS2:n
listaamiin erityisen kriittisiin tai muihin kriittisiin toimialoihin yhteiskunnassa (Euroopan
parlamentin ja neuvoston direktiivi 2022/2555 verkko- ja tietojdrjestelmien turvallisuudesta).
Nd&in ollen NIS2-direktiivi ei md&drittele oppilaitosten toimintaa ja infrastruktuuria sellaisiksi
kohteiksi, joita olisi erityisesti syytd suojata direktiivin madrittdmin toimin. Se ei kuitenkaan
tarkoita, etteikd oppilaitosten tulisi varautua ja toimia kyberturvallisuutta vaalien
toiminnassaan. Erityisesti NIS2:n huomioiminen on paikallaan niille oppilaitoksille, jotka
kouluttavat tyévoimaa kriittisille toimialoille tai tekevat yhteistyotd kriittisten toimialojen kanssa,
eli ammatillisen koulutuksen oppilaitoksille sekd korkeakouluille. Vaikka NIS2-direktiivi ei

suoraan velvoita oppilaitoksia, sen vaatimukset ja suositukset tarjoavat kdyttékelpoisen rungon
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Direktiivi korostaa erityisesti johdon vastuuta, eli kyberturvallisuus ei voi olla pelkéstaan IT-
henkil6ston harteilla, vaan se vaatii oppilaitoksen johdon sitoutumista kyberturvallisuuteen ja
sen johtamiseen. Tdma tarkoittaa esimerkiksi sitd, ettd oppilaitoksessa laaditaan tietoturvaan
liittyvid ohjeita, mdadritelladn vastuut kyberturvallisuuteen liittyen, ja pidetddn myoés huolta siitd,
ettd resurssit riittdvat tarvittaviin toimiin suojauksen ja poikkeamahallinnan osalta.
Oppilaitoksella tulee olla suunnitelma sellaisten tilanteiden varalle, joissa tietojdrjestelma ei
toimi, tietoa katoaa tai kyberhydkkdys uhkaa keskeyttdd opetuksen. On tarkedd tietdd, kuka

reagoi, miten ja missd aikataulussa, ja miten viranomaisiin ollaan yhteydessa.

NIS2 painottaa myds henkildstéon osaamista, ja henkildstd tarkoittaa tdssd yhteydessd koko
oppilaitoksen henkil6kuntaa ja myds opiskelijoita. Eli oppilaitoksessa tulee varmistaa, etta
henkil6std ja opiskelijat saavat koulutusta arjen tietoturvasta. Koulutuksen aiheet voivat liittya

esimerkiksi seuraaviin teemoihin:

« Miten tunnistetaan huijausviestit?

o Mitd pitadd tehdd, jos oppilastietojdrjestelmd ei toimi normaalisti?

« Miten salasanat kannattaa luoda ja miten niitd tulisi yllapitaa?

o Saako oppilaitostydssd kayttad omia laitteistoja?

o Mitd pitad tehdg, jos salasana tai opiskelijoiden tai henkildston henkildtietoja on padtynyt
vadriin kasiin?

o Mitd pitadd tehdd, jos opiskelijan vanhempi kyselee opiskelijan tietoja, joiden saamiseen
hdnelld ei ole oikeutta?

o Miten pitdd huolehtia sidosryhmien tieto- ja kyberturvallisuudesta?

« Miten toimitaan tiedonjaon kanssa toimittaessa rajapinnoilla esimerkiksi
hyvinvointialueiden kanssa?

Ndiden koulutusten teemassa ei pidd keskittyd teknisten ratkaisujen ymmartdmiseen, vaan
toiminnan ja ohjeistusten selkeyteen, roolituksiin ja valmiuksiin tunnistaa ja toimia erilaisissa
tilanteissa. SGanndllinen perehdytys, kdytdnnonldheiset ohjeet ja selked viestintd tukevat arjen
toimintaa ja ehkdisevat inhimillisia virheitd. Kun henkildstod ja opiskelijat kokevat, ettd heiddn
toimintansa on tdrke& osa koulun turvallisuutta, tietoisuus kasvaa luonnollisesti osaksi

jokapdivaista tydskentelyd.

Lisaksi on hyvé huomioida, ettd NIS2 velvoittaa oppilaitoksia valillisesti siind kohtaa, jos
oppilaitoksen opiskelija tai henkildstd tekee yhteistydtd esimerkiksi kriittisellé toimialalla
toimivan yrityksen tai julkisen organisaation kanssa vaikkapa tydharjoittelun, opinnaytetydn tai
jonkunlaisen tietojdrjestelmdintegraation kautta. Talldin oppilaitoksesta tulee kéytdnndssa
NIS2:n madrittdma kolmas osapuoli kyseisen kriittisen toimijan toimitusketjussa. NIS2-direktiivin

mukaan kriittisten sektoreiden toimijoilla on velvollisuus varmistaa, ettd heidén kumppaninsa,
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ohjeistettua, ja poikkeamat pystytdan tunnistamaan ja raportoimaan. Tdmdan vuoksi
oppilaitoksen kannattaa myds miettid omaa osuuttaan osana laajempaa turvallisuusverkostoa
ja varmistaa, ettd myos yhteistydhon liittyvat tekniset ja organisatoriset kyberturvakdyténnot
ovat kunnossa.

On myds hyva huomata, ettd Suomen kansallinen Kyberturvallisuuskeskus, joka toimii osana
Traficomia, on keskeinen kansallinen toimija NIS2-direktiivin tdytdntéénpanossa ja
valvonnassa. Esimerkiksi kun NIS2:n mukaan merkittavistd tietoturvapoikkeamista on
ilmoitettava viranomaiselle 24 tunnin sisdlld, niin Suomessa Ndma ilmoitukset tehd&dn
Kyberturvallisuuskeskukselle. Vaikka Kyberturvallisuuskeskuksella ei ole velvollisuutta auttaa
oppilaitoksia jokaisessa yksittdisessa tapauksessa, on silla lakisdateinen tehtava tukea ja
ohjeistaa myds kaikkia suomalaisia oppilaitoksia kyberturvallisuudessa. Eli jos vaikkapa
kesalomalla ei saisi oppilaitoksen tietoturvavastaavaa kiinni ja epdilisi, ettd poikkeamaepdilyyn
on saatava apug, niin Kyberturvallisuuskeskus tarjoaa tukea puhelimen ja sdhképostin

valitykselld.

Yhteinen vastuu arjen turvallisuudesta

Educa-messujen keskustelut vahvistivat sen, mitd olimme jo tutkimushankkeemme aikana
havainneet: kyberturvallisuus koskee oppilaitoksia yhé enemmdn osana jokapdivdistd tyotd ja
vuorovaikutusta. Monelle opettajalle, rehtorille tai opintosihteerille kyberturvallisuus voi
ndyttaytyd epdmadrdisend ja teknisend ilmiénd, joka on helppo ulkoistaa oppilaitoksen IT-
osastolle tai palveluntarjogijille. Tdma osoittaa, ettd tarve ymmarrettavdlle ja konkreettiselle
tiedolle on ilmeinen.

Kyberturvallisuus ei edellytd, ettd jokainen koulun tyéntekijé osaa lukea lokitiedostoja tai
arvioida tietoliikenteen salausprotokollia. Sen sijaan oppilaitoksen kyberturvallisuus edellyttaé
selkeitd toimintatapoja, rohkaisua, koulutusta ja turvallisuustekoja arjen keskelld. Oppilaitoksen
henkil6ston ja opiskelijoiden pitdd tietdd, kenelle voi ilmoittaa poikkeamasta ja pitdd saada
koulutusta siihen, ettd osaa tunnistaa epdilyttévia sdhképosteja tai estad vaikutusyritykset
vaikkapa opintosuoritusten mydntdmisprosesseissa tai henkildtietojen kdsittelyssd.
Kyberturvallisuus vahvistuu selkedsti ohjeistettujen prosessien ja ennen kaikkea niité
toteuttavien ihmisten kautta; eli juuri niiden koulun arjessa toimivien opettajien,
koulunkdyntiavustajien, rehtorien, opintosihteerien, kuraattorien, opiskelijoiden tai vaikkapa
siistijoiden kautta, jotka tekevat tydpdiviensd aikana satoja valintoja, joiden seuraukset voivat
joko lisatd tai heikentéd koko organisaation kyberturvallisuutta. Siksi on tarkedd, ettd
kyberturvallisuus ei jad IT-vastaavan tai yksittdisen turvallisuusvastaavan harteille, vaan etté

se jaetaan kaikkien vastuuksi kullekin roolille sopivalla tavalla.
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opiskelijahallintojdrjestelmat, sdhkoiset oppimisalustat, oppilaiden ja opintojen tiedof,
suoritustenmyodntdprosessit ja henkildstén tiedot, mutta muitakin voi omasta
oppilaitoksesta 16ytyd. Mieti suojauksen prioriteettia, eli miké tieto ja jarjestelma on

erityisen herkkdd ja miké véhemman herkkad ja miksi.

NOSTO 2: Muista, ettd kyberturvallisuus ei ole vain IT-asiantuntijoiden vastuulla, vaan
jokainen oppilaitoksen tydntekija vaikuttaa siihen omilla toimillaan ja valinnoillaan. Pohdi
omassa roolissasi, miten voisit toimia esimerkiksi silloin, kun saat outoja sdhkdposteja,
kasittelet opiskelijatietoja vaikkapa hyvinvointialueen tyéntekijéiden kanssa tai jos sovit
ZOOM-kokouksen, jossa kdsitelladdn arkaluontoisia aiheita. Onko sinulla sama salasana
monessa jdrjestelmdssd tydpaikalla ja sen ulkopuolella? Tiedatkd, keneltd voit kysyd apua
valintoihisi tai kenelle voit ilmoittaa epdilyttavdasta tilanteesta? Pienet teot arjessa

rakentavat koko organisaation tietoturvaa.

NOSTO 3: Jos olet oppilaitoksessasi nimetty turvallisuusvastaavaksi, vaikka ilman erityista
koulutusta, sinun tarkein tehtavasi ei ole osata kaikkea itse, vaan huolehtia siitd, ettd tieto
ja vastuut ovat selkeitd. Laadi tai pyydd oppilaitoksen johdolta selkedt ohjeet
poikkeustilanteiden varalle: kuka tekee mitd, milloin ja kenelle ilmoitetaan? Varmista my®ds,
ettd tyontekijsilld on matala kynnys kysyd ja ilmoittaa epdilyistd. Varmista myds, ettd

henkil6stolle ja opiskelijoille jarjestetddan koulutusta tasaisin valiajoin.
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