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1.Johdanto

Taman  tutkimushankkeen  tavoitteena  on ollut  systematisoida  terveydenhuollon
tietojarjestelmépalvelujen hankintakaytantgja kehittamallda hankinnan suunnittelua ja toteuttamista
tukeva ekosysteemi, joka perustuu tutkimustietoon ja kéytannén kokemukseen. Ekosysteemi
kuvataan menetelmallisen&d hankintaprosessin ohjeistona.

Ohjeiston tavoitteena on auttaa terveydenhuollon toimijoita maarittelem&an hankittavan
tietojarjestelman ominaisuuksia ja siten tekem&&n parempia hankintoja. Ohjeiston kaytto
hankinnoissa tukee my6s hyvien hankintakdytantéjen syntymistd, koska kriteerien maarittely ja
niiden toteutumisen arviointi tulevat hankintaprosessin oleellisiksi osiksi Tietojarjestelmatoimittajia
ohjeisto auttaa analysoimaan ja dokumentoimaan tietojarjestelmien ominaisuuksia seka tuottamaan
naytt6d ominaisuuksien toteutumisesta ja tunnistamaan asiakkaiden ja kayttdjien tarpeita ja siten
parantamaan omaa kilpailukykyaén ja tuotteidensa laatua. Toimittajat pystyvat tallbin vastaamaan
paremmin tarjouspyyntéihin sekd dokumentoimaan tuotteidensa ominaisuuksia ja keskustelemaan
terveydenhuollon toimijoiden kanssa hankintaan liittyvista seikoista.

Ekosysteemin kehittdmisen laht6kohtana oli tutkimustiedon ja kéytannén kokemuksen
hy6dyntaminen paatdksenteon tukena niin, ettd paatOksentekoprosessista tulee lapindkyva,
puolueeton, luotettava ja avoin. Hankinnan ohjeisto on tarkoitettu sovellettavaksi
neuvottelumenettelyyn perustuvissa hankinnoissa ja ohjeisto tukee hankinnan kriteerien tarkkaa
maarittelya ja siten lapindkyvaa ja yhdenmukaista valintamenettelya.

Tutkimuksemme tuloksena olevan ohjeistuksen avulla pystytddn maarittelemaén terveydenhuollon
tietojarjestelmille asetettavia vaatimuksia ja pitkalla tahtaimell& vaikuttamaan siihen, etta maaritellyt
ominaisuudet muodostuvat strategisiksi tavoitteiksi ja niiden toteutuminen on hankinnassa tarkeaa.
Hanke systematisoi kehitettdvan ohjeistuksen avulla tietojarjestelmien hankintaprosessia siten, etta
tietojarjestelmille  asetettavien  ominaisuuksien, kuten yhteentoimivuus, muokattavuus,
tietoturvallisuus ja kaytettavyys, suunnittelu liittyy kiintedsti osaksi hankintaprosessia. Hankinnan
ekosysteemi auttaa terveydenhuollon toimijoita valitsemaan ja hankkimaan sellaisia
tietojarjestelmépalveluja, jotka parantavat tyon sujuvuutta, tehokkuutta ja tyontekijoiden
tyytyvaisyytta. Tyontekijoiden ja tydympariston tarpeet tulevat talldin hankinnassa huomioiduksi koko
hankintaprosessin ajan. Ohjeisto auttaa tietojarjestelmien toimittajia analysoimaan ja
dokumentoimaan jarjestelmien ja palvelujen ominaisuuksia ja tuottamaan nayttdd niiden
toteutumisesta. Kayttajat voivat osallistua hankintoihin maarittelemalla tarpeellisia ominaisuuksia
seké osallistumalla eri vaihtoehtojen arviointiin.

Tietojarjestelmille asetettavien vaatimusten liittdminen hankintaprosessiin on tutkimuksellisesti ja
kaytannollisesti uusi avaus, jolla on kiintea yhteys hankintakéytantdjen kehittdmiseen. Hanke on
tuottanut uutta tietoa, joka auttaa kehittAmdan organisaation toimintaa erityisesti
tietojarjestelméapalvelujen kayttajien ndkokulmista ja syntyvaa tietoa voidaan hybddyntaa laajasti
palvelujen hankintoja suunniteltaessa ja toteutettaessa. Hankkeen ohjeistoa voidaan soveltuvin osin
soveltaa myds muissa kuin sosiaali- ja terveydenhuollon tietojarjestelmapalveluiden hankinnassa.



Terveydenhuollon tietojarjestelmien ja palveluiden hankinnat ovat mittavia taloudellisia investointeja
ja hankitut tietojarjestelmat ovat organisaation toimintaan vaikuttavia muutostekijoitd. Onnistuneen
tietojarjestelmahankinnan vaikutuksia ovat loppukayttdjien eli tyontekijdéiden né&kdkulmasta muun
muassa tyonteon sujuvuuden, tehokkuuden ja tydntekijoiden tyytyvaisyyden lisd&ntyminen. Tata
myo6téa tietojarjestelmien onnistuneella hankinnalla on selkeitd yhteyksia tydolojen parantamiseen
sekd tydyhteison turvallisuuden ja tuottavuuden edistdmiseen. Viime vuosina erityisesti
terveydenhuollon potilastietojarjestelmiin liittyen on saatu Suomessa tutkimustietoa ja nayttda siita,
miten kayttotarkoitukseen huonosti sopivat jarjestelmét aiheuttavat lagkareissa seké hoitajissa
tyytymattomyyttd ja tuottavat heille paljon ylimaardista ja turhaa tyotd ja aiheuttavat jopa
vaaratilanteita henkilokunnalle ja potilasturvallisuudelle (esim. Viitanen et al., 2011; Laaveri ja muut,
2011; Nykanen ja muut, 2012). Myos kansainvélisesti terveydenhuollon laajoja IT-projekteja on
kritisoitu ep&aonnistumisista ja heikosta liittymisesta kayttdjien tarpeisiin ja kaytannoén toimintaan
(Zwaanswijk et al., 2011; Robertson et al., 2010). Vuoden 2013 IT barometrin mukaan vain 45 %
koki onnistuneensa tietojarjestelméhankinnoissaan melko usein ja 20 % usein, kun taas reilu
kolmannes koki onnistuneensa vain harvoin tai hyvin harvoin, suurinvestoinneista vain kolmannes
onnistuu. (Tietotekniikan liton IT Barometri, 2013).

Terveydenhuollon tietojarjestelmapalvelun hankintaan on tunnistettu liittyvan ainakin seuraavia
haasteita:

- Vuorovaikutteinen keskustelu ja yhteistyd ovat olleet heikkoa hankkijan ja toimittajan valilla.

- Hankintojen hyvat kaytannét eivat ole kehittyneet ja levinneet laajaan kayttoon.

- Terveydenhuollon hankintatilanteiden ja toiminnallisten ymparistjen alueellisten ja
paikallisten erityisominaisuuksien tuntemus ja huomioonottaminen on hankinnoissa
puutteellista.

- Kilpailutus- tai valintatilanteissa ei aina kiinnitetd huomiota siihen, kuinka hyvin
tietojarjestelma vastaa kayttajien tarpeita ja kayttoymparistojen vaatimuksia.

- Koska hankinnan kohteena on tietojarjestelmépalvelukokonaisuus, miké tarkoittaa usein yhta
perusjarjestelmad seka tahan liittyvia muita jarjestelmia ja naiden valisia rajapintoja, ovat
tietojarjestelman ominaisuuksien maarittAminen ja todentaminen, sek& potentiaalisten
kandidaattien vertailu tarkeitd tehtavid hankintaprosessin aikana.

- Tulevaisuuden nékymien ja teknologian tarjpamien uusien mahdollisuuksien huomioiminen
hankinnassa voi jaada huomaamatta. Uusien teknologisten innovaatioiden kayttdonotto voi
myos olla hidasta, koska puuttuu todennettu nayttd teknologioiden eduista ja hyodyista seka
niiden vaikutuksista terveydenhuollon toimintaan. Hankinnassa tulee kiinnittdd huomiota
paitsi nykytarpeiden tyydyttdmiseen myos tulevaisuuden sovelluksiin, esim. tabletit hoito- ja
kliinisessa tydssd, uudenlaiset ja alati kehittyvat toimintatavat seka hyva design kuten esim.
kuluttajille suunnatuissa laitteissa, joiden suunnittelussa ja ulkoasussa tavoitellaan
houkuttelevuutta, sitoutumista ja kayttoon littyvdd inspiroitumista. Toisaalta liian vahva
kayttajalahtdinen asenne, jossa luotetaan kayttdjien olevan asiantuntijoita tulevaisuuden
tarpeiden méaarittAmisessa ja analyyttisessa kuvaamisessa sekd kayttdjien mielipiteiden
kuuntelu, jolloin kayttajien mielipiteiden nahdaan tarkoittavan samaa kuin tavoiteltava ja hyva
kaytettavyys, saattaa johtaa tilanteeseen, jossa keskitytaan liikaa nykyongelmien
korjaamiseen sen sijaan, ettd katsotaan tulevaisuuteen ja tavoitellaan tietojarjestelmien
hankinnalla sek& toimintatapojen etté tietojarjestelmien uudistumista.



- Relevanttien kayttdtapausten tunnistaminen, valinta ja kuvaaminen on ollut hankinnoissa
haasteellista. Kaytt6tapausten avulla voidaan arviointien suunnittelussa konkretisoida ja
havainnollistaa kayttijien toimintaa ja tehtédvasekvenssejd, sekd kuvata kayttékontekstia.
Kayttbtapauskuvaukset tukevat néin ollen seka mitattavien suureiden ja niiden arvioinnin
maadrittelya ettd koekayttbjen suunnittelua. Terveydenhuollon tietojarjestelmapalvelun
hankinnassa haasteena on kayttotilanteiden ja -kontekstien runsaus ja moninaisuus.
Oleellisten kayttdtapauskuvausten tunnistamisen haastetta voidaan lahestya kahdesta
toisiaan taydentavasta ndkokulmasta: a) ammattilaisten usein toistuvat tyotehtavat ja naihin
littyvat prosessit sekéa b) potilaan hoitoketjun, palvelukokonaisuuden nékdkulmasta tyypilliset
ja kriittiset tilanteet.

- Hankittavalle palvelulle asetettujen kriteerien, kuten kaytettavyys, mukautettavuus,
yhteentoimivuus, tietoturvallisuus, arviointimenetelmien tunnistaminen ja menetelmien
raatalointi mittaamiseen on ollut puutteellista.

- Hankintaan liittyvd muokkautuva ja mukautuva ekosysteemi on jadnyt usein maarittelematta,
vaikka tietojarjestelmépalveluhankinnoissa tulee huomioida mahdollisuudet laajan toimittaja-
ja kayttajaekosysteemin luomiseen ja yllapitdmiseen. Ekosysteemisséa osajarjestelmien tai -
palvelujen toimittajaksi voi valikoitua myds pienempia toimittajia. Nykyddn mittaviin
kilpailutuksiin paasevat mukaan usein vain isot toimijat. Hankinnoissa on tarke&a osata
maaritella asioita siten, ettd sailytetddn mahdollisuus kilpailuttaa uusia esiin nousevia osia ja
voidaan ottaa mukaan pienempia toimittajia ja tuottajia ja antaa mahdollisuuksia
innovatiivisille ratkaisuille.

- Erityisesti julkisten hankintojen on osoitettu joskus epaonnistuneen kaytettdvyyden ja
kayttajakokemuksen huomioimisessa hankinnan kriteerina. Syyna tédhan on kaytettavyyden
maadrittelyn puutteellisuus tarjouspyynnossa siten, ettd sen avulla varmistettaisiin riittdvan
tasokkaan valmistuotteen hankkiminen tai tuotteiden kehittaminen kéaytettavyydeltddn
rittdvan hyviksi tai hankkijaosapuoli ei ole itse valmistautunut varmistamaan hyvaa
kaytettavyytta. Kaytettavyyteen liittyvat vaatimukset ja valinta kriteeristd seka
kaytettavyystoimet hankinnan aikana ja kayttéonottovaiheessa tulee maarittdd
hankintavaiheessa siten, etta ostaja voi arvioida tarjoajien ratkaisuja, valita toimittajan ja
varmistaa, etta toimittaja toimittaa sopimuksen mukaista laatua.

Tietojarjestelméhankinnan haasteet liittyvat seka tilaajan etta toimittajan nakokulmiin. Tilaajan tulee
osata maaritelld, vaatia ja ostaa haluttuja ominaisuuksia ja toimittajalla tulee olla valineita ja
mahdollisuus tuoda esiin omien tuotteidensa ominaisuudet ja sopivuus suhteessa tilaajan
maarittAmiin ja kuvaamiin tarpeisiin.

Tietojarjestelmien hankinta on Suomen terveydenhuollossa juuri nyt hyvin ajankohtainen aihe,
monet terveydenhuollon yksikdt ja organisaatiot suunnittelevat vanhojen perinnejarjestelmien seka
alueellisten ja paikallisten tietojarjestelma kokonaisuuksien uudistamista ja hankintaprosessien
tuelle on tunnistettu selkea tarve. Valtakunnallisen terveydenhuollon tietojarjestelmainfrastruktuurin
kehitys ja kayttoonotto, sahkdinen potilasasiakirja-arkisto, sahkdinen resepti ja OmaKanta-palvelu,
sosiaali- ja terveydenhuollon tulevat rakennemuutokset kuten SoTe-uudistus synnyttavat
muutostarpeita paikallisiin ja alueellisiin jarjestelmiin. Tulevaisuudessa tulee myds aiempaa
paremmin huomioida tietojarjestelmien kayttdjien, terveydenhuollon ammattihenkilGiden,
ndkemykset hankinnoissa, koska tietojarjestelmdt ovat valttdmattomia tyovalineitd
terveydenhuollossa ja niiden tulisi tukea kayttdjia tyotehtavissa ja olla kaytettavyydeltdan laadukkaita.



Tietojarjestelmépalvelun hankinnan hallinta onnistuneesti on tarkead, jotta kaikki hankinnalle
asetetut toiminnalliset, laadulliset, tekniset, juridiset ja taloudelliset tavoitteet voidaan saavuttaa.
Tietojarjestelmien ja palveluiden hankinnassa ovat varsinaisina osapuolina tietojarjestelméan
hankkija, terveydenhuollon toimija, ja tietojarjestelmdn toimittajana IT-alan yritys. Naiden liséksi
tulevaisuudessa suuressa roolissa ovat terveydenhuoltojarjestelméan piirissd olevat potilaat ja
asiakkaat seka tietojarjestelmid kayttavéat terveydenhuollon ammattilaiset. Kaikkien osapuolten
tavoitteena on hankkia ja saada k&ayttoon toimiva palvelukokonaisuus, joka mahdollistaa
uudentyyppiset informaatio- ja kommunikaatioratkaisut ja uusien innovatiivisten palveluiden
littAmisen olemassa olevaan kokonaisuuteen. Hankintatilanteet ja hankinnan kohteet ovat kuitenkin
monimuotoisia ja hankinnalle asetettavien vaatimusten kuvaaminen ja vaatimusten toteutumisen
todentaminen eivat ole helppoja tehtavia, koska ei ole sellaisia dokumentoituja ohjeistuksia, joita
soveltamalla voidaan minimoida riskit ja hy6dyntad olemassa olevia tunnistettuja parhaita kaytantéja
sekd kehittda organisaation toimintaa ja tukea kayttdjida heidédn tyttehtdvissaan parhaalla
mahdollisella tavalla.

Yritysmaailmassa hankintoihin liittyvan tiedon ja osaamisen kasvattaminen ja jakaminen
mahdollistavat myds pienten ja keskisuurten yritysten osallistumisen hankintoihin ja kilpailutuksiin,
ja laajassa mittakaavassa teollisen liiketoiminnan kehittymisen. Terveydenhuollon ja hyvinvoinnin
alueen palveluiden roolin oletetaan kasvavan merkittavasti tulevaisuudessa ja resursseja
kohdistetaan terveydenhuollon alan palvelujen kehittamiseen ja suunnitteluun enenevassa maarin.
Osaamisen kasvattaminen yrityksissa vahvistaa myos kehitettavien tuotteiden ja palvelujen laatua,
ja siten edistaa kayttajaorganisaatioiden toiminnan sujuvuutta, tehokkuutta ja kayttajatyytyvaisyytta.

Tietojarjestelmien hankinnasta l0ytyy vahan tutkimustietoa, vaikka aihe on myds tutkimuksellisesti
kiinnostava. Edes julkisiin hankintoihin liittyvat asiakirjat eivat ole aina julkisesti saatavilla.
Hankintaan liittyvia yleisia kaytantoja on kartoitettu EU-tutkimuksessa jonkin verran (EU, 2007).
Tietojarjestelmien toiminnallisuuden ja laatuominaisuuksien sekd onnistumiseen vaikuttavien
indikaattorien osalta tutkimustietoa on enemman, esimerkiksi tietojarjestelmien adaptiivisuutta
mittaavia tekijoitd ja naiden ominaisuuksien arviointia on tutkittu (Andersen & Gronau, 2006; van
Velsen & van der Geest, 2008), samoin tietojarjestelmien onnistumiseen vaikuttavia tekij6ita (Petter,
DeLone & McLean, 2008) ja tietojarjestelmien yhteentoimivuuden mittaamisen metodeita (Kasunic,
2001; Yahia et al.,, 2012; Kubicek et al., 2011) seka kaytettavyyden huomioimista hankinnassa
(Kushniruk et al., 2010 ). Kaikki mainitut tutkimukset ovat tuottaneet tarkeita tuloksia hankintoihin
littyvilla osa-alueilla. Nykytilanteen ongelmana on kuitenkin se, ettei ole olemassa integroitua
kehystd tai ohjeistoa, joka mahdollistaisi ndiden eri n&kdkulmien huomioon ottamisen
samanaikaisesti ja erityisesti tietojarjestelmapalvelun kayttajdn ndkdkulman painottamisen
hankinnassa.

Tutkimus on ollut monitieteellinen ja tarkasteltavaan kokonaisuuteen on sisaltynyt monia nakdkulmia,
kuten kaytettavyystutkimus, terveydenhuollon tietojarjestelmatutkimus, tietosuojan ja tietoturvan
tutkimus seka palveluiden hankintaprosessit ja hankintakaytdnnot. Hankkeessa on tehty tiivista
yhteisty6td naiden alojen asiantuntijoiden, sekéa kansallisten ettd kansainvélisten, kanssa seka



terveydenhuollon  hankintaprosesseihin  osallistuvien  terveydenhuollon  toimijoiden ja
tietojarjestelmatoimittajien kanssa.

Tutkimus on ollut luonteeltaan tapaustutkimus (case study), jossa on kehitetty empiiriseen aineistoon
(Apotti-case, haastattelu ja tydpaja) ja kirjallisuuteen perustuen menetelmallinen kehys yhteistydssa
hankkeen osapuolten kesken.

Tutkimus on edennyt vaiheittain seuraavasti:
1. Osapuolten sitouttaminen

- Hankintaprosessin osapuolten tunnistus, terveydenhuolto-organisaatiot ja terveydenhuollon
ammattilaiset, tietojarjestelméatoimittajat, muut osapuolet kuten valtion, kuntien,
sairaanhoitopiirien hallinto, poliittiset paattajat, kansalaiset (asiakkaat ja potilaat),

- Osapuolten ngkdkulmasta on tunnistettu hankintoihin liittyvat paaintressit ja tavoitteet, esteet
ja mahdollisuudet.

2. Tietojarjestelmépalvelun hankinnan kriteerien maarittely

- Kirjallisuuden ja osapuolten kanssa on maaritelty tietojarjestelméapalvelun hankinnan kriteerit:

- On toteutettu tyopaja terveydenhuollon toimijoiden ja IT-toimittajien kanssa tarkeiden
kriteerien maarittamiseksi.

- On haastateltu suomalaisia terveydenhuollon toimijoita heidan hankintaprosesseistaan.

- Kriteereind on tarkasteltu muokattavuutta, yhteentoimivuutta, tietoturvallisuutta ja
kaytettavyytta. Naille kriteereille on maéaritelty laadulliset ja maarélliset tavoitetasot ja
mitattavat ominaisuudet sek& mittausmenetelmat,

- TyOpajojen, haastattelujen ja kirjallisuusanalyysin tuloksena on syntynyt kuva tarjouksiin
littyvista oleellisista tietojarjestelman vaatimuksista, kriteereistd, ja niille asetettavista
vaatimustasoista,

Kriteerien maarittelyssé on otettu huomioon kaikkien hankinnan osapuolten ndkemykset.
3. Kaytannon hankintakokemusten ja tutkimustiedon hyddyntaminen ohjeistuksen kehittamisesséa —
case Apotti

- Tarpeiden maarittelyn, kirjallisuuden ja tyopajojen avulla koostettua alustavaa versiota
kriteereista ja ohjeistuksesta on testattu ja kehitetty edelleen Apotti-hankintaprosessin aikana
sen eri vaiheissa,

- Hankinnan kokemuksia on koottu koko kehittamisprosessin aikana mahdollisimman laajalti
hankintaprosessiin osallistuvilta ja kokemukset ja palaute on huomioitu ohjeistuksen
viimeistelyssa,

- Case-Apotti hankintaprosessin aikana on syntetisoitu kirjallisuus- ja tutkimustietoa ja case-
tapauksen kaytdnnon kokemus ja palaute hankinnan hyvien kaytantdjen ohjeistoksi.

4. Tiedon ja osaamisen jakaminen, tietoisuuden kasvattaminen tietojarjestelméhankintaan liittyvista
ominaisuuksista ja vaiheista

- Hyvien hankintakéytantdjen ohjeisto pyritddn levittdamaén laajaan jakeluun ja palautetta ja
kokemuksia kaytosta kootaan ja jaetaan kaikille osapuolille.

- Tieteellisia julkaisuja on tuotettu ja tuloksia esitelty erilaisissa terveydenhuollon
tietojenkasittelyn tilaisuuksissa.

Tutkimuksen  toteuttajaorganisaatiot ovat  Tampereen  yliopiston Informaatiotieteiden
tieteenalayksikkd, Aalto yliopiston Perustieteiden korkeakoulu ja Apotti-hanketoimisto / Oy Apotti Ab.
Kansainvalistd yhteistydta on tehty professori Andre Kushnirukin tutkimusryhman kanssa, Victorian
yliopisto, Kanada (http://www.uvic.ca/hsd/hinf/people/faculty/andre/index.php).  Tutkimuksen on
rahoittanut Tydsuojelurahasto vuosina 2014-2016 (projekti nro 114160).




Hankkeen viestintdtapahtumat:

Helmikuussa 2015 kansainvalisessa Information Technology and Communications in
Health (ITCH2015) -konferenssissa Kanadassa jarjestettiin tdéhén tutkimukseen liittyva paneli
aiheena kaytettdvyysmenetelmien yhdistaminen tietojarjestelmahankintoihin.
Toukokuussa 2015 jarjestimme Terveydenhuollon atk-péaivien yhteydessa Tampereella
tyopajan, johon kutsuimme kaikkia halukkaita keskustelemaan tietojarjestelmahankinnoista,
niiden kriteereista ja hankinnan ongelmista (typaja raportoitu luvussa 5).

Elokuussa 2016 jarjestamme MIE (Medical Informatics Europe) 2016 konferenssissa
tyopajan (workshop) aiheena ‘On the two-sided market perspective of e-health ecosystems
(Vivian Vimarlund , Tobias Mettler , Pirkko Nykdnen, Michael Rigby).

Syyskuussa 2016 esittelemme tutkimuksemme tuloksia WIS (Welfare in the Information
Society) 2016 - konferenssissa Tampereella jarjestettavassad panelissa 'Guidance for
ecosystem development in health information system procurement’ (Pirkko Nykanen, Mari
Tyllinen, Tinja Laaveri, Marko Nieminen).

Pyrimme esittelem&én tutkimuksemme tuloksia jatkossa TSRn jarjestdmissa tilaisuuksissa
ja erilaisissa kansallisissa seminaareissa ja tapahtumissa ja jakamaan loppuraporttimme
mahdollisimman laajasti kayttoon.

Hankkeen tdhanastiset julkaisut:

Kaipio J, Laaveri T, Tyllinen M, Menettelyprosessi kaytettavyys- ja loppukayttdjanakokulman
integroimiseksi tietojarjestelméhankintaan: Tapaus Apotti. Finnish Journal of eHealth and
eWelfare, 7 (2-3), 2015, 104-121.

Ye R and Nykanen P, Semantic interoperability challenges for electronic health records.
International Journal on Biomedicine and Healthcare 4 (1), 2016, 52-54

Pitkénen J, Nieminen M, Pitkranta M, Kaipio J, Tyllinen M, Haapala AK, UXtract - Extraction
of Usability Test Results for Scoring Healthcare IT Systems in Procurement. Proceedings
from the 14th Scandinavian Conference on Health Informatics 2016, April 6-7, 2016,
Gothenburg (Sweden), 37-41.

Tyllinen M, Kaipio J, L4&veri T, Nieminen M, We Need Numbers! - Heuristic Evaluation during
Demonstrations (HED) for Measuring Usability in IT System Procurement. Proceedings of
the 2016 Conference on Human Factors in Computing Systems (CHI ’16), 2016, 4129-4141.
DOI: http://dx.doi.org/10.1145/2858036.2858570.

Nyk&nen P, Kaipio J, Quality of health IT evaluations. In: E. Ammenwerth, M. Rigby (eds.),
Evidence-Based Health Informatics - Promoting Safety and Efficiency through Scientific
Methods and Ethical Policy, Stud Health Technol Inform 122, 10S Press, Amsterdam, 2016,
291-303.

Nyk&nen P, Implementation and evaluation issues of e-health ecosystems in two-sided
markets. Artikkeli kansainvalisessa kirjassa, toimittaja VV Vimarlund, julkaisija Springer Verlag,
ilmestyy 2017.




2. Hankintaprosessi — ekosysteemi

Tietojarjestelméan hankinnassa yhdistyy useiden nékdkulmien asioita. Hankinnan l&htékohtana on
toiminnan kehittdminen tai yllapitaminen ja uutta jarjestelmaa kayttéonotettaessa henkiloston pitda
oppia uudet tavat toimia. Hankittavien jarjestelmien tulee tukea uusia toimintatapoja, prosesseja,
varsin konkreettisella kaytanndn tasolla ja ka&ytannon toimintaprosessit ovat eri ymparistdissa
erilaisia. Jarjestelmén pitdd myads liittyd useisiin sisaisiin ja ulkoisiin tietojarjestelmiin ja tietolahteisiin.
Tietoa kasitelladn organisaatioissa kokonaisuutena, ei ainoastaan yksittdisen jarjestelman siséltona.
Hankittavasta jarjestelmasta tulee siten osa organisaation tietojarjestelmaarkkitehtuuria (Reneco,
2011).

Hankintakaytannot voidaan yleisesti luokitella kolmeen ryhmaan: 1) organisatoriset kaytannot, 2)
toiminnalliset kaytdnnot ja 3) EUn hankintadirektiivien edellyttdmat kaytdnndt. Organisatoriset
kaytannot (1) avustavat hallintoa hankinnan toteutuksessa. Toiminnalliset k&ytannét (2) liittyvéat
hankinnan eri vaiheisiin. Toiminnallisiin kaytantdihin liittyvat sekad tekniset asiat ettd operatiiviset
asiat, mm. sopimukset ja yhteensopivuus lainsd&ddénnon kanssa. EUn hankintadirektiivit (3)
edellyttavat seuraavien ehtojen tayttymista hankinnoissa: tarjoajien tulee saada yhtéalainen ja sama
maara informaatiota hankinnasta samanaikaisesti, ja sopimusosapuolten tulee kunnioittaa tiedon
luottamuksellisuutta. EU-alueen tarjoajille on direktiiveissd taattu kansalaisuudesta riippumaton,
syrjimaton ja tasapuolinen kohtelu julkisten hankintojen tarjouskilpailuissa (2014/24/EU).

Hankintamallilla tarkoitetaan tuotteen tai palvelun vaihtoehtoisia hankinnan toteutustapoja.
Hankintayksikdiden kannattaa etsia avoimesti uusia hankintamalleja. Niihin on syytd perehtya
huolellisesti, koska my6s hankintamallin valinta vaikuttaa hankintamenettelyn valintaan. Jos valinta
hankintamallien valilla on hankalaa, on hankintayksikon syytd kaynnistad markkinakartoitus ja
tarvittaessa tehd& hankinnasta esiselvitys. Erityisen monimutkaisen hankinnan kohdalla voidaan
hankintamallin  valinta jattdd osin auki ja kaynnistda tarjouskilpailu (kilpailullisella)
neuvottelumenettelylld, jos (kilpailullisen) neuvottelumenettelyn kayttbedellytykset muuten tayttyvat.

Markkinakartoitus ja esiselvitys: laajoissa ICT-hankkeissa on usein syytd tehda ennen
vaatimusmaarittelyn laatimista ja hankintamenettelyn valintaa markkinakartoitus seka esiselvitys
hankkeen toteuttamisesta ja sen eri vaihtoehdoista. Markkinakartoituksessa ja esiselvityksessa
voidaan hakea ratkaisua hankittavan tuotteen tai palvelun vaihtoehtoisiin hankintamalleihin ja
toteutustapoihin seka selvittad markkinatilannetta, potentiaalisten toimittajien méaraa ja halukkuutta
osallistua hankintaan seka alustavaa kustannustasoa ja muita hankinnan toteuttamiseen liittyvia
seikkoja.

Vaatimusmaarittelyn tekeminen ja sopimusehtojen maarittely: Vaatimusmaarittelylle tulee
varata riittavasti aikaa ennen hankintamenettelyn valintaa, olipa kyseessa yksittaisten laitteiden tai
kokonaisten tietojarjestelmien hankinta, koska vaatimusmaarittelyn yksityiskohtaisuudella ja
viimeistelyn asteella on olennainen merkitys hankintamenettelyn valinnassa. Tietojarjestelman
vaatimusmaarittelyistd on olemassa mm. JHS-suositus 165 (JHS 165, 2007).

Vastaavasti  hankinnan  sopimusluonnos tai  JIT-ehtojen ohella  kaytettavien
hankintakohtaisten sopimusehtojen maarittdminen on tehtdva ennen hankinnan kaynnistamista,



koska sopimusehtojen méaarittelyn viimeistelyn asteella on myods merkitysta hankintamenettelyn
valinnassa. ICT-hankintojen sopimusehdoista on laadittu JHS-suositus 166 (JHS 166, 2015).

Valittu hankintalaji ja -malli, hankinnan kohteen vaatimusmaaérittelyn viimeistelyn aste seka
sopimusehtojen maarittelyn taso ovat siis avainasemassa valittaessa kilpailutuksessa kaytettavaa
hankintamenettelya. Silloin kun vaatimusmaarittelyt on yksiselitteisesti tehty ja sopimusehdot on
tarkasti maaritelty, on hankinta paasaantoisesti toteutettava avoimella tai rajoitetulla menettelylla
eikd hankinnassa néin ollen ole edellytyksia kayttda neuvottelumenettelya tai kilpailullista
neuvottelumenettelya.

Hankintaprosessi voi tarvittaessa alkaa markkinoiden kartoituksella ja/tai esiselvitykselld, jos
hankintayksikko ei ole selvilla markkinoilla olevista vaihtoehdoista, mika on tavallista kun hankinnan
kohde on hyvin laaja ja monimutkainen kuten potilastietojarjestelmépalvelu. Hankintayksikkd voi
tehdé esiselvityksen hankinnan toteuttamisvaihtoehdoista tai vaatimusmaarittelysta tai kilpailuttaa ja
ostaa esiselvityksen tekemistd koskevan palvelun ennen varsinaisen hankinnan kaynnistamista.
Tama mahdollisuus esiselvityksen tekemiseen koskee myo6s kaikkia muita jaljempana kuvattuja
hankintamenettelyvaihtoehtoja. Avoin menettely ei anna mahdollisuutta ennen tarjousten jattamista
tapahtuvaan tarjoajien karsintaan, vaan kaikilla tarjouskilpailusta kiinnostuneilla on oikeus tehda
tarjous. Avoimessa menettelyssa tarjousten kasittely ja vertailu tehddan paasaantodisesti saatujen
tarjousten perusteella. Tarjoajia voidaan ainoastaan pyytda tarkentamaan ja tédsmentamaan
tarjouksessaan ilmoittamia seikkoja tarjousten vertailukelpoisuuden varmistamiseksi.

Rajoitettu menettely antaa mahdollisuuden osallistujien esikarsintaan eli tarjoajia koskevien
vahimmaisvaatimusten asettamiseen ja tarjoajien lukumaaran rajoittamiseen hankintailmoituksessa
ilmoitettavilla tarjoajan soveltuvuutta koskevilla vahimmaisvaatimuksilla ja arviointiperusteilla.
Rajoitettua menettelyd voidaan siis kayttad, kun halutaan etukéteen varmistua siitd, ettd kaikki
tarjouskilpailuun mukaan otettavat toimittajat tayttavat tietyt minimivaatimukset. Karsintaa saa tehda
vain tarjoajan kyvykkyyteen liittyvin perustein kuten aikaisempien toimitusten laajuus ja taloudellinen
vakaus/toimituskyky. Myds rajoitetussa menettelyssa tarjousten kéasittely ja vertailu tehd&an
paasaantoisesti saatujen tarjousten perusteella. Tarjoajia voidaan ainoastaan pyytaa tarkentamaan
ja tdsmentamaan tarjouksessaan ilmoittamia seikkoja tarjousten vertailukelpoisuuden
varmistamiseksi.

Neuvottelumenettelylla (kuva 1) tarkoitetaan hankintamenettelyd, jossa hankintayksikko julkaisee
hankinnasta hankintailmoituksen ja johon halukkaat toimittajat voivat pyytda saada osallistua.
Hankintayksikkd neuvottelee hankintasopimuksen ehdoista valitsemiensa toimittajien kanssa.
Neuvottelumenettelyssa neuvottelujen tarkoituksena on pyrkia mukauttamaan saadut tarjoukset
hankintayksikdon hankintailmoituksessa tai tarjouspyynnéssd esittdmiin vaatimuksiin. Myds
neuvottelumenettelyssd on mahdollisuus osallistujien esikarsintaan eli tarjoajien lukumaaran
rajoittamiseen samalla tavalla kuin rajoitetussa menettelyssad hankintailmoituksessa ilmoitettavilla
tarjoajan soveltuvuutta koskevilla vahimmaisvaatimuksilla ja arviointiperusteilla.
Neuvottelumenettelyssa voidaan neuvotella kaikista hankintasopimuksen tekemiseen liittyvista
seikoista. Neuvottelumenettelyn kayttdé on kuitenkin mahdollista ainoastaan hankintalaissa
saadettyjen perusteiden mukaisissa tilanteissa.



Neuvottelumenettely

Menettalyvaihe Hankl:ssa
------------ Mahdollisuus, e HankL:ssa
Ei kuulu menettelyyn HankL:ssa

Tekninan
Markkinoiden .,  Esiselvitys, | _ ., vus:m;uﬁelu -

kartoitus I | vaatimusmasrittely | i F aetn |
. . larjouspyynnésta

Ennakko-/
Hankinta-
iimoitus

Osallistujien
aesikarsinta

Neuvottelukutsu Lapuilsten

: Meuvottelut Meuvoltelijoiden larjousten/

(Alustava ek : karsimi Jatkoneuvottelut valivietuslan
tarjouspyynt) ankinnasta rsiminen

pyytaminen

Tarvittagssa

Lopulliset Tarjouspyynnén- ; —
tarjoukset/ mukaisuuden Vertailu taqo';T:r:a:annsm H?::a‘;:tkasiiantga
Vahvistukset tarkistaminan ol

Kuva 1: Hankintaprosessi neuvottelumenettelyné (JHS 167,2013)

Kilpailullisella neuvottelumenettelylla (kuva 2) tarkoitetaan hankintamenettelyd, jossa
hankintayksikko julkaisee hankinnasta hankintailmoituksen ja johon kaikki toimittajat voivat pyytaa
saada osallistua. Hankintayksikkd neuvottelee menettelyyn hyvaksyttyjen ehdokkaiden kanssa
Ibytadkseen yhden tai useamman ratkaisuvaihtoehdon, joka vastaa sen tarpeita ja vaatimuksia ja
jonka perusteella valittuja ehdokkaita pyydetadn tekem&an tarjouksensa. My6s kilpailullisessa
neuvottelumenettelyssd on mahdollisuus osallistujien esikarsintaan eli tarjoajien lukumaaran
rajoittamiseen samalla tavalla kuin rajoitetussa ja neuvottelumenettelyssa hankintailmoituksessa
ilmoitettavilla tarjoajan soveltuvuutta koskevilla vahimmaisvaatimuksilla ja arviointiperusteilla.
Kilpailullisessa neuvottelumenettelyssa neuvotteluja eli vuoropuhelua kayddan hankinnan eri
ratkaisuvaihtoehdoista. Sen jalkeen hankintayksikkd p&attaa neuvottelut/vuoropuhelun, valitsee
tarjouskilpailun perusteena olevan ratkaisumallin tai -mallit ja pyytaa lopullisia tarjouksia.
Kilpailullisen neuvottelumenettelyn kaytté on mahdollista ainoastaan hankintalaissa saadettyjen
perusteiden mukaisissa tilanteissa.
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Kilpailullinen neuvottelumenettely

Menettalyvaihe Hankl:ssa
------------ Mahdollisuus, e HankL:ssa
Ei kuulu menettelyyn HankL:ssa

L)

i . i i o i i Tekninan i
Markkinoiden |, _ ., Esiselvitys, -+ yuoropuhelu |-
1

[ ]

kartoitus i 1 vaatimusmadrittely i : pean
. , larouspyynnésta

Ennakko-/
Hankinta-
iimoitus

Ozallistujien
esikarsinta

Vuoropuhelun
paattdminen ja
ratkaisuvaihtoehdon
valinta

Vuoropuhelu MNeuvottelijpiden

ratkaisu- i el
vaihtoehdoista ‘ karsiminen

Meuvottelu-/
vuoropuhelukutsu

Lopullinen
tarjouspyyntd

Vertailu,
parhaan
tarjouksen
viimeistely

Tarjousten
tasmennykset
larvittaessa

: Tarjouspyynnon-
I
;c:']%uu::: miukaisusdan
tarkistaminen

Hankintapaatos,
lisdoksianto

Kuva 2: Hankintaprosessi kilpailullisena neuvottelumenettelyna (JHS 167, 2013)

Suomalaisissa  hankintalain kommenteissa ja  ulkomaisessa  oikeuskirjallisuudessa
neuvottelumenettelyn kayttéedellytyksiin suhtaudutaan yleensd melko tiukasti. Tulkinnoissa
todetaan, ettd EU:n komissio on erityisesti painottanut neuvottelumenettelyn poikkeuksellisuutta ja
suositellut kilpailullisen neuvottelumenettelyn kayttbd sen sijaan. Komissio katsoo kilpailullisen
neuvottelumenettelyn asettuvan rajoitetun menettelyn ja neuvottelumenettelyn valiin siing, etta se
on  toteutusprosessiltaan tiukemmin maaritelty  kuin neuvottelumenettely, mutta
kayttoedellytyksiltdan jonkin verran valjempi kuin neuvottelumenettely (JHS 167, 2013).

Kokemuksia hankintaprosessista EUssa

EUn raporteissa (EU, 2004; EU, 2007) kuvataan muutamia EUssa toteutettuja terveydenhuollon
ICT-hankintaprosesseja tavoitteena tunnistaa hankintojen nykytilanne ja esittdd johtopaatoksia
hankinnan hyvista kaytannoistd. Naita kokemuksia erilaisista EUNn alueella toteutetuista
terveydenhuollon tietojarjestelmien hankintaprosesseista ja niissd sovelletuista malleista on
summattu seuraavassa.

Uppsalassa todettiin, etta kayttajien osallistuminen hankintaan kaikissa vaiheissa oli arvokasta, sen
avulla edistettin hyvaa kaytettavyyttda ja varmistettin saavutettuja hyotyja. Kayttajat tarvitsivat
kuitenkin koulutusta ja ohjausta, jotta osallistuminen tuotti hyotyja. Hankintaprosessin ohjaus ja
erityisesti hankitun jarjestelmén tai palvelun implementoinnin ja kayttdonoton johtaminen oli tarkeaa,
johdon on tarpeellista osallistua koko hankintaprosessiin. On tarke&da kuulla ja ottaa prosessiin
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mukaan kaikkien osallistujien osaaminen. Kommunikointi oli avainasemassa, hyva kommunikointi
edisti tiedonvaihtoa ja vahensi muutosvastarintaa. Muutosvastarintaa vahensi myds koulutus
avoimen tiedonvalityksen ohella. Uppsalassa todettin my6s, ettd vahva tiimityoskentely
organisaatiossa vahvisti hankintaprosessia, silloin kaikki asiantuntemus tulee otetuksi mukaan ja
mahdolliset riskit huomioitua.

Viron eHealth -hankkeessa sovellettiin avointa hankintatapaa, tarjouspyynndét lahetettiin kaikille niille
toimittajille, joiden ajateltiin pystyvan tayttdmaan hankinnalle asetetut standardointivaatimukset, ne
olivat tarkeimmat hankinnalle asetetut vaatimukset. Hankintaa hoiti ja johti Estonian eHealth
Foundation (EeHF). Hankintatapa antoi paikallisille toimittajile mahdollisuuden liittdd omia
jarjestelmiaén kansalliseen kokonaisuuteen, kun ne tayttivat asetetut standardointivaatimukset.
Hankkeen toteutus perustui realistiseen suunnitteluun, jossa aiemmat kokemukset hyédynnettiin ja
opittiin muista vastaavista projekteista. Hankkeen aikana tiedotettiin ja kasvatettiin tietoisuutta
tulevista muutoksista. Tiedottaminen oli realistista, pyrittin valttamaan eparealististen odotusten
herattamistd. Luottamusta heratti myods hankkeen vahva johtaminen. Estonian eHealth
Foundationin perustaminen heréatti luottamusta hankkeen toteutuksen johtoon ja organisoitumiseen.

Pohjoisen Norjan sahkdisen potilaskertomusjariestelman hankinnan suunnittelussa korostettiin
hankinnan kéynnistyessa sitd, ettd on tarpeen perehtyd muilla alueilla Norjassa tehtyihin
hankintoihin ja kayttad sellaista konsulttitybvoimaa, joilla on vahva kokemus ja osaaminen
hankinnoissa ja sen osa-alueilla. Kayttgjien osallistumiseen panostettiin ja se todettiin erityisen
arvokkaaksi, kayttajien osallistuminen mahdollisti kulttuurisen muutoksen. Kayttajien tarpeet ja
vaatimukset ohjasivat toteutettua muutosta. Hankinnan kohteena oleva jarjestelma néhtiin
palvelujen uudelleen suunnittelun elementtind. Pohjois-Norjan hankkeen vahvuus oli sovellettu laaja
perspektiivi: pitkdn ajan strateginen suunnittelu, joustavuus neuvotteluissa ja tavoitteena saavuttaa
kestava ja luotettava turvallisuus. Tiedonvaihto ja kommunikointi oli aktiivista ja monipuolista, pyrittiin
tuottamaan uudelleen kaytettavissa olevia ratkaisuja. Hankintaan osallistuville toimittajille annettiin
palautetta ja heidan tarjouksensa pisteytettiin.

Katalonian PACS-jarjestelmdn hankinnassa erotettin hankinnan vaatimusten maarittely ja
hankinnan organisointi. Vaatimukset maaritteli paikallisesti projektiryhméa ja hankinnan toteutti
kansallisen ministerion alainen hallinnollinen toimisto (government agency). Naiden asioiden
erottaminen tarkoitti, ettd paikallisesti voitiin hyddyntad PACS-osaamista ja kansallisesti hankinnan
asiantuntijoita. Prosessi dokumentoitiin hyvin seka paikallisesti ettd kansallisesti, joten tiedonvaihto
ja kommunikointi oli toimivaa. Kustannuksia saastettiin jakamalla hankinta osioihin. Merkittadvaa
hankinnan onnistumiselle oli kaikkien osapuolten yhteinen ndkemys ja sitoutuminen hankkeeseen.
Terveydenhuollon toimijat tiedostivat hyvin digitaalisen kuvantamisen odotettavissa olevat hy6dyt.
Hankinta oli hyvin prosessi-orientoitunut, tavoiteltin hyotyja seka uuden jarjestelméan osalta etta
hy6tyja siita, ettd olemassa olevat jarjestelmét integroituvat ja sopeutuvat kokonaisuuteen ja
vastaavat paremmin kayttajien tarpeisiin.

Yhteenvetona voidaan todeta kuvatuissa hankinnoissa saatuja tarkeita kokemuksia:

- Useimmissa hankintaprosesseissa saavutettujen taloudellisten hyétyjen osoittaminen on
vaikeaa ja vaatii aikaa. Nopeammin voidaan arvioida saavutettuja laadullisia hyo6tyja, siksi on tarkeda
littA& evaluointi hankintaprosessiin sen alusta alkaen, jotta voidaan seurata prosessia ja todentaa
saavutettuja hyotyja.
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- Hankinnan aikataulutus on tarkkaan maariteltava, etenkin silloin kun hankkeessa on monia
partnereita, ja on otettava huomioon, etté eri osallistujilla voi olla erilaisia toimintakulttuureita, esim.
toimittajilla ja tutkimusyhteisoilla. Aikataulutuksen on oltava realistinen, ei ylioptimistinen.

- Hankintaprosessi on monimutkainen organisaation muutosprosessi, se on hidas ja
perusteellinen prosessi.

- Hankintaprosessi aiheuttaa muutoksia henkildstéssa ja jopa organisaation hallinnossa.

- Standardien soveltaminen on tarke&&, on sovittava mitd standardeja kaytetdan missakin.
Talloin toimittajat voivat muokata jarjestelméanséa yhteensopiviksi naiden standardien kanssa.

- Lapindkyvyys on erityisen tarkedd julkisissa hankinnoissa, joissa kaytetaan julkista
rahoitusta. On pystyttdva seuraamaan rahoituksen kayttoa ja kaikkien hankkeeseen osallistuvien on
kunnioitettava lapin&kyvyytta.

Innovatiivisille hankinnoille on EUssa tunnistettu seuraavat esteet (www.eraprism.eu): riskialttiiden
ratkaisujen insentiivit puuttuvat, totutut hankintatavat ovat usein esteena innovatiivisille hankinnoille,
my6s muutosvastarintaa olemassa olevien kaytdntdjen muuttamiselle esiintyy, tulevaisuuden
teknologioiden ennustaminen on vaikeaa, rajoittunutta osaamista ja tietamysta hankintoihin liittyvista
IPR-oikeuksista sek& hankintatavoista ja menetelmista, ja rajoitteita osaamisessa hankinnasta
paattavilla.

EUn tavoitteena on eHealth -hankinnoissa (EU, 2007) luoda homogeeninen, yhtenainen hankinnan
ymparistd Eurooppaan ja kehittdd hankintojen ohjeistusta. Pyritdan saamaan aikaan tilanne, jossa
hankittavan jarjestelman vaatimusten maéarittelyd ohjaavat toiminnan ja kayttdjien tarpeet seka
direktiivit, eivat kaupallisten tuotteiden ominaisuudet.

Yleisesti ICT-alueella ekosysteemi nahdaan sosio-teknisena systeemind, joka koostuu tietyn
ympadristdbn organisaatioista, toimijoista ja yksildistd sek& teknologian mahdollistamasta
vuorovaikutuksesta ja tavoista ja jarjestelmista, joiden avulla tuotetaan yhteistydssa arvoa, tietoa tai
palveluita. Tietotekniset palvelut muodostuvat loppukayttajin ja organisaatioiden nakokulmasta
lahes aina ekosysteemistd. Ekosysteemit ovat usein monimutkaisia ja riippuvuudet vahvoja.
Systeemi kehittyy jonkin ratkaisun eli jarjestelmén, palvelun tai teknologian ymparille. Ekosysteemi
alkaa muodostua, kun ratkaisun kehittényt taho perustaa osan arvoketjusta yhteistydtahojen varaan
ja hallinnoi joko kokonaan tai osittain kokonaisarvon tuottamista loppukéayttajélle tai asiakkaalle.
Ekosysteemi kasvaa ja kehittyy, kun siihen liittyy uusia yhteistydtahoja, jotka panostavat omalta
osaltaan arvonmuodostukseen. Houkuttimena on ekosysteemisté saatava hyoty, etu, parempi laatu,
tehokkuus tai joku muu odotus. Mitd suurempi odotus, sitd kiinnostavampi ekosysteemi on
yhteisty6tahoille ja sitéd elinvoimaisempi siita tulee. TAméa taas tekee ekosysteemista kuluttajan tai
asiakkaan kannalta kiinnostavan, mika lisda entisestdadn ekosysteemin elinvoimaisuutta. Kun
ekosysteemiin tulee paljon toimijoita, heille muodostuu omia rooleja, osapuolet voivat olla
yhteistyokumppaneita, alihankkijoita ja/tai jopa kilpailijoita, jotka kilpailevat keskendan ekosysteemin
sisélla samasta roolista. Toimivassa ekosysteemissd parhaimmillaan haetaan loppukayttajalle ja
asiakkaille ratkaisuja niin, etta kaikki toimijat saavat siitd my6s oman hyotynsd, kommunikaatio on
avointa ja rakentavaa ja yhteistyotd tehddan ennakoiden, yhteisistd toimintatavoista sopien.
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Tallainen ekosysteemi kestéaa kilpailun ja luo uusia mahdollisuuksia myds pitkalla aikavalilla (Neely
and Kastalli, 2013; Panel report, 2014).

Ekosysteemin kehittdmisen vaiheet ovat (Messershmitt and Szypersky, 2003; Neely and Kastalli,
2013):

Vaihe 1: Ekosysteemin maérittely:

- Tunnistetaan ongelma ja sen rajat ja haasteet, kuvataan ongelma, sen sisalto, tavoitteet
ja rajat, mahdolliset riskit ja haasteet

- Maéaaritelladn ekosysteemin tavoite ja mita alitavoitteita se siséltda, kuvataan tavoitteet
ja alitavoitteet, tavoitteiden saavuttamisen keinot, tavoitteiden saavuttamisen kriteerit ja
toteutumisen todentaminen, menetelmat tavoitteiden saavuttamiseksi.

- Maéaaritelladn (hahmotellaan) mahdollinen ratkaisu, Ratkaisun runko, miten jaotellaan,
miten ratkaisu pyrkii vastaamaan tunnistettuihin ongelmiin ja tavoitteisiin ja miten eri osa-
ratkaisuista integroidaan kokonaisratkaisu.

Vaihe 2: Ekosysteemin analysointi

0 Tunnistetaan ekosysteemiin liittyvat toimijat, ketkd kaikki osapuolet ovat mukana
ekosysteemissa, millaiset roolit, tehtdvat ja odotukset heilla kullakin on.

0 Tunnistetaan eri toimijoiden roolit, kyvyt, osaaminen, merkitys ongelman ja ratkaisun
suhteen, painoarvo ekosysteemissa. Tunnistetaan ekosysteeminen sisaiset suhteet, pelin
saannot, eli miten ja mihin eri toimijat ja roolit osallistuvat.

Vaihe 3: Tunnistetaan ja implementoidaan mahdollisuudet ja maaritellaédn ratkaisu

o0 Kehitetddn ongelman ratkaisu iteratiivisesti. Huomioidaan eri toimijoiden nédkemykset,
esim. yhteisten ty6pajojen ja aivoriihten avulla. Kehitetaan ratkaisua iteratiivisesti: koko ajan
paivittden uusilla ideoilla ja nédkemyksilla ratkaisua.

Vaihe 4: Arvioi ja reagoi

0 Tulosten evaluointi suhteessa tavoitteisiin, arvioidaan koko prosessin ajan. Reagoidaan
mahdollisiin muutostarpeisiin, seurataan maariteltya riskien hallintasuunnitelmaa ja tehdaan

korjaustoimenpiteita, jos tarpeen.

Maaérittelyvaiheen jalkeen tunnistetaan ratkaisuun liittyvat keskeiset toimijat ja heiddn roolinsa
ratkaisun kehittdmisessa. Mahdollistetaan my6s toimijoiden valinen vuorovaikutus. Maaritellaan
my6s miten palautetta ratkaisuehdotukseen kerataan ja kasitelladn. Tunnistetaan ekosysteeminen
sisdiset suhteet, pelin sdanndt, eli miten ja mihin eri toimijat, roolit osallistuvat ja tunnistetaan
tietovirrat, miten tieto likkuu ekosysteemin valilla. Tunnistetaan ja implementoidaan mahdollisuudet
ja maaritellddn ratkaisu. Seuraavaksi tavoitteena on ratkaisun iteratiivinen kehittdminen. Pyritd&n
huomioimaan eri toimijoiden nakemyksia ja paivittdmaan niiden avulla kehitettya ratkaisua.
Tunnistetaan ongelmakohdat ja pyritddn ratkaisemaan ne. Lopuksi, kokeillaan ratkaisua
kaytannossa. Kokeilun tuloksia ja kaytdnnon kokemuksia tulee arvioida ja sen perusteella
mahdollisesti jatko kehittaa ratkaisua seké reagoida mahdollisiin muutostarpeisiin.
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Ekosysteemissa kommunikoinnin, tiedonvalityksen rooli on vahva, tiedonvélitys tulee mahdollistaa
ja luoda kanavat ja valineet avoimeen kommunikaatioon. Mahdollisia tiedonvalityksen edistajid ovat
esimerkiksi: foorumit ja keskustelut, joihin osallistumismahdollisuus on laaja, asiantuntijayhteisot,
joissa voidaan kohdentaa mielenkiinto asiantuntemusta edellyttdviin asioihin, seka erilaiset
osaamiseen kasvattamisen ja jakamisen seka hiljaisen tiedon siirtAmisen mahdollistavat toimet.

Perinteisesti hankintaprosesseissa (Aaltonen ja muut, 2014) on tehty varsin jyrkka jako
jarjestelméatoimittajan, tilaajan ja loppukayttgjien valilla. Kommunikointi tapahtui pitkd&n paaosin
vaatimusmaarittelyiden avulla jo hankintalainsdadannonkin takia. Tama ei antanut juurikaan
tulkinnanvaraa tai soveltamista kummallekaan osapuolelle. Koska loppukayttajat harvoin osaavat
kirjoittaa vaatimuksia tietojarjestelmatoimittajan yksiselitteisesti ymméartdmaan muotoon, dialogin
puuttuminen johti usein siihen, ettd jarjestelmatoimittajilla ei ollut edes mahdollisuutta oppia
ymmartamaan, mita loppukayttajat todellisuudessa haluavat. Jos kaikki ohjelmistomuutokset
tapahtuvat ohjelmistotoimittajan tekeming, jokainen vaatimusten muutos johtaa tavallisesti
keskusteluun hinnasta. Ohjelmistokehitykseen tarvittaisiin kuitenkin jatkuvaa yhteista suunnittelua,
missa kayttajia ja suunnittelijoita ei eroteta toisistaan niin jyrkasti.

Kun hankinnan kohteena on pitkalle mukautettava jarjestelma, tilaaja pystyy itse rakentamaan
suuren osan tarvittavista toiminnallisuuksista (mukautettavuuden kautta syntyva rajapinta
jarjestelmatoimittajan ja tilaajan valilld). Neuvottelumenettely mahdollistaa hankinnan aikana
jatkuvan dialogin tarjoajien ja hankintaorganisaation valilla. Liséksi tilaajaorganisaatioihin
koulutetaan loppukayttajaasiantuntijaryhma (rajapinta loppukayttdjien ja tilaajan valilla), jotka ovat
itse tulevia loppukayttgjia, mutta oppivat ymmartamaan sekd ohjelmistoa etta
loppukayttdjaorganisaatioita laajemmin kuin vain omasta kontekstistaan. Ohjelmistotoimittaja, tilaaja
ja loppukayttdjat muodostavat ekosysteemin, mikd sailyy elinkelpoisena, vaikka yksittaiset
asiantuntijat eri organisaatioista vaihtuisivatkin matkan varrella.

Koko pitkan hankintaprosessin aikana asiantuntijuuden ja osaamisen kasvattaminen on yksi
keskeisimmistd tavoitteista: L&&kari tai hoitaja ei ole automaattisesti potilastietojarjestelmien
kaytettavyyden, vaatimusten eikd edes toiminnallisuuksien asiantuntija, vaikka osaisikin muuten
hytdyntaa tietojarjestelmia tydssdan. Toisaalta kaytettdvyyden tai teknologian asiantuntija ei ole
aina terveydenhuollon toiminnan asiantuntija, joten terveydenhuollon ammattilaisten on johdatettava
heidat ymmartamaan riittavasti substanssialaa.

Erilaisia loppukéayttajaryhmia voidaan kuvata seuraavasti:

1. Tavalliset loppukayttajat, jotka kayttavat ohjelmistoa omassa viitekehyksessdan eivatkd ole
hankkineet erityistd lisdosaamista sen enempaa ohjelmiston kuin loppukayttajdorganisaatioiden
tietojarjestelmévaatimustenkaan  osalta. Hankintavaiheessa  tdtd ryhm&a  kaytetaan
vaatimusmaarittelyiden tuottamiseen ja kaytettavyystestauksessa. Tavallisia loppukayttajia ovat
myo6s kansalaiset, joita voidaan hyddyntda seka kansalaisille suunnattujen palveluiden vaatimusten
kerddmisessa ettéa toiminnallisuuksien kaytettavyyden testauksessa.
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2. Superkayttajat, asiantuntijakayttajat (Boffa and Pawola, 2005), ovat tietojarjestelman kayttoén
tavanomaista paremmin perehdytettyja loppukayttajia, joiden tarkoitus on auttaa kollegoitaan
tietojarjestelman kaytén ongelmakohdissa. Erityisen tarked& heidan olemassaolonsa on
tietojarjestelmien kayttdonottojen tai versionvaihtojen seka uusien kayttajien tukemisen yhteydessa.
Hankintavaiheessa tata ryhmaa ei ole, silla tulevista loppukayttgjistd I6ytynee hyvin harvoin
henkildita, jotka tuntisivat kaikki tarjolla olevat ohjelmistot

3. Johtavat kayttajat, lead users (Von Hippel, 1986), innovoivat uusia toiminnallisuuksia ja
kayttétapoja. Hankintavaiheen aikana voidaan ajatella, ettd johtavat kayttdjat oppivat ndkemaan
tietojarjestelmahankinnan tuomat mahdollisuudet toiminnan kehittAmiseen eika pelk&astaan
kopioimalla nykytoimintaa ja nykyjarjestelmien toiminnallisuuksia

Tutkimuskirjallisuutta loppukayttajien roolista sosiaali- ja terveydenhuollon
tietojarjestelmahankinnoissa l6ytyy niukalti, suurin osa tutkimustiedosta liittyy vasta toteutus- ja
kayttoonottovaiheisiin.  On jopa esitetty, ettei loppukayttdjien nakemyksilla ole mitdan arvoa
tietojarjestelmien hankintaprosessissa ja sitd on pidetty jopa epaeettisend, silla heilla ei ole katsottu
olevan tietojarjestelmahankinnan vaatimaa osaamista ja ymmarrysta (Aaltonen ja muut, 2014).
Kuitenkin yhtena tietojarjestelmien kayttéonottojen epdonnistumisten keskeisimmistd syista
pidetddn loppukayttdjien unohtamista jo hankintavaiheessa ja liiallista ylhaaltd-alas-
lahestymistapaa (Creswell et al., 2011; Robertson et al., 2010). Tulevia loppukayttajia on saattanut
olla hankintaryhmissd mukana, mutta heidan nakemyksiaan ei ole aina pystytty huomioimaan.
Useimmiten kriittisimmaksi terveydenhuollon ryhméaksi kuvataan 1aékarit, joiden saaminen mukaan
projekteihin on ollut haasteellista kliinisen tydn kuormittavuuden ja ajankayton takia.

Isoissa tietojarjestelmahankinnoissa, joiden kohteena on valmistuotteen hankinta, loppukayttajien
rooli korostuu tuotteiden laadun vertailussa, silla pelkkien vaatimusmaarittelyiden perusteella on
hyvin haasteellista asettaa kriteerit jokaisen vaatimuksen laadun toteutumisen mittaamiselle (Kannry
et al., 2006). Nykyaikaisissa asiakas- ja potilastietojarjestelmissa ei kaytettavyyden arvioinnissakaan
ole kyse pelkastd kayttoliittymasuunnittelusta, vaan toiminnallisuuksien toteutuksen laadun ja
kayttokontekstin seka tydnkulkujen ymmarryksesta, jolloin pelkalla asiantuntija-arvioinnilla ei pystyta
tunnistamaan keskeisia tehtavia eika niissa esiintyvien kaytettavyysongelmien vakavuutta.

Ennen loppukayttdjien osallistamista on olennaista tunnistaa keskeisimmat kayttajaryhmat, -roolit ja
kayttoymparistot tietojarjestelmanakokulmasta (ISO 9241-210, 2010). Substanssiosaamisen
asiantuntijarooleja on erikoissairaanhoidon, perusterveydenhuollon ja sosiaalihuollon kontekstissa
tunnistettavissa satoja. Jos pyritdan taydelliseen edustuksellisuuteen, eli halutaan saman roolin
edustajat kaikista toimintaymparistbistd, voidaan paatyd jopa pariin tuhanteen eri henkiléon!
Tietojarjestelméanakokulmasta toiminta ei poikkea eri toimintaymparistdissa niin merkitsevasti
toisistaan, joten pystytadn paatymaan joihinkin kymmeniin keskeisiin rooleihin. Kayttdymparisttjen
suhteen valitaan tietojarjestelménakokulmasta erilaisia, haasteellisia ja/tai suurivolyymisia
aihealueita kuten esimerkiksi paivystys, raskaus-synnytys-lastenneuvola, teho-osasto jne.
Operatiivisen vuodeosaston voidaan katsoa poikkeavan konservatiivisista, silla osaston laakarit
tyoskentelevéat usein myds leikkaussalissa ja potilaiden tuleminen ja meneminen riippuu myos
leikkaussalitoiminnasta. Loppukayttajaryhmia tunnistettaessa on keskeisté erottaa tydn substanssin
erilaisuus tietojarjestelman kayton erilaisuudesta. Esimerkiksi [adkéareiden ja hoitajien kirjaaminen ja
vastuut poikkeavat toisistaan, mutta taas muiden keskeisten ammattiryhmien kirjaaminen on
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nykyisin kaytdnndssa tietojarjestelmanakokulmasta samanlaista kuin jommankumman edelld
mainituista, vaikka kirjaamisen sisaltd eroaakin.

Loppukayttajien roolin voidaan toisaalta ajatella olevan terveydenhuollon
tietojarjestelmahankinnoissa erilainen kuin monella muulla alalla, silla alan monimuotoisuuden takia
yksittadisten hankintaan osallistuvien asiantuntijoiden on kaytdnnéssd mahdotonta hahmottaa ja
ymmartaa edes keskeisimpia tietojarjestelmien kayttttilanteita ja -tarpeita. Vaikka ldhes kaikilla
terveydenhuollon ammattilaisilla on varsin pitkd kokemus potilastietojarjestelmien kaytésta, heidan
on opittava hahmottamaan, mihin moderni potilastietojarjestelmé kykenee ja mitd siltd voidaan
vaatia, jotta he voivat toimia tietojarjestelmahankkeissa.

Tyontekijoiden asenne on keskeinen tietojarjestelmien onnistumisen edellytys. Laakareita pidetaan
keskeisena terveydenhuollon ammattiryhm&na tietojarjestelmien kayttdonoton kannalta varsinkin
sairaalaymparistoissa (Cresswell et al., 2013). Onnistumisen edellytys on, etta laakarit hyvaksyvat
tietojarjestelman mukanaan tuomat tyonkulkujen muutokset, silla epaonnistuminen johtaa helposti
ns.kiertoteihin (eng.workarounds) (Friedman et al., 2014), jolloin suunniteltu toiminnan muutos ei
toteudu.
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3. Hankinnan kriteereista

Tietojarjestelmien kayttdé on yksi keskeinen osa tyotehtavid terveydenhuollossa ja tydssa
kaytettavien tietojarjestelmien kaytettavyys on tarkeéd tyohon vaikuttava tekija. Tietojarjestelméan
hyva kaytettavyys on siten tavoiteltava tietojarjestelmén ominaisuus. Terveydenhuollon
tietojarjestelmiin liittyen ovat Suomessa tehdyt tutkimukset osoittaneet, ettd nykyisin kaytdssa
olevien jarjestelmien kaytettavyys ei ole hyvaksyttavalla tasolla (Kaipio, 2011; Viitanen et al., 2011).
Kansainvalisesti on osoitettu, etta tietojarjestelmien suunnittelulla seka mukauttamisella on yhteys
teknologialahtdisiin kayttovirheisiin, jotka voivat vaarantaa potilasturvallisuuden (Kushniruk et al.,
2005). Terveydenhuollon tietojarjestelmien heikon kayttoliittymasuunnittelun on todettu voivan
johtaa myds potilasturvallisuuden vaarantumiseen johtaneisiin terveydenhuollon ammattilaisten
tekemiin virheisiin (Kushniruk et al. 2005; Magrabi et al. 2012).

Edella kuvatun vuoksi on terveydenhuollon tietojarjestelmien kaytettdvyys ominaisuus, joka tulee
ottaa huomioon tietojarjestelmid hankittaessa. Jotta hankintavaihtoehdoista voidaan tunnistaa ja
sulkea pois ne vaihtoehdot, jotka eivat ole riittdvan laadukkaita loppukayttgjien nakdkulmasta tai
jotka eivat sovellu riittdvan hyvin tavoiteltuun kayttotarkoitukseen, tulee kaytettavyys maaritella
tarjouspyynnésséa hankinnan kriteeriksi.

Tietojarjestelmien mukautettavuus on myds tarked ja tavoiteltu tietojarjestelman ominaisuus.
Useimpia nykyisin hankittavia tietojarjestelmia voidaan pitda suljettuina eikéd kayttajaorganisaatio
paase niitd juurikaan mukauttamaan, vaan suurimman osan muutoksista pystyy tekemaéan vain
ohjelmiston toimittaja. Niissékin tapauksissa kun kayttajaorganisaatioilla on mahdollisuus muokata
ohjelmistoa, kyseeseen tulee yleenséa kayttéliittymien esimerkiksi hoitotaulukkon&kymien kenttien
sijoittelut tai fraasien tai suosikkien tallennusmahdollisuudet. Parhaiten mukautettavina voidaan
pitédd ohjelmistoja, joissa kayttaja saa vapaan muokkausoikeuden ohjelmiston |Ahdekoodiin kuten ns.
avoimen lahdekoodin (open source) ohjelmistoissa. Lahdekoodin kautta mukauttaminen asettaa
kayttajaorganisaation tietotekniikkaosaamiselle huomattavat vaatimukset, jotta ohjelmiston
toiminnallisuudet ja luotettavuus sailyvat. Toisaalta suljetuissakin nykyaikaisissa ohjelmistoissa on
usein ns. mukautettavuuskerros, minka avulla kayttajaorganisaatio voi mukauttaa ohjelmistoa, mutta
jarjestelméatoimittaja takaa mukautusten toimivuuden myos versiovaihtojen/-paivitysten yhteydessa.

Mukautettavuutta halutaan hankittavilta tietojarjestelmilta, koska jarjestelmaa kaytetaan erilaisissa
ymparistoissa, erilaisissa tilanteissa ja erilaisten kayttajien toimesta (Creswell and Sheikh, 2013).
Liséksi jatkuvasti kehittyva ja muuttuva toiminta vaatii ohjelmistolta mahdollisuutta mukautua uusiin
toimintatapoihin. Keskeista on lisdksi se, etta ohjelmiston mukauttaminen on kayttajadorganisaation
hallinnassa, p&aatettdvissd ja tehtdvissa ilman toimittajan toimenpiteitd tai merkittdvaa
erityisosaamista. Mukauttaminen tapahtuu tallin ilman ohjelmiston l[ahdekoodin muutoksia/lisdyksia
ja mukautettujen ominaisuuksien tulee pysya muuttumattomina ja toimivina ohjelmistokoodin
versionpaivityksestad toiseen. Koska asiakasorganisaatio tuntee ohjelmiston mukautettavuuden
mahdollisuudet ja rajoitteet, se pystyy parempaan strategiseen toiminnan kehittamiseen ilman
pelkoa siitd, ettd tietojarjestelma vyllattden aiheuttaisi rajoitteita uusille, innovatiivisille
toimintamalleille. Asiakasorganisaatiot kykenevat myds paremmin yhteisty6hon ja hyédyntamaan
toistensa kehittdmia toiminnallisuuksia nopeammin, kun mukauttamisen pelisaannot ovat kaikille
samat (kayttajayhteison hyddyntaminen).
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Tietojarjestelmékokonaisuuden yhteentoimivuuden, yhteistoiminnallisuudeen perusta on, etta
ymmarretddn miten eri toiminnot ja jarjestelmat pystyvat kommunikoimaan ja valittamaan tietoa
kesken&an. Mikali hankinnan tavoitteena on useista erillisista jarjestelmista koottu kokonaisuus, on
yhteentoimivuuden varmistaminen kriittisimpi& osia hankintaprosessissa. On vélttamatonta selvittda
mihin tietoihin ja jarjestelmiin uuden hankinnan tulisi liittya. Tarkeassa roolissa on maaritella uudet
toimintaprosessit ja mahdolliset toiminnan muutokset, ja ndiden perusteella tunnistaa tarvittavat
litokset ja tietovirrat, jotta voidaan tarjota kayttgjille heidan tarvitsemat tiedot. Hankintaorganisaation
tulee maarittdd millaista toiminnallista yhteentoimivuutta se tavoittelee (Heiler, 1995; 1SO 11354,
2011; Kubicek, 2011).

Hankinnassa tulee aina varmistua, ettd hankittava tietojarjestelmd ja siihen liittyva toiminnot
noudattavat tietosuojalainsdaddantfd. Tietoturva on keino vastata lainsdddannon vaatimuksiin.
Hankinnan aikana on pyrittdva tunnistamaan ja ennakoimaan tietoihin ja jarjestelmiin liittyvid
tietoturvallisuusriskeja ja lainsdddannon vaatimusten tayttAmiseksi tulee koko hankinnan elinkaaren
ajan varmistua tietoturvasta (Pfleeger and Pfleeger, 2003).

Vahti, Valtion ICT-hankintojen tietoturvaohje (2011) kuvaa miten tietoturva tulee huomioida
hankinnoissa. Ohjeistuksen perusteella tietoturva huomioidaan hankinnoissa péasaantoisesti
vaatimusmaarittelyn tietoturvavaatimuksissa, tarjouspyynnossa ja sopimuksissa.
Vaatimusmaarittelyn pohjaksi organisaatioiden tulisi maaritella tietoturvan yleinen taso ja tunnistaa
tulevan jarjestelman kriittisyys, tietojen arvo ja vaadittava palvelun laatu ja naiden perusteella
maaritella vaatimuksia tietoturvalle. Tietoturvavaatimusten maarittely hankinnan
vaatimusmaarittelyssd on erittain tarkedd, koska jalkikateinen tietoturva-auditointi tai uhkien ja
vikojen korjaaminen voi olla kallista (Vahti, 2011).

Sosiaali- ja terveydenhuollon tietojarjestelmien tietoturvavaatimukset perustuvat hyvin pitkalti
lains&dadantoon, joten useimmat tietoturvavaatimuksista tulee maaritellda vaatimusmaarittelyssa
pakollisiksi vaatimuksiksi. Tietoturvavaatimuksien tulee olla todella tiukat ja yksiselitteiset
késiteltéavien tietojen arkaluonteisuuden ja tiedon eheyden kriittisyyden vuoksi. On toki mahdollista
vaatimusmaarittelyssd maaritella, ettd jokin vaatimus on pakollinen, mutta itse ratkaisutapaan ei
sinansa oteta kantaa.

Kasittelemme tassé raportissa hankinnan kriteereiné edella kuvattuja neljaa kriteeria, kaytettavyytta,
mukautettavuutta, yhteentoimivuutta ja tietoturvallisuutta, koska olemme tutkimusten ja empiirisen
tiedonhankinnan avulla varmistuneet siitd, ettd ndma ovat keskeisimpid vaatimuksia sosiaali- ja
terveydenhuollon tietojarjestelmien hankinnoissa. Monissa hankinnoissa, kaytettvyys ja
mukautettavuus eivat kuitenkaan ole olleet hankinnan kriteereind. . Naiden neljan kriteerin lisdksi
voidaan maaritella muitakin hankinnan kriteereita kuten tietojarjestelmaarkkitehtuuri, tietomalli,
standardien mukaisuus, tekninen luotettavuus jne. Monet néistd mainituista ovat kuitenkin osaltaan
vaikuttamassa esimerkiksi yhteen- toimivuuden tai tietoturvan toteutumiseen.

Kaytettavyydelle (usability) on esitetty tutkimuskirjallisuudessa useita maaritelmié. Kaksi tunnetuinta
yleisesti kaytettya ovat 1SO 9241-11 -standardin (1998) ja Jakob Nielsenin (1993) esittdmat
maaritelmat.
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ISO 9241-11 standardin (1998) maaritelmd kaytettavyydelle on: "Mitta, miten hyvin maaratyt
kayttajat* voivat kayttdd jarjestelm&d, tuotetta tai palvelua tietyssa kayttotilanteessa*
saavuttaakseen maaritetyt tavoitteet* tuloksellisesti, tehokkaasti ja tyytyvaisind”.

*Kayttotilanne = kayttajat, tehtavat, laitteet (laitteisto, ohjelmisto ja materiaalit) seka fyysinen ja
sosiaalinen ymparisto, jossa tuotetta kaytetaan

*Kayttaja = tuotteen kanssa vuorovaikutuksessa oleva henkild
*Tavoite = lopputulos, joka on tarkoitus saavuttaa
*Tehtava = tavoitteen saavuttamiseksi tarvittavat toimet

ISO 9241-11 -standardin maaritelmd korostaa kaytettdvyyden laaja-alaisuutta seka
kontekstisidonnaisuutta. Jarjestelméan kaytettdvyyden taso voi vaihdella merkittavasti, kun sita
kaytetdan eri kayttotilanteissa (ISO 9241-11, 1998). Mikali jarjestelm&d kaytetdan erilaisissa
kayttoymparistdissa, ainoastaan yhteen perustuen ei voida tehda pitkédlle menevia johtopaatoksia
jarjestelman kaytettavyydesta. Nielsen (1993) jakaa kaytettdvyyden viiteen osatekijaén: tehokkuus,
opittavuus, muistettavuus, virheettomyys ja tyytyvaisyys. Naiden kahden maaritelman liséksi
kaytettavyystutkimuksen alueella on myods joukko muita yleisesti hyvaksyttyja maaritelmia.

Liséksi 1ISO 25010 -standardissa (2011) maaritelladn ohjelmistojen laatumallit kaytdn aikaiselle
laadulle (quality in use) seka tuotteen laadulle (product quality), joihin kumpaankin siséltyy edella
mainittuja kaytettavyyden ominaisuuksia. Kayton aikainen laatumalli koostuu tuloksellisuudesta,
tehokkuudesta, tyytyvaisyydesta, riskittomyydesta (freedom from risk) ja kontekstin kattavuudesta
(context coverage). Nain ollen tdmd on hyvin pitkalti yhteneva 1SO 9241-11 -standardin
kaytettavyyden maaritelman kanssa.

Terveydenhuollon tietojenkasittelyn tutkimusalueen kaytettavyysjulkaisuissa edellda esitettyja
maaritelmid tukevana attribuuttina nousee esiin tietojarjestelman kayton virheettdmyyteen liittyva
turvallisuus (Kushniruk et al., 2005).

Kasitteen ominaisuudet

Kaytettdvyyden ominaisuuksia, attribuutteja maaritelmien mukaan ovat:

- Tuloksellisuus: tarkkuus ja tasmallisyys, jolla kayttajat saavuttavat méaéaritetyt tavoitteet (ISO
9241-11, 1998)

- Tehokkuus: voimavarojen kayttd suhteessa tarkkuuteen ja tdsmallisyyteen, milla kayttajat
saavuttavat tavoitteet (ISO 9241-11, 1998) seka nopeus, jolla jarjestelman kaytdn oppineet
kayttajat pystyvat tekemaan tehtavat (Nielsen, 1993)

- Opittavuus: miten nopeasti ja helposti jarjestelman uusi kayttaja oppii laitteen toimintalogiikan
ja kayttdmisen (Nielsen, 1993)

- Muistettavuus: miten helppoa jo aiemmin jarjestelmdd kayttdneen henkilén on palauttaa
mieleen jarjestelman kayttd ja sen toiminnallisuus (Nielsen, 1993)

- Virheettdmyys: kuinka paljon kayttajat tekevét virheitd, kuinka vakavia ne ovat ja kuinka
helppoa niisté on toipua (Nielsen, 1993)

- Tyytyvaisyys: epamukavuuden puuttuminen ja myodnteinen suhtautuminen tuotteen kayttoon
(1SO 9241-11, 1998)

Mikdli hankinnan aikana arvioidaan kaytettvyyttd, tulee sen pohjautua maaritettyihin
kaytettavyysvaatimuksiin. Hankinnan aikana toteutettavan kaytettavyysarvioinnin menetelmien
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valitsemiseksi ja soveltamiseksi erityisesti hankintapaatokseen vaikuttamisen kannalta on
I6ydettavissa vain vahan tutkimuskirjallisuutta. Koska hankintavaiheessa kaytettavyyden arviointia
ei tyypillisesti voida tehdé todellisessa kayttbymparistdssa, on tarpeen paattaa, mitka kayttotilanteet
otetaan mukaan arviointitilanteeseen.

Vaiheittain etenevassa tietojarjestelmahankinnassa suositellaan toteuttamaan ensin kaytettavyyden
asiantuntija-arvioinnit (esimerkiksi heuristisen arvioinnin menetelmalld) sekd naitd taydentavat
substanssiosaajien arvioinnit (kayttajatyytyvaisyyskyselyt) vertailussa mukana olevien tuotteiden
karsimiseksi ja vasta myohemmassa vaiheessa arvioimaan kaytettavyyttd enemman resursseja
vaativilla kayttajatestauksilla (Schumacher, et al., 2009; Carvalho et al., 2009). On esitetty, etta
kaytettavyysvaatimusten testaukseen tulee osallistua vahintaan 8 edustavaa kayttajaa (Bevan et al.,
2002).

Kushniruk ja muut (Kushniruk et al., 2010) ovat kuvanneet viisi menettelyd siséaltavan
arviointijatkumon “heikon ja vahvan” tietojarjestelman valintaa tukevan evidenssin tuottamiseksi
(kuva 3).

Weaker Evidence Stronger Evidence
Conventional vendor  Vendor demonstration Vendor demonstration CLIPS and usability ~ On-site analysis
demonstration using CLIPS given to using CLIPS not given to testing/heuristic of usability and
vendor before demonstration  vendor before demonstration  evaluation impact on workflow
by institution prior
to selection
CLIPS = clinical information processing scenarios.

Kuva 3: Kushnirukin viiden menettelyn jatkumo (Kushniruk et al., 2010).

Jatkumon mukaan vahvinta kaytettdvyysevidenssia tuottavat perinteisilla kaytettavyysmenetelmilla
(kaytettavyyden asiantuntija-arvioinneilla ja kaytettavyystesteilld) toteutetut arvioinnit seka
tiedonkeruu todellisissa kayttttilanteissa. Sen sijaan perinteisiin tarjoajien demonstraatioihin
perustuvat arvioinnit tuottavat heikompaa kaytettavyysevidenssia. Toisaalta, tuotteiden kyvykkyyden
arviointiin kayttajatarinoihin perustuvien demonstraatioiden on todettu sopivan hyvin (Kannry et al.,
2006). Kaytettavyysvaatimusten arvioinnin edellytyksend hankinnassa on, ettd asiakkaalla (tai
hanen edustajallaan) on riittdvaa kaytettdvyysosaamista arviointien suunnitteluun ja toteutukseen
liittyen.

Mukautettavuus (adaptability) tarkoittaa sita, kuinka hyvin tietojarjestelmaa voidaan muokata, eli
miten sitd voidaan mukauttaa ja sopeuttaa toimimaan erilaisissa ymparistdisséd ja mahdollisissa
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toimintojen ja toimintatapojen muutoksissa. 'Adaptability - able to change or be changed in order to
fit or work better in some situation or for some purpose: able to adapt or be adapted’
(http://www.merriam-webster.com/dictionary/adaptable). Mukautettavuus tarkoittaa siis kykya
muuntua, muuttua, olla muokattavissa. Erityisesti tietojarjestelmien kohdalla mukautettavuus
tarkoittaa kayttajaorganisaation ja, kayttdjien mahdollisuuksia muuttaa ja muokata ohjelmistoa.
Mukautettavuus sisaltda kaikki jarjestelman asiakaskohtaiset ilman varsinaista ohjelmistokehitysta
tehtavat muutokset. Hyvan mukautettavuuden voidaan siis katsoa tarkoittavan sita, etta
kayttajadorganisaatiot ja kayttajaryhmat voivat muokata tietojarjestelmdd omien tarpeidensa
mukaisesti.

Kasitteen ominaisuudet

Mukautettavuutta voidaan tarkastella eri ndkdkulmista ja maaritellda kussakin nakdkulmissa
ominaisuuksia, attribuutteja, joilla mukautettavuus voidaan méaaritelld ja joiden avulla sen
saavuttamista voidaan mitata:

Teknisen mukautettavuuden ominaisuuksia:
0 kayttoliittyma
0 raportointi
0 IT-infrastruktuurindkdkulma
Sisélldllisen mukautettavuuden ominaisuuksia:
0 tyonkulut ja prosessit
o tietomalli
- Organisatorisen mukautettavuuden ominaisuuksia:
0 organisatorinen valmius ja ketteryys
0 Yyhteisty6
0 toimintakulttuuri
o kriittiset tekijat eri ammattiryhmille
Hallinnollisen mukautettavuuden, muutoksen hallinnan ominaisuuksia,
o mukautettavuusmallit (adoption patterns)
o0 riskit, esteet.

Tietojarjestelméhankinnassa on mukautettavuuden nakdkulmasta oleellista kysya: Onko hankinnan
kohteen mukauttaminen ylipdatdan mahdollista? Voidaanko mukauttaminen tehda organisaation
toimesta? Sailyykd mukautus ohjelmistokoodin paivityksessa tai versionvaihdossa? Miten hallitaan
mukauttamisen vaikutuksia aiemmin tehtyyn (esim. jos muutetaan yksikk6ja, ohjautuvatko sanomat
oikein tai jos muutetaan protokollaa, niin miten jo kynnistetyt vanhanmalliset protokollat toimivat)?
Mitd osaamista mukauttaminen vaatii? Mikd on mukauttamisen aste (esim. mitd ominaisuuksia
lomakkeista voidaan hallita)?

Mukautettavuutta ja sen toteutumista on tutkittu jonkin verran, erityisesti tietojarjestelmien
adaptiivisuuteen liittyvia tekijoitéa ja ndiden ominaisuuksien arviointia On samalla tunnistettu tekijoita,
jotka mahdollistavat mukautettavuuden tietojarjestelmissa. (Gronau and Rohloff, 2007; van Velsen
and van der Geest, 2008). Esimerkiksi modulaarinen rakenne ja palveluarkkitehtuurin soveltaminen
voivat auttaa mukauttamista, koska silloin tietojarjestelman tuottamat palvelu ja ratkaisut rakentuvat
pienistd komponenteista, joita on helpompi muuttaa kuin monoliittista ohjelmistoa. Samoin ketteryys
jarjestelman ominaisuutena saattaa edesauttaa mukautettavuutta, samoin kuin kayttajakeskeinen
tai kayttajalahtdinen  suunnittelumenetelméa  tietojarjestelméan suunnittelussa, koska
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kayttajakeskeisyys painottaa kayttajien tarpeiden ja nakemysten huomioonottamista koko
suunnittelu- ja kehittamisprosessin ajan. Toisaalta isoissa ja monimutkaisissakin organisaatioissa
kuten terveydenhuollossa toimintaprosesseissa pyritadn nykyisin asiakas- ja potilaskeskeisyyteen,
jolloin monet hoitopolut kattavat usein suuren osan ohjelmistokokonaisuuden toiminnallisuuksista
eivatkd pysy vanhanaikaisemman erikoisala- tai toimipistekeskeisen tietojarjestelmaajattelun
rajoittamissa moduuleissa (eli hankitaan omia moduuleita eri tautiryhmille esim. diabeteksen hoidolle
tai toimintaymparistéille kuten paivystykselle).

Yhteentoimivuus, yhteistoiminnallisuus (interoperability) tarkoittaa sita, etta tietojarjestelmat pystyvat
keskendan siitdméén ja vaihtamaan tietoa ja ettd vastaanottava jarjestelmd osaa kayttaa tietoa
hyvakseen. Jarjestelmien véliset tekniset edellytykset vaihtaa tietoa eivat viela takaa
yhteentoimivuutta, vaan tietoa pitdd pystyd tulkitsemaan ja kayttamaan (HIMSS, 2013).
Yhteentoimivuus tarkoittaa terveydenhuollon tietojarjestelmien kykya tyéskennella yhdessa, myos
organisaatiorajat ylittaen, parantaen yksildiden ja yhteisdjen terveydentilaa seké tarjoten palveluita
tehokkaasti (Park and Ram, 2004; HIMSS, 2013; EIF, 2011; Bergengruen et al., 2008 ).

Kasitteen ominaisuudet

Yhteentoimivuus voidaan jakaa osa-alueisiin: juridinen, organisatorinen, semanttinen ja tekninen
(EIF, 2011; EGI, 2012; ISO 20514, 2005; Guedria et al., 2009). Naille osa-alueille voidaan maarittaa
ominaisuuksia ja vaatimuksia:

- Juridinen eli lainsd&danndéllinen yhteentoimivuuden taso: lainsdddannén ja normatiivisten
ohjeiden avulla maaritellaén tietojen vaihtoon liittyvat oikeudet ja rajoitteet. Tavoitteena on
harmonisoida lainsdadanndllinen kehys EUn alueella.

- Tietoturvallisuudella pyritdan varmistamaan tiedon luottamuksellisuus
(confidentiality), eheys (integrity) ja saavutettavuus (accessability) (ISO 27000, 2009).
Tietoturva tarkoittaa hyvin perusteltua tietoisuutta siitd, etta tietoihin liittyvat riskit ja
kontrollit ovat tasapainossa. "A well-informed sense of assurance that information
risks and controls are in balance.” ( Andersson, 2003).

- Organisatorinen yhteentoimivuuden taso, jolla maaéaritellddn organisaatioiden vélisen ja
organisaation prosessien valiset tiedonsiirtoon ja -vaihtoon liittyvat toiminnallisuudet.
Organisatorinen yhteentoimivuus liittyy yhteiskayttoisiin palveluihin ja prosesseihin eri
organisaatioiden valilla. Toiminnallisten prosessien yhdenmukaistaminen, organisaatioiden
valisten yhteyksien maarittely sek& muutoksen hallinta auttavat organisaatioiden vélisen
yhteentoimivuuden saavuttamisessa.

- Organisatorinen yhteentoimivuus vaatii suurempia arkkitehtuurisia ja organisatorisia
ratkaisuja. Talla tasolla usein pyritdan esim. palvelupohjaiseen
arkkitehtuuriratkaisuun (SOA), ja sen my6td palveluiden varaan rakennettuihin
yhteisiin  prosesseihin ja tydnkulkuihin. Lahestymistapoja organisatoriseen
yhteistoimivuuteen ovat mm. automaattiset prosessit, automaattiset tyonkulut
(workflows), yhteinen palveluarkkitehtuuri, prosessit yli organisaatiorajojen,
standardoidut prosessikuvauskielet WSDL, BPML ja ohjelmisto tai palveluspesifi
yhteistyo.
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- Semanttinen yhteentoimivuuden taso, jolla maaritellaén tietojen merkitykset, tietosisallot
siten, ettd ne ovat tietojen vaihtoon osallistuvien osapuolten yhteisesti ymmarrettavissa.
Erilaiset kulttuuriset ja toiminnalliset ympaéristot ja kielet tuovat haasteita semanttiselle
yhteentoimivuudelle. Yhteisesti sovitut luokitukset ja koodistot seka tietomallit mahdollistavat
semanttisen yhteentoimivuuden.

- Semanttinen yhteentoimivuus mahdollistaa vaihdetun tiedon ymmartamisen. Eri
tietojarjestelmat perustuvat useimmiten eri tietomalleihin, joiden termit ja kasitteet
eroavat toisistaan. Taman johdosta, semanttisessa yhteentoimivuudessa pyritaan
lbytamaan yhteinen ymmarrys kasitteistd ja niiden merkityksista. Ainoastaan
jakamalla tietojoukkojen semanttiset madrittelyt voidaan naitd tietoja vaihtaa
jarjestelmien valilla mahdollistaen tietojen automaattisen kasittelyn. Jokainen
tietojoukkoon kuuluva tietoalkio tulee méaaritella yksiselitteisesti.

- Teknisilla ja rakenteellisila standardeilla mahdollistetaan sisallosta
rippumaton tiedonvaihto, semanttinen yhteentoimivuus on vahvasti
riippuvainen palvelusta ja sisallosta.

- Sosiaali- ja terveydenhuollossa terminologiastandardit: maéarittelevat tietyn
koodin Kliinisille kasitteille, jotka on jarjestetty terminologioiksi tai luokitteluiksi.
Tiettyd koodia vastaa tietty kasite. Terminologioiden pdadaasiallinen
kayttokohde on kliinisen tiedon luokittelu (at point of care) ja ne ovat usein
yksityiskohtaisia, rakenteisia ja omaavat ennakkoon maariteltyja suhteita
toisiinsa. Esimerkkeja ovat ICPC-2, ICD-10, SNOMED CT, LOINC.
Kasitteelliset standardit (conceptual standards): mahdollistavat tiedon siirron
jarjestelmien valilla sailyttden tiedon merkityksen tai kontekstin. Esimerkiksi
HL7 RIM tarjoaa viitekehyksen terveystietojen ja kontekstin kuvaamiseen
(kuka, mita, milloin, missd ja miten). Muita Sote-alueelle suunnattuja
viitetietomalleja ovat CEN/ISO 13606 ja OpenEHR.

- Semanttisen yhteentoimivuuden takaamiseksi on valttdmatontd linkittaa
viitetietomallit (tiedon kayton mallit, models of use) ja terminologiat (tiedon
merkitys). Tarkedd on siis pyrkid tunnistamaan ja prosessoimaan
semanttisesti yhtalaiset tiedot yksiselitteisesti (homogeenisesti) huolimatta
siita, etta tiedon instantaatiot voivat olla hyvinkin heterogeenisesti kuvattu eri
tietomalleilla, terminologioilla, ontologioilla ja koodistoilla. Eras keino tdhén on
maaritella formaali ontologia kasitteiden merkityksen maarittelemiseksi ja
naiden yhdistaminen eri terminologioiden ja koodistojen tietoihin (EGI, 2012).

- Tekninen yhteentoimivuuden taso, jolla maéaritelladn ja toteutetaan ne tekniset ratkaisut, jotka
mahdollistavat tietojen vaihdon ja siirron.  Yhteisesti sovitut tekniset spesifikaatiot
mahdollistavat teknisen yhteentoimivuuden.

0 Tekninen yhteentoimivuus mahdollistaa sen, ettd erilaisia jarjestelmid ja palveluita
voidaan liittd& toisiinsa ja rakenteellisen yhteentoimivuuden, eli minkélaisessa
muodossa siirrettava tieto on (esim. XML, SOAP...), tiedonsiirron vaatimat protokollat,
infrastruktuurin, ja ndiden siirtdman tiedon muodot, formaatit ja koodistot (Van der
Veer and Wiles, 2008).

o0 Keskeisid ominaisuuksia ovat: avoimet rajapinnat, tekninen infrastuktuuri kattaen eri
tiedonsiirtostandardit ja -protokollat, datan integrointi ja middleware-palvelut, datan
esittdminen ja vaihto, dataformaatit, vaihdettavien tietojen syntaksien maarittely ja
koodistot (rakenteistettu data). Namé& mahdollistavat maariteltyjen tietojen vaihdon, ja
syntaksi kuvaa sanaston ja sdannot datajoukkojen méaarittelemiseksi.

0 Sosiaali- ja terveydenhuollon alueella: Viesti- ja sanomastandardit: kuvaavat
(hahmottavat) sahkdisten sanomien rakenteen, siséllon ja tietovaatimukset
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mahdollistaen tehokkaan ja tarkan tiedonvaihdon. Esimerkkeja ovat HL7 V2.x, HL7
V3, DICOM. Dokumenttistandardit, jotka keskittyvat siirrettdvan tiedon rakenteen ja
sisallon kuvaamiseen, dokumenttien sisaltdmien tietojen tyypit ja sijainnin,
esimerkkeja ovat HL7 CDA, HL7 CCD, HL7 DS, CCR.

Yhteentoimivuuden takaamiseksi pitéda jokaista tasoa tarkastella hankinnassa ja ratkaisuiden tulee
perustua yleisiin ja toimialakohtaisiin standardeihin (Yahia, 2012; EGI, 2012). Yhteentoimivuuden
tasoja ja nakokulmia on maaritelty paljonkin kirjallisuudessa, mutta varsinaisten ominaisuuksien,
attribuuttien osalta ty0 on vajavaista. Kirjallisuudessa (Vida et al, 2012) esitetdéan
yhteentoimivuuden vaatimuksiksi tai attribuuteiksi avoimuutta, skaalautuvuutta, joustavuutta,
jarjestelman sopeutuvuutta eri ymparistoihin (portability), standardienmukaisuutta, palvelupohjaista
semanttista yhteentoimivuutta, ja asianmukaisia tietoturva- ja tietosuojapalveluita. Naiden
vaatimusten perusteella voidaan todeta, ettd yhteentoimivuuden arviointi itsessdén on haastavaa ja
siin@ on monia osa-alueita, jotka liittyvat jarjestelmén toiminnallisuuksiin, arkkitehtuuriin, teknisiin
ratkaisuihin ja suunnittelu- ja ohjelmointiratkaisuihin. Yhteentoimivuus n&hdaan usein vain teknisena
ominaisuutena, ja pyritddn toteuttamaan standardoidulla sanomanvalitykselld, mutta semanttinen
yhteentoimivuus ei valttamatta toteudu silloin.

Hankintaorganisaation tulee maarittaa, minkalaista toiminnallista yhteentoimivuutta se tavoittelee eli
kuinka pitkalle ollaan valmiita tai halukkaita yhdenmukaistamaan toimintamalleja ja -kaytanteita. Mita
sujuvamman toiminnallisuuden yhteentoimivuuden organisaatio haluaa, sitd suuremmat, laajemmat
ja tarkemmat vaatimukset tulee asettaa tietojarjestelmamoduulien yhteentoimivuudelle ja tiedon
jatkuvuudelle ja hyddynnettavyydelle. Kun hankinnan kohteena on tietojarjestelma, joka tulee
olemassaolevan jarjestelméakokonaisuuden osaksi, on yhteentoimivuus erittain tarkeé ja tavoiteltava
ominaisuus.

Tietoturvan paaasiallisena tavoitteena on varmistua, etta laitteistot, ohjelmistot, tietoliikenneyhteydet,
tiedot ja henkilostd suojataan fyysisesti, teknisesti ja toiminnallisesti. Tietoturva on keinojen ja
toimenpiteiden  kokonaisuus, joilla varmistetaan turvallisuus sekd normaaleissa etta
poikkeustilanteissa. Tietoturvallisuuden perustana ovat organisaation turvallisuuskulttuuri ja
ihmisten toiminta. Tietoturvallisuus on siis laaja kasite, joka ei koske pelkdstdan teknisia ratkaisuja,
kuten laitteistoa ja sovelluksia, vaan siihen oleellisesti kuuluvat myds ihmisten toiminta ja
turvatoiminnan yleiset jarjestelyt. Tietoturvallisuuden avulla tulee varmistua toiminnan
lainmukaisuudesta, tunnistaa ja ennakoida tietoihin liittyvat riskit sek& maaritella riittava suojaustaso
ja tarvittavat tekniset, fyysiset ja hallinnolliset kontrollit riskien minimoimiseksi (ISO 15408, 2009; ISO
27000, 2009; Wallace, 2003; Polydys and Wisseman, 2009). Tietoturvallisuus on erityisesti sosiaali-
ja terveydenhuollon tietojarjestelmien pakollinen ominaisuus, tietosuojalainsaddannén ja muiden
normatiivisten ohjeiden vaatimukset on taytettava.

25



Kasitteen ominaisuudet

Tietoturvan ominaisuudet ovat: tiedon luottamuksellisuus, eheys ja saatavuus (ISO 27000, 2009).
Naiden lisaksi ISO/IEC standardeissa (ISO 27010, 2012) maaéaritellaédn tietoturvan tarkeiksi
ominaisuuksiksi autenttisuus, tilivelvollisuus, kiistamattomyys ja luotettavuus.

- Luottamuksellisuudella tarkoitetaan kykya suojata tieto valtuudettomalta kaytélta, eli tiedot
ovat vain niihin oikeutettujen kaytettavissa.

- Tiedon eheyden tavoitteena on varmistaa tiedon taydellisyys ja muuttumattomuus syoton,
kasittelyn, arkistoinnin ja tiedonsiirron aikana. Tiedot eivat saa siis muuttua eivatka havita
virheiden tai luvattomien toimenpiteiden seurauksena koko tiedon elinkaaren aikana. Tiedon
eheyteen voidaan nahda liittyvan kiinteasti kolme tiedon ominaisuutta: tilivelvollisuus,
kiistamattomyys ja autenttisuus. Tiedon alkuperd ja tekija pitdd pystyd varmistamaan.
Kiistamattomyydella pyritdan takaamaan, ettd tiedon kasittelja ei voi kiistaa
tiedonkasittelytapahtumaa. Koskemattomuudella tarkoitetaan, ettei tietoa ole muokattu tai
muutettu luvattomasti.

- Tiedon saatavuus tarkoittaa sita, ettd tieto on helposti ja viiveettd niiden saatavissa ja
kéaytettavissa joilla on siihen oikeus. Osana tiedon saatavuutta tulee huolehtia myds tiedon
kaytettavyydestd ja saatavuudesta tulevaisuudessakin, esim. organisaatioiden tulee
huolehtia tiedon luotettavasta arkistoinnista.

Tietoturvavaatimuksia tulisi maéaritellda luottamuksellisuuteen, eheyteen ja saatavuuteen liittyen
(Vahti, 2008). Luottamuksellisuusvaatimukset tulevat erityisesti lainsdadanndsta ja ne tulisi mitoittaa
suhteessa toiminnan kriittisyyteen ja tietojen arkaluonteisuuteen ndhden. Apuna voidaan kayttaa
organisaation tietoturvatasomaarittelyja. Eheysvaatimuksilla pyritdan turvaamaan tietojen
oikeellisuus ja luotettavuus, ja ne tulisi maaritella tapauskohtaisesti. Sosiaali- ja terveydenhuollon
tietojarjestelmissa tiedon eheys on kriittinen vaatimus, koska tietoa kaytetaan paatdksenteon tukena
hektisissa, tarkeissd ja jopa hengenvaarallisissa tilanteissa. Saatavuusvaatimuksilla maaritellaan
palveluiden kaytettavyyttd ja palvelutasoja seka erilaisia jatkuvuus- ja varautumisvelvoitteita.
Hankkijan tulisi kuvata eri palvelutasovaatimuksia ja siind tyossa voidaan hyddyntda
palvelutasoluokituksia (JHS 174, 2012). Naiden vaatimusten liséksi vaatimusmaarittelyssa tulisi
konkretisoida my6s muut tietoturvan ominaisuudet, kuten kiistamattomyys, tilivelvollisuus ja
autenttisuus. Kaikki nama vaatimukset tulisi luokitella pakollisiin ja pisteytettaviin optioihin sekd myds
huomioida sopimuksissa mita valitun toimittajan kanssa neuvotellaan. Tietoturvavaatimusten
tayttyminen tulee edellyttdd sopimuksissa (Vahti, 2011).

Oleellista on maaritella tarkasti ennalta hankintaan liittyvat velvoitteet, vastuut ja mittarit, palvelutaso
ja riittdava taso tietoturvakontrolleille, valvonnalle ja raportoinnille, jotta véltytddn mahdollisilta
ritatilanteilta pitkin hankittavan jarjestelmdn elinkaarta. Tarkedssa roolissa hankittavan
tietojarjestelman tietoturvan takaamisessa on huolellinen riskianalyysi, jossa maaritellaan hankinnan
kriittisyys ja merkitys organisaatiolle ja sen toiminnanalle, jarjestelman kasittelemét tiedot ja niiden
luottamuksellisuus ja arvo. Riskianalyysia voidaan hyddynt&a tietoturvavaatimuksien maarittelyssa.
Vahti-ohjeistuksen (Vahti, 2011) perusteella vastuu tietoihin ja niiden kayttoon liittyviin riskeihin
hankinnoissa on viime kadessa tilaajalla huolimatta tuote- tai palvelusopimuksista. Taman johdosta
hankintojen riskianalyysissa ei tulisi keskittya pelkastaan hankittavaan jarjestelmaéan tai toimittajaan,
vaan tulisi myds huomioida organisaation oma toiminta ja siitd aiheutuvat riskit.
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4. Case Apotti-hankinta

Apotti-hanke oli yhteishankinta, jossa osallisena olivat Helsingin, Vantaan, Kirkkonummen ja
Kauniaisten kunnat, Helsingin ja Uudenmaan sairaanhoitopiiri HUS sekd KL-kuntahankinnat.
Hankintamenettely alkoi elokuussa 2013. Syksylla 2015 perustettiin Oy Apotti Ab, joka on edella
mainittujen kuntien ja HUSIn yhteisesti omistama yhtid. Yhtio vetdd Apotti-hanketta sen siirtyessa
toteutusvaiheeseen. Hankintavaihe péaéattyi sopimuksen allekirjoittamiseen huhtikuussa 2016.

Apotti-hanke on ensisijaisesti toiminnan muutoksen hanke ja osana sitd hankittiin uusi asiakas- ja
potilastietojarjestelma, joka tukee t&ta muutosta. Tavoitteena on kehittdd sosiaalihuollon,
perusterveydenhuollon ja erikoissairaanhoidon toimintaa aikaisempaa yhtenaisemmiksi,
turvallisemmaksi, laadukkaammaksi ja kustannustehokkaammaksi. Apotissa voidaan nédhd& olevan
kolme toisiaan taydentavaa osaa:

1) Jarjestelmahankinta (hankintapaatos syksylla 2015, sopimus kevaalla 2016)
o Hankittiin jarjestelma lisensseineen, toteutus- ja kayttdonottoprojekti sekd jatkuvat
palvelut.
2) Toiminnanmuutos (jatkuu)
o Parannetaan yhdessa toimintaa, viedddn Ilapi kehitysprojekteja ja osana
muutosjohtaminen.
3) Kayttopalveluiden hankintaprojekti (kesken, valmis 2016)
o Toteutetaan erillaan, hankitaan tekninen infrastruktuuri.

Apotin hankesuunnitelmassa maéaariteltin hankkeen tavoitteiksi: (1) Yhtendiset toimintatavat, (2)
Kustannustehokas ja laadukas toiminta, (3) Tiedolla johtaminen ja tiedon hyddyntaminen, (4)
Asiakaslahtdinen toiminta, (5) Tyytyvaiset kayttajat sekd (6) Uudet innovatiiviset toimintatavat.
Hankkeen visiona ovat kevaastd 2013 ladhtien olleet “parempi kaytettdvyys, parempi tyovaline
kayttajille, kuntalaisille paremmat sahkdiset palvelut, ja maailman ensimmainen sosiaali- ja
terveydenhuollon yhteinen asiakas- ja potilastietojarjestelma”.

Apotin strategisiksi tavoitteiksi maariteltiin:

“Asiakas- ja potilastietojarjestelmékokonaisuus koostuu ydinjarjestelman muodostavista
toiminnallisista osajarjestelmista seka niitd tdydentavista erityisjarjestelmistd, jotka integroidaan
yhtendiseksi kokonaisuudeksi tietojen yhteiskayttd ja avoimet rajapinnat varmistaen.

- Hankinta erotetaan jarjestelmahankinnaksi ja erilliseksi kayttopalvelujen hankinnaksi.

- Jarjestelmdhankinnassa haetaan paavastuullista toimittajaa tai toimittajayhteenliittymaa,
joka vastaa mahdollisimman laajasta, yhtenaisesta jarjestelmakokonaisuudesta ja siihen liittyvista
jarjestelmépalveluista.

- Jarjestelmakokonaisuus muodostuu markkinoilla olevista alan kehittyneista tuotteista, jotka
ovat joustavasti konfiguroitavissa eli mukautettavissa.

- Jarjestelmékokonaisuutta voidaan taydentaa tarvittaessa erillishankinnoilla ja silla voi olla
useita toimittajia.

- Jarjestelmahankinta toteutetaan neuvottelumenettelylla.

- Hankittavien jarjestelmien ja palveluiden hallinta toteutetaan keskitetysti.”
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Apotin varsinaista hankintaprosessia edelsi markkinakartoitus, mitd oli edeltanyt Sitran ja
yliopistosairaaloiden rahoittama Sirius-projekti. Apotti-hankkeessa jarjestettiin myos kaksi teknista
vuoropuhelua, ja toimijoille tehtiin erillinen tietopyynto, jossa selvitettiin olemassa olevia jarjestelmia
ja niiden toiminnallisuuksia. Lisaksi tehtiin alustava kustannus-hyotyanalyysi, jonka avulla arvioitiin
hankinnan taloudellista kannattavuutta verrattuna nykytilanteeseen. Alkuvaiheessa hankkeen ja
hankinnan kohde ja tavoitteet eivat olleet viela lukkoon lyotyjd, joten esiselvityksen avulla saatiin
ymmarrysta siitd, mitd markkinoilla on tarjolla ja minkéalaisia toiminnallisuuksia jarjestelméat tukevat.
Lisaksi ennen varsinaista hankintaprosessia voitiin aloittaa keraamaan hankittavan tietojarjestelméan
vaatimuksia, mitk& tdsmentyivat hankinnan edetessa.

Hankinnan kohteen maarittely ja muotoutuminen on useissa hankinnoissa tehty jo ennen hankinnan
alkua, mutta etukateisarviointeja tehddan aina, vaikka tata prosessia ei yleensa kuvata, koska se ei
ole ollut osa virallista hankintaa.

Apotin hankintaprosessi noudatti neuvottelumenettelyn mallia. Varsinaisen hankintaprosessin (kuva
4) kaynnisti hankintailmoituksen julkaisu, jossa esitettin pyyntd osallistua hankintaprosessiin.
Osallistumispyyntdja tuli yhteensé 10 kappaletta. Hankintailmoituksessa maariteltiin, ettd osallistujan
likevaihdon tuli olla v&hintdéan 30 miljoonaa euroa. Taman tarkoituksena oli varmistaa tarjoajien
toimituskyky.

Q. Eskprojektit 1. Hankiniailmoitus 2. Dsallistumis gy nidy 3, Karsinta 4, Neéuvattelut 1
[, Shrius] Jesikarsinta ) FT A
ooeslist 3

3. Korsinta I'E‘I'l“".‘BJWJ..“:.M‘. 7. Lopuin 8. Tarjous 9, Vertail

fT Tarjou &, Vertaily

" Larfouspyyntd ! o
Y
\\. Sopemius masritelby
wpullisessa
\l}\'u'.:bi:’.'-'l'l'%ia
10. PEErG 11 Sopimus

Vaatimusmaarittely prosessin vaiheet 1 -7

Tarjouspyynto 1 - 7 -> sopimus

Kuva 4: Apotin hankintaprosessi

Osallistumispyyntdjen perusteella tehtiin karsinta, jonka kriteereiksi maaéariteltin aiemmat
toimitusreferenssit ja tarjoajan ammattilaisten patevyydet, eli tarjoajalla tuli olla esim. riittavasti
kokeneita projektipaallik6ita ja asiantuntijoita.
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Ensimmaiselle neuvottelukierrokselle kutsuttiin osallistumaan karsinnan jalkeen kevaalla 2014 kuusi
tarjoajaa. Osana neuvottelukutsua lahetettiin alustava tarjouspyyntd, joka toimi neuvotteluiden
pohjana. Alustava tarjouspyyntd sisalsi alustavat sopimustekstit, vaatimusmaarittelyt (tavoitteena
kuvata, mitd jarjestelman pitaa kyeté tekemaan ja mité silla on kyettava tekemaan eli toiminnallinen
laajuus) toteutukseen ja kayttoonottoon liittyvid kuvauksia ja vaatimuksia, seké jatkuvien palveluiden
kuvauksia ja vaatimuksia. Liitteend toimitetussa vaatimusmaadrittelysséa oli noin 5500 rivid
vaatimuksia. Tassa vaiheessa kaksi neuvottelukutsun saanutta tarjoajaa jattaytyi omasta tahdostaan
pois hankintaprosessista.

Ensimmaisen tuotevertailun (Tuotevertailu A) osa-alueina olivat toiminnallinen laatu ja laajuus,
kaytettavyys ja mukautettavuus. Tuotevertailu A:n jalkeen kesélla 2014 tehtiin valikarsinta, joka
perustui ennakkoon ilmoitettuihin kriteereihin (tuotevertailu A:n tuloksiin) eli puhtaasti laadullisiin
kriteereihin. Minimivaatimuksiksi maariteltiin, ettd mukautettavuuden ja toiminnallisen laajuuden ja
laadun osa-alueilta, jotka oli jaettu aihealueisiin, tuli saada kultakin aihealueelta véahintaan 25 %
kaikkien tarjoajien kyseisestd aihealueesta saaduista keskimaaraisista pisteistd. Kaytettavyyden
osa-alueessa aihealuekohtainen vahimmaistaso oli 10% aihealueen kaytettdvyysasiantuntija-
arvioinnin maksimipisteista. Ennakkoon tavoitteeksi oli méaéritelty, etta jatkoon selvidisi kolme tai
nelja osallistujaa, mutta yksi tarjoaja jattaytyi itse pois juuri ennen valikarsintaa ja toinen karsiutui
minimivaatimusten perusteella, joten kaksi tarjoajaa oli enaa jatkossa.

Syksylla 2014 alkoi toinen neuvottelukierros ja tuotevertailu B kahden jaljella olevan tarjoajan kanssa.
Tuotevertailu B oli osa ratkaisun toiminnallisuuksien arviointia. Tuotevertailu B:ssd keskityttiin
kaytettavyyteen seka toiminnalliseen laajuuteen ja laatuun. Mukautettavuutta ei katsottu
tarpeelliseksi arvioida enempdd, silla molemmat jatkoneuvotteluissa mukana olevat
ohjelmistokokonaisuudet katsottiin  riittdvan  hyviksi mukautettavuudeltaan. Neuvotteluun
osallistuville tarjoajille lahetettiin ennakkoon kutsu, jossa kerrottiin periaatetason tarkkuudella
lopullisen tarjouksen vertailuperiaatteet. Lopullisissa vertailuperiaatteissa, joiden perusteella
hankintapaatos tehtiin, ratkaisun toiminnallisuudet muodostivat 30 % kokonaispisteista. Tasta
tuotevertailu B:n tulokset muodostivat 24 % (kaytettdvyys sekad toiminnallinen laajuus ja laatu
molemmat 12%) ja loput 6 % pisteista tuli tarjoajien vastauksista toiminnallisten vaatimusten
toteutumisesta. Osa vaatimuksista oli pakollisia vaatimuksia, jotka eivat vaikuttaneet
vertailutulokseen, koska molempien tarjoajien oli sitouduttava niihin kaikkiin.

Toisen neuvottelukierroksen ja tuotevertailu B:n jalkeen |&hetettiin lopullinen tarjouspyynto jaljella
oleville tarjoajille. Lopullinen tarjouspyynt6 toimitettiin siind muodossa, etta siitd muodostuu suoraan
sopimus. Tarjousten vertailun painoarvot olivat: hinta 40%, ratkaisun toiminnallisuudet 30 %,
toteutus- ja kayttdonottokyky 20% ja tekninen sopivuus 10% (tasta yhteentoimivuus muodosti puolet
pisteista).!

! Apotti-hankkeen hankintaan liittyva materiaali: http://www.apotti.fi/hankinta/ (Viitattu 2.6.2016)
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Hankintalain mukaan tarjousten vertailuperusteet pitaé olla ennalta méaritelty ja tarjoajille selvilla.
Tuotevertailun kriteerien perusteella arvioitiin kayttdjatarinoiden toteutumista. Tuotevertailu A:n
tavoitteena oli karsia jatkoon tuotteet, joiden toiminnallinen laajuus ja laatu, kaytettavyys ja
mukautettavuus ovat riittdvdn hyvid. Tuotevertailu B:ssd tuotteet asettuivat keskindiseen
paremmuusjérjestykseen. Sosiaali- ja terveydenhuollon tietosuojaa sdatelevat Suomessa useat eri
lait. Ne maarittelevat tietojen luottamuksellisuuden tasoa ja kansalaisen ja potilaan omaa valtaa
tietojen saannille. Tietosuojan toteuttavat tietoturvajarjestelyt ja keinot ovat sosiaali- ja
terveydenhuollon jarjestelmille pakollinen vaatimus, lakien ja normatiivisten ohjeiden vaatimukset
tulee tayttaa, joten tietoturva oli hankinnassa pakollinen - ei arvioitava vaatimus. Apotin
hankintaprosessissa arvioiduista kriteereistd kasitellaédn tdssi kolmea kriteeria: mukautettavuutta,
kaytettavyytta ja yhteentoimivuutta, joita arvioitiin osana tarjoajien tuotteiden vertailua. Kaikki naméa
kriteerit olivat myds osa Apotin vaatimusmaarittelyja.

Mukautettavuus

Apotissa mukautettavuudella tarkoitetaan mahdollisuuksia mukauttaa tuotetta ilman ohjelmiston
lahdekoodin muutoksia tai lisdyksia ja mukautettujen ominaisuuksien tulee pysya muuttumattomina
ja toimivina ohjelmistokoodin versionpaivityksestd toiseen. Hankkeen tavoitteena oli vahvasti
mukautettava valmistuote. Talla valtetdan toimittajariippuvuutta siten, etté kayttajaorganisaatiolla on
mahdollisuus mukauttaa tyonkulkuja, prosesseja, koodistoja, organisaatioita jne.

Sosiaali- ja terveydenhuollon organisaatioissa nykytilanne on usein kaytadnndssa lahes taydellinen
toimittajaloukku (vendor lock) asiakas- ja potilastietojarjestelmien osalta. Esimerkiksi jarjestelméan
mukautettavuuden kannalta olennainen saantdgeneraattori on yleensa ollut jarjestelmatoimittajan
hallinnassa. Mytskaan lomakkeita ei ole pystynyt tekemé&én itse. Taman tilanteen muuttaminen on
ollut tarkeimpia ylatason tavoitteita ja yksi keskeisimmista syista koko hankkeelle.

Mukautettavuutta ei ole tietddksemme aikaisemmissa laajoissa sosiaali- ja terveydenhuollon
tietojarjestelméahankinnoissa testattu eikd vaadittu. Apotissa mukautettavuuden arvioinnissa on
keskitytty erityisesti jarjestelmén toiminnan mukauttamiseen. Talla ei tarkoiteta niinkaan esim.
ohjelmakomponenttien uudelleenkaytettavyytta tai tietomallin mukauttamiskyky&, joita kuvataan
esim. software maintainability alueella tai standardeissa. Mukautettavuutta arvioitiin Apotissa osana
tuotevertailu A:ta. Siina testattin mm. tapahtumankasittelyd, lomakkeiden tekoa, s&éntdjen
rakentamista, nékymien muokkausta, hoitoprotokollien ohjaavuuden Iluomista ja erilaisten
maarayspakettien tekemista. Mukautettavuusvaatimuksista saatiin katettua tuotevertailu A:n yhden
testipdivan aikana noin 80 %. Yksi tarjoajista ei tayttdnyt mukautettavuuden minimivaatimuksia ja
karsiutui toiselta neuvottelukierrokselta.
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Kaytettavyys

Tietojarjestelméan kaytettavyys on katsottu tarkedksi Apotissa hankkeen alkuvaiheista l&htien.
Valinnan laht6kohtana olivat hankinnan kautta tavoiteltavat hyodyt ja parannukset. Apotti-hankkeen
ylatason tavoitteista johdettiin kaytettavyystavoitteet (9 kpl), joihin perustuen kaytettavyyden arviointi
tuotevertailun osana toteutettiin. Nailla kaytettavyystavoitteilla oli yhteys hankkeen tavoitteista lahes
kaikkiin. Tavoitteena oli mm. varmistaa, ettd valittava tuote sujuvoittaa prosesseja ja tehtévien
suorittamista, tukee yhteisty6ta ja toimintatapojen yhtenaistamista seka sujuvoittaa tiedon kulkua ja
hyédynnettavyytta. Lisdksi valittavan tuotteen tulisi vahentdd kayttd- ja hoitovirheitda edistden
potilasturvallisuutta. Naista kaytettavyystavoitteista johdettiin seké tuotevertailuissa kaytetyt mittarit
ettd lopullisen tarjouspyynndn osana olleet kaytettavyysvaatimukset.

Tuotevertailu A:ssa kaytettavyydelle oli asetettu numeeriset minimivaatimukset, joiden tayttymista
arvioitiin Apotin maarittelemia kayttajatarinoita seuraavien jarjestelmatoimittajan demonstraatioiden
avulla. Kaytettavyytta arvioivat seka kaytettavyysasiantuntijat heuristisen arvioinnin menetelmalla
ettd kayttajat kyselyilla.

Tuotevertailu B:ssa kaytettavyytta arvioitiin 13 eri mittarin kautta. Aineisto naihin mittareihin kerattiin
usealla eri menetelmalld, mm. kaytettavyystesteilld ja kayttdjakyselyilla. Tarjouspyyntdon siséltyi
hieman alle 100 kaytettavyysvaatimusta, jotka perustuivat samoihin mittareihin kuin tuotevertailuissa.

Y hteentoimivuus

Yhteentoimivuuden osalta hankintaprosessissa ja vaatimusmaarittelyssa pitaa pystya luettelemaan
ja méaarittelemaan riittavan yksityiskohtaisesti tiedon vaihdon ja toimintatiedon yhteyksiin liittyvat
vaatimukset, eli mihin jarjestelmiin pitd&d pystya integroitumaan ja milla ehdoin. Lopputuloksena
tunnistettiin yli sata keskeisté integraatiota ymparoiviin jarjestelmiin. Hankittavan jarjestelman pitaa
pystya liittymaan lainsd&dantdon perustuviin yhteiskayttoisiin kansallisiin tietojarjestelmépalveluihin
ja tietovarastoihin, kun liittymis- ja auditointimenetelmat ja rajapintakuvaukset ovat saatavilla.

Sen sijaan on hankalampi pyytdd toimittajalta kiintea hinta jarjestelmaintegraatioon, missa
rajapintakuvauksesta ei ole tietoa, tai kuvaus saadaan tulevaisuudessa tai miten liitytdén
jarjestelmaan jonka arkkitehtuurikaan ei edes vield ole tiedossa. Apotissa paneuduttiin tuottamaan
kaupallis-teknisid malleja, miten tulevaisuudessa maariteltavan tyon hinnoittelu, maarittely ja tilaus
tehd&éan toteutuneen tyén pohjaisena laskutuksena. Naihin pitdd myds varautua hankintavaiheessa,
koska integraatioita tarvitaan myds tulevaisuudessa.

Nykyisin on yleensa lahes kokonaan tietojarjestelmatoimittajan vallassa paattaa, voiko jarjestelméan
littda tulevaisuudessa uusia toiminnallisuuksia tai jos halutaan muokata jarjestelméan toimintaa itse.
Hankintaprosessissa mukana olleiden jarjestelmien tuotemanuaaleissa on varsin laajalti rajapintoja,
joiden kautta voidaan kytkea omia tietolahteitd, laitteita tai moduuleita. Aikaisempien
jarjestelmatoimittajien tarjoamat rajapinnat ovat olleet usein toiminnaltaan puutteellisia ja vain
jarjestelmatoimittajien hallinnassa.

Apotissa tdmén ongelman ratkaisua kuvataan "Apotti avoimet rajapinnat’- kasitteella (AAP), joka
kuvattiin yhteistydssd VTT:n kanssa. AAP on pyrkimys tehda ylatason rajapintaméarittely, joka
mahdollistaisi Apotille erittdin joustavan liitettdvyyden myds sellaisissa tulevaisuuden tilanteissa,
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joita ei viela pystytd edes ennakoimaan. Rajapintamaaritys asettaa konkreettisia tiedon jaon ja
valityksen vaatimuksia. Tiedossamme ei ole, ettd tallaista olisi Suomessa aikaisemmin tehty.
Avoimista rajapinnoista tehtiin yhdessa VTT:n kanssa vaatimukset ja testimenetelmat testaukseen.

Apotin avointa rajapintamaaritystéd kaytettiin osana tuotevalintaa. Yhteentoimivuutta testattiin
kayttotapauksilla eri skenaarioissa. Nailla varmistettin yhteyksien toimiminen eri ulkoisten
komponenttien kanssa, esim. pdatoksenteontuen kanssa. Osa maarityksista oli hankinnan pakollisia
vaatimuksia, eli ilman n&iden peruskayttotapauksien tayttymista ei paase edes tarjoamaan.
Tarjottujen ratkaisujen tarjoamien rajapintojen toiminnallista tehokkuutta ja joustavuutta testattiin
tarjoajien demonstroidessa kayttotapauksia. Arvioinnin kohteina olivat (1) tietojen vientitoiminnot ja
dokumenttien katselu, (2) hallintatoiminnot, lokien hallinta, esitetyt tiedot, kutsuvien sovellusten
hallinta ja pyynnét, (3) hakutoiminnot, niiden kriteerit ja rajaukset, metatiedot, vastausten sisallén
rajaukset, (4) prosessien halytykset, kayttoliittyma, seuranta. (5) tietoturva, kayttdjan todennus,
paasyoikeudet ja suostumukset, sovellusten todennus.

Kriteerien vaikutus hankinnan lopputulokseen

Mukautettavuuden painoarvo oli tuotevertailu A:ssa 35% ja asetetut minimivaatimukset karsivat
yhden tarjoajista pois jatkosta. Kaytettdvyyden painoarvo oli 15%. Toiminnallisen laajuuden ja
laadun painoarvo oli 50% ja ndma pisteet tulivat loppukayttéjien antamista arvioista.

Tuotevertailu B:ssd tuotteen hinnan painoarvoarvo oli 40% ja projektisuunnitelman ja tarjoajan
henkilostén osaamisen 20%, joten itse tuotteen laatu vaikutti yhteensa 40% painoarvolla. Tulevien
loppukayttajien arviot tuotteiden toiminnallisesta laajuudesta ja laadusta vaikuttivat lopulliseen
pisteytykseen 12% painoarvolla kuten kaytettdvyyskin. Valituksi tullut tuote sai kaikissa
toiminnallisen laajuuden ja laadun arvioinnin kohteissa sekd kahdessa kolmesta kaytettavyyden
arvioinnin kohteesta paremmat pisteet. Yhteentoimivuuden vaikutus oli lopullisissa pisteissa 5%;
valituksi tullut tuote sai myds tasta paremmat pisteet.

Apotissa néhtiin, ettd laajassa tietojarjestelmdn hankintaprosessissa ja toiminnan
muutoshankkeessa vaadittin neljanlaista osaamista: (1) Sek& hankinnan laajuudesta ettd
hankkijaorganisaatioiden koosta johtuen sisdltbosaamista vaadittin laajasti. Piti kattaa
erikoissairaanhoidon, perusterveydenhuollon ja sosiaalihuollon eri osa-alueiden toiminta. (2)
Hankkeessa tuli olla myds yleisen IT-osaamisen liséksi erityistd sosiaali- ja terveydenhuollon IT-
osaamista. (3) Tarvittiin kokemusta sote IT-palveluiden tuottamisesta, koska piti ymmartaa sisalto ja
sen vaatimukset seka toimialueen lainsaadanto, joka tuo erilaisia rajoitteita tiedon kasittelylle ja
tietoturvavaatimuksia yms. Lisaksi tarvittin (4) johtamisosaamista, erityisesti muutosjohtamista,
hankejohtamista ja projektijohtamista.

Tyytyvaiset kayttajat oli yksi Apotin pé&atavoitteista. Jo hankinnan alussa aloitettiin erilaisten
loppukayttdjaryhmien tunnistaminen. Perusteena kaytettiin paitsi ammattiryhmid, mutta ennen
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kaikkea toiminnallisuuksien ja kayttdymparistdjen vaativuutta tietojarjestelméanékokulmasta. Talla
pyrittiin valttdmaan keskustelu eri erikoisalojen tai toimintaympadristbjen varsinaisen substanssin
tarkeyden arvottamisesta. Vaikka Apotti on sosiaali- ja terveydenhuollon yhteinen toiminnan
kehittamishanke ja mukana oli myds sosiaalihuollon asiantuntijoita, seuraavassa keskitytdan
terveydenhuollon loppukayttdjiin  sekd kaytettavyysarvioinnin osalta kansalaisiin. Tulevista
loppukayttdjista ei myoskaan kasitella teknologian asiantuntijoiden osallistamista hankintaan.

Keskeisten toimintaymparistojen ja kayttajaryhmien tunnistaminen

Yksi keskeisistd ja ensimmaisistd hahmotettavista asioista oli keskeisten toiminta- ja
kayttoymparistdjen sekd kayttdjaryhmien tunnistaminen ja valinta tietojarjestelmanakékulmasta
(Schumacher et al., 2009) lahtevéat suosituksessaan eri ammattiryhmien ja toimintaymparistdjen
toiminnallisesta erilaisuudesta, mutta talla l&hestymistavalla monimutkaisessa sosiaali- ja
terveydenhuollon hankinnassa olisi helposti pdadytty jopa tuhanteen erilaiseen keskeiseen
loppukayttajarooliin. Loppukayttijat onkin valittava niin, ettd esim. vaatimusmaarittelyitd tehdessa
voidaan kuulla satoja eri alojen asiantuntijoita mutta valintaprosessissa on pystyttava rajaamaan
asiantuntijaroolit joihinkin kymmeniin, silla samaa roolia varten tarvitaan useimmiten useampi
asiantuntija arviointiprosessin mahdollistamiseksi. Kansainvalisestd kirjallisuudesta oli taméan
prosessin helpottajana varsin vahan apua, silla ammattiryhmien toimenkuvat poikkeavat
huomattavasti toisistaan: esim. Yhdysvalloissa on erikseen ajanvarauksia, sisaankirjauksia ym.
hallinnollisia tehtavia tekevd ammattiryhmat, mutta Suomessa naita tehtavia tekevat myos hoitajat.
Tietojarjestelméanakokulman korostaminen oli olennaista siksi, ettd nadin pyritddn valttamaan
arvolataus eri ammattiryhmien, erikoisalojen tai palvelutehtavien tekemisen siséllon suhteen.

Ammattiryhmat

Vaatimusmaarittelyiden kerddmiseen osallistui noin 400 tulevaa loppukayttajdd laajasti eri
ammattiryhmista. Vaatimusmaarittelyitd oli tuottamassa laajasti eri ammattiryhmien edustajia, mutta
varsinaiseen tuotevertailuun paadyttiin valitsemaan arvioijat terveydenhuollon osalta |&a&kareista ja
hoitajista, koska arvioitiin, ettd muiden suurempien terveydenhuollon ammattiryhmien
tietojarjestelman kayttotavat eivat merkittavissa maarin poikkea naistéa kahdesta ryhmastéa. Katsottiin
lisdksi, etta kayttajatarinoiden perusteella tapahtuva tuotteiden arviointi olisi voinut hankaloitua kun
esimerkiksi  [&&kitystoiminnallisuutta, joka on yksi keskeisimmistd terveydenhuollon
tietojarjestelmatoiminnallisuuksista, ei voi arvioida kuin sellaisten ammattiryhmien edustajat, jotka
tyokseen |laakitysta kasittelevat.

Loppukayttajaasiantuntijat pyydettiin keskeisiksi katsotuista tietojarjestelmaymparistoista, mutta
alusta asti pidettiin tarkednd riittdvaa organisatorista edustuksellisuutta eli HUSIn silloisten
tulosyksikdiden ja hankinnassa mukana olevien kuntien kattavaa mukanaoloa.
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Tietojarjestelmaymparistot

Keskeisten tietojarjestelmén kayttdymparistéjen valinnan perusteiksi valittiin toiminnan suuret
volyymit jaftai haasteellisuus tietojarjestelmanakékulmasta. Suuria kayttdvolyymeja edustivat
toiminnallisuuksista vuodeosasto ja vastaanotto sekd l&ddkitys ja ajanvaraus. Haasteellista
tietojarjestelmaympéristoa katsottiin kuvastavan sen, ettd nykyisten perusjarjestelmien ei oltu
aiemmin katsottu suoriutuvan kyseisista toiminnoista vaan oli paadytty hankkimaan erillisjarjestelmia.
Tallaisia olivat mm. paivystys, leikkaussali, leikkaussalin toiminnanohjaus, teho-osasto, kotihoito,
suun terveydenhuolto ja synnytyssali.

Hankintaan valmistautuminen

Ennen varsinaisen hankintaprosessin alkua loppukayttajaryhmien edustajille jarjestettiin
tietojarjestelmademonstraatioita noin kymmenestd eri ohjelmistosta. Aivan alkuun mukana oli
paaosin tietojarjestelmahankkeissa aikaisemmin mukana olleita ammattilaisia. Hankinnan laajuus ei
ollut paatettynd, joten paitsi tuleville loppukayttgjille mutta myds hanketoimiston edustajille oli
tarkedd saada kuva markkinoilla olevista moderneista tietojarjestelmétuotteista ja niiden
kyvykkyyksista. Eri tuotteista demonstroitiin eri toiminnallisuuksia, jotta mahdolliset tulevat
vaatimusmaarittelyt eivéat painottuisi jonkin tietyn tuotteen ominaisuuksien kuvaamiseen.

Hankinnan alussa harvalla tulevalla loppukéayttadjalla oli  kasitystd kehittyneempien
potilastietojarjestelmien  tarjoamista  mahdollisuuksista. Osalla  oli taas kokemusta
potilastietojarjestelmien  kehittdmisryhmiin  osallistumisesta ja jopa vaatimusmaarittelyiden
tekemisestd. Heille kaikille piti selvittdd, ettd nyt haetaan mukautettavaa jarjestelmaa
neuvottelumenettelylld, jolloin vaatimusmaarittelyilla ei haluta sitoa toiminnallisten vaatimusten
toteutustapaa vaan kuvataan tehtavid, mitd pitdd saada suoritetuksi ja sellaisia
tietojarjestelmavaatimuksia, jotka mahdollistavat taman.

Vaatimusmaarittelyt

Apotti-hankkeen kaynnistyessd ei riittdvan laadukkaita ja kattavia potilastietojarjestelmien
vaatimusmaarittelyita ollut julkisesti saatavilla. Ennen vaatimusmaarittelyiden tydstamistad yhdessa
loppukayttajien kanssa oli hahmotettava, minké&laisista mukautettavista
toiminnallisuuskokonaisuuksista moderni potilastietojarjestelma koostuu. Lisaksi katsottiin, etta
loppukayttajien on helpompi alkaa tuottaa ja kommentoida vaatimuksia, jos heillda on jo aluksi
kaytettavissddn pohjamateriaalina 15-100 asiantuntijatydnd tehtya vaatimusmaarittelyrivia /
toiminnallisuuskokonaisuus. Toiminnallisuuskokonaisuuksia olivat esimerkiksi laakitys, kertomus,
ajanvaraus, jarjestelmanakymat, paatbksentuki ja raportointi. Eri toimintaymparistdjen
tietojarjestelmatarpeiden katsottiin muodostavan nista toiminnallisuuskokonaisuuksista.

Tassd vaiheessa katsottiin, ettd operativinen ja konservatiivinen toiminta eroavat myo6s
vuodeosasto- ja polikliinisen toiminnan osalta toisistaan niin paljon, ettd vaatimusmaarittelyita
kannatti kasitellda alkuun erilladn. Samoin perusterveydenhuollon ja erikoissairaanhoidon
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asiantuntijat kasittelivat vaatimusmaarittelyja eri tydpajoissa. Tama jaottelu katsottiin jarkevaksi
myos siksi, ettd haluttiin mukaan my6s muiden ammattiryhmien kuin ladkarien ja hoitajien edustajia,
ja yksittaisten tydpajojen osanottajaméaara olisi kasvanut lilan suureksi. Eri alojen ndkemykset tuli
huomioiduksi, koska samat toiminnallisuuskokonaisuudet kasiteltiin 2-4 eri tydpajassa. Tydpajoihin
osallistuvat saivat vaatimusmaarittelyt etukateen tutustuttaviksi, mutta katsottiin, ettd ulkopuolisten
intressitahojen (esim. hankkeeseen osallistuvien tietojarjestelméatoimittajien tai mydhemmin muuta
mahdollista taloudellista etua saavien tahojen) valillisenkddn vaikutuksen minimoimiseksi
vaatimuksia ei voinut kasitella esim. tyotovereiden kanssa. Myéhemmin hankinnassa ei eroteltu
operatiivisia ja konservatiivisia aloja tai perusterveydenhuoltoa ja erikoissairaanhoitoa toisistaan.

Vaatimusmaarittelytyopajojen avulla huomattiin, etta eri alojen edustajien tietojarjestelmétarpeet
eivat poikenneet niin paljoa toisistaan kuin he olivat etukdteen olettaneet. Noin kahden
maarittelykierroksen jalkeen tuli hyvin vahan uusia vaatimuksia. Taysin vastakkaisia nakemyksia ei
juurikaan tullut. Vaatimusmaarittelyista keskustelu toimi myés hyvana keinona oppia ymmartdmaan,
miksi eri toimintaymparistdisséd toimitaan eri tavoin. Tosin varsinaista tilastotietoa tasta ei ole
kaytettavissa. Lopputuloksena oli noin 5500 toiminnallista vaatimusta, joiden painoarvo lopullisessa
pisteytyksessa oli 6%; osa ndista vaatimuksista oli pakollisia eika niita pisteytetty.

Kayttajatarinat

Usein suositellaan (Aaltonen ja muut, 2014; Schumacher et al., 2009; Katsma et al., 2007)
asiantuntijahaastatteluja  tai ammattilaisten  observointia  ensisijaisena  menetelmana
toimintaympariston kuvaamisessa. Apotissa tulevat loppukayttajat osasivat kuitenkin ohjattuna itse
kuvata toimintaansa myds tietojarjestelmanakokulmasta fasilitoiduissa tytpajoissa. He selittivéat
toisilleen ja hanketoimiston edustajille, mita tapahtuu milloinkin ja miksi, kun liikuttiin osalle vieraalla
alueella. Na&in pystyttin  esimerkiksi  kayttdm&&n vastaanottotapahtumaa kuvaavassa
kayttajatarinassa psykoosi- ja diabetespotilastapausta, vaikka suurin osa arvioijista oli muilta
erikoisaloilta. Loppukayttjilla on kuitenkin koulutuksensa ja tyohistoriansa tuoma ymmarrys hyvin
erilaisista toimintaymparistoista, mita alan ulkopuolisilla ei luonnollisesti ole eik& ole mahdollistakaan
synnyttaa riittdvassa laajuudessa. Jokaisen erilaisen kayttokontekstin kuvausta, esim. |adketieteen
50 erikoisalan osalta ei pidetty tarkoituksenmukaisena eikd edes mahdollisena hankinnan aikataulun
puitteissa.

Kaytettavyys

Kaytettdvyyden arviointi tehtiin paaosin kaytettavyysasiantuntijatyond, silla terveydenhuollon
asiantuntija ei ole kaytettdvyyden asiantuntija. Tulevat loppukayttajat antoivat subjektiiviset arvionsa
vastaamalla kaytettavyyskyselyihin (pohjautuen olemassa oleviin kaytettavyyskyselyihin kuten SUS-
kysely) kayttajatarinademonstraatioiden yhteydessd seké osallistuivat kaytettavyystestauksiin
testinenkil6ina. Kaytettdvyystestausta varten keskeisten tehtdvien tunnistaminen tehtiin
hanketoimiston toimesta sen perusteella, mité tulevat loppukayttgjat olivat hankinnan aikaisemmissa
vaiheissa toiminnastaan kertoneet. Samoin kayttajatarinoiden heuristisen asiantuntija-arvioinnin
keskeisten toiminnallisuusalueiden valinnassa hanketoimiston asiantuntijat hyddynsivét
kayttajatarinoiden tuottamisen aikana saamaansa oppia tulevien loppukayttajien keskeisiksi
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korostamista alueista. Tata voidaankin pitdd |&himpéan&d Schumacherin ym. (2009) kuvaamaa
haastatteluiden ja observoinnin perusteella tapahtuvaa asiantuntijatyénd tapahtuvaa keskeisten
kayttokontekstien ja tehtavien valintaa. Kaytettavyystesteissa kaytettiin ammattilaisten osalta osin ja
kansalaisten osalta taysin sellaisia tulevia loppukayttajia, jotka eivat olleet koskaan tutustuneetkaan
testattaviin tuotteisiin.

Ns. valmissisallot eli muiden organisaatioiden loppukayttajat

Potilastietojarjestelmissd on muiden kayttajaorganisaatioiden kanssa yhteistytssa tehtyja siséaltoja
eli maardyspaketteja, hoitoprotokollia, ndkymia, raportteja, paatdksentuen herétteita, mikd on
sopimuksenteon jalkeen asiakasorganisaation hyoddynnettdvissa. Taman kayttdjayhteison
tuottaman siséllon laajuutta, laatua ja hyddynnettavyyttd arvioitiin ns. Valmissisaltdarvioinneissa.
Koska hoitosuositukset Suomessakin perustuvat pitkélti kansainvalisiin tieteellisiin tutkimuksiin, on
odotettavaa, etta myds tietojarjestelmastd 16ytyvat hoitokaytanteet ovat helposti hyddynnettavissa
Suomen oloihin. Arviointia varten valittiin tavallisten sairauksien tai toimintaymparistdjen kuten HIV:n
hoidon, invasiivisten sydantutkimusten, aivoinfarktin, synnytyskomplikaatioiden raportoinnin,
rintasyovén ja tehohoidon laatumittarien toteutuksen olemassaoloa ja laadun arviointia. Arviointiin
osallistui 76 asiantuntijaa HUSista ja kunnista; ndista arvioijista osa ei osallistunut muuhun
tuotevertailuun vaan arvioi tuotteiden soveltuvuutta nykytoimintaan sellaisenaan.

Tuotevertailu AjaB

Tuotevertailuun osallistui kokonaisuudessaan 215 eri asiantuntijaa, joista 178 oli hankintarenkaan
organisaatioista, 26 hanketoimiston edustajia ja 11 kansalaiskayttgjida. He osallistuivat yhteenséa 80
arviointitilaisuuteen.  Asiantuntijoista 76 (43%) tuli HUSista, 58 (33%) Helsingista, 29 (16%)
Vantaalta, 10 (6%) Kirkkonummelta ja 5 (3%) Kauniaisista.

Loppukayttajaasiantuntijoiden tydajan kaytto

Tietojarjestelmien  kehittamistydhon  osallistumisen  keskeiseksi esteeksi on  katsottu
kansainvalisessa kirjallisuudessa varsinkin laékéareiden (Hgstgaard et al., 2011) osalta muodostuvan
sen, etta tehtdvaan ei allokoida tybaikaa vaan se on tehtava kliinisen tyon ohessa. HUSissa
perustettiin tAman vuoksi virkapohjia, jotka mahdollistivat sijaisten palkkaamisen hankintaan
osallistuville loppukayttajaasiantuntijoille.
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5. Empiirinen tiedonkeruu - haastattelut ja tyOpaja

Suomessa on toteutettu terveydenhuollon tietojarjestelmien hankintoja runsaasti viime
vuosikymmenind. Esimerkkejd ovat laaja Pohjois-Karjalan alueellisen potilastietojarjestelméan
hankintaprosessi ja Satakunnan keskussairaalan potilaskertomusjarjestelmén hankinta. Tassa
tutkimuksessa haastateltin muutamia muihin terveydenhuollon tietojarjestelmien hankintoihin
osallistuneita tahoja Suomessa ja seuraavassa esitamme lyhyen yhteenvedon kolmesta toteutetusta
haastatteluista.

Organisaatio A

Organisaation hankintaprosessin motivaationa olivat uudet viranomaisvaatimukset, kuten sahkoinen
resepti ja Kanta-vaatimukset. Liséksi organisaatiossa pohdittiin, hankitaanko uusi jarjestelma vai
kehitetdanko nykyjarjestelmaa. Tuloksena todettiin, ettei nykyjarjestelmaa kannata kehittéda, koska
ongelmia oli paljon, ja ratkaisu oli tdysin stand-alone-jarjestelma, jolla ei ollut mitd&én yhteyksia muihin
jarjestelmiin eik& kehitys toimittajan puolelta oikein onnistunut.  Hankinnan aluksi tehtiin
hankintastrategia, jossa méaariteltiin hankinnan tavoitteet: kayttajaystavallisyys (helppokayttdisyys),
asiakas, toiminta, henkilsto seka talous- ja rahoitus.

Asiakastavoitteiksi m&ariteltiin asiakasturvallisuuden paraneminen ja se, ettei asiointi ole aikaan ja
paikkaan sidottua. Tarke&ksi maariteltiin itsearvioinnin tukeminen, esimerkiksi valinta ajanvarauksen
ja kotihoidon valilla. Pyrkimyksena olivat tasalaatuiset ja vaikuttavat palvelut, eli sama palvelu ja
laatu yksikostéa toiseen. Toiminnallisiksi tavoitteiksi jarjestelmélle asetettin  moniammatillisen
yhteisty6n tukeminen, potilastietojen parempi liikkuminen ja kdytettavissa oleminen, esim. tehtiessa
tyOpareina toitd tai pyydettdessa sisaistd konsultaatiota, liséksi palvelutuotantomallien kayton ja
arvioinnin tulee olla lapindkyvaa.

Henkilostotavoitteiksi  organisaatiossa asetettiin, ettd asiakirjamerkinnat tasmentyvat ilman
kohtuutonta ajankaytt6a ja jarjestelméan on oltava helppokayttdinen. TAma tarkoitti organisaatiolle
mm. seuraavia asioita: Toiminnanohjauksen tulee tukea kliinikon tyotd. Jarjestelman tulee
mahdollistaa, ettei tyo ole aikaan ja paikkaan sidottua, ja esimerkiksi videovastaanotot ja selvitykset
kentdlla seka tietoiskut ja niihin liittyvat terveystarkastukset.  Kirjaamiset mahdollisimman
reaaliaikaisesti myds etdna. Talous- ja rahoitustavoitteiksi asetettiin parempi nakyvyys toimintaan,
raportoinnin parantaminen, kustannushallinta seka parempi nakyvyys asiakkaan terveyteen ja
hoidon tarpeeseen.

Vaatimusmaarittely: Prosessien tavoitteena oli kuvata tulevaisuutta uudella jarjestelmalla: miten
organisaatio haluaa tehda tietyt hoitoprosessit ja tutkimusjaksot, hoidon tarpeen arvioinnit, ja
varausten peruuttamiset, siirtdmiset ja uudet varaamiset, sahkoiset terveyskyselyt yms.
Vaatimusmaarittelyssd kaytettin menetelménd vaatimusmaarittelytydpajoja, joissa oli mukana
varsinaisia tyontekijoitéd. Kuvatut prosessit katselmoitiin ja pohdittiin niiden realistisuutta.
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Neuvottelumenettely: Toiminnalliset, kaupalliset ja tekniset neuvottelut kaytiin toimittajien kanssa.
Organisaatiossa koettiin, ettd neuvottelumenettelyn avulla pystyttiin oikeasti l6ytamaan paras
jarjestelma. Toiminnallisten vaatimusten lisdksi oli myds maaritelty kaupalliset ja tekniset
vaatimukset. Tekniset vaatimukset kasittelivat yhteentoimivuutta ja tietoturvaa. P&éatavoitteena ol
valttdd yhden toimittajan loukku. Yhteentoimivuutta olemassa olevien erillisjarjestelmien kanssa
vaadittiin. Hankintailmoituksessa pyrittiin karsimaan niita toimittajia, jotka eivat oikeasti tukeneet
monitoimijaymparistfd. Teknisten vaatimusten pohjana oli arkkitehtuurikuvaus ja sen tavoitetila, eli
tavoiteltu kokonaisarkkitehtuuri tulevaisuudessa ja se, miten uuden jarjestelman pitéisi siihen istua.
Organisaatiossa listattin olemassa olevat sovellukset ja jarjestelmat, ja vaatimuksena oli, etta
integraatiot naihin taytyy sisaltya toimituksen hintaan. Toiminnallisella puolella maariteltiin, etta
viranomaisten vaatimusten mukainen eResepti pitdd pystya tekemaan. Teknisella puolella
maariteltiin, ettd sanomaliikenne pitda toimia viranomaisten suuntaan, eli esim. Kanta-arkisto, Kela,
OID-palvelimet, AvoHilmo jne. Toiminnallisena ja teknisena vaatimuksena oli, etta tietojen pitéda
lahte& reaaliaikaisesti.

Tuotevertailu: Organisaatio A toteutti tuotevertailun kolmella keinolla. Ensimmaisella viikolla
toimittaja demonstroi kayttotapausten perusteella jarjestelmaansa joukolle arvioitsijoita (toiminnan
edustajia), toisella viikolla uudet arvioitsijat (toiminnasta) koekayttivat jarjestelmad samoilla
kayttétapauksilla ja kolmannella viikolla kaytettdvyysasiantuntijoille annettiin jarjestelmat
arvioitavaksi. Toiminnan edustajista tulevat arvioitsijat pyrkivat tekem&an kayttotapaukset
itsenaisesti ja arvioimaan jarjestelman kaytettavyytta. Tama ei ollut tieteellista kaytettavyystestausta.
Kolmannella viikolla kéaytettavyysasiantuntijoille annettiin arvioitavat ohjelmat kayttéon ja he
toteuttivat kaytettdvyysarvioinnin ja kuvasivat tulokset arviointiraporteissa. Viikot 1 ja 2 olivat
loppukayttajatyytyvaisyystestausta. Organisaatio koki tdmé&n hyvaksi tavaksi jarjestelmia
pisteytettdessa, silla niin kasitys parani siita, mihin jarjestelmat oikeasti pystyvat ja mitka ovat niiden
vahvuudet ja heikkoudet. Kayttotapauksilla pyrittin  arvioimaan kaytettdvyyden lisdksi
yllapidettavyyttd, eli ne eivat pelkastddn keskittyneet vastaanottotydhdn. Toiminnallisella puolella
pakolliset vaatimukset oli jaoteltu vaiheittain, koska tiettyja toiminnallisia kokonaisuuksia oli
tarkoitus ottaa osissa kayttdon. Iso osa vaatimuksista oli pisteytettavia vaatimuksia ja ne jaoteltiin
niin, ettd ne tukivat pakollisia vaatimuksia. Esimerkkina "eResepti saadaan kirjoitettua” (pakollinen
vaatimus) ja "kaikki kirjoitetut reseptit nakyvat asiakkaan koosteessa” (pisteytettéava vaatimus).

Neuvottelumenettely: Jo neuvotteluvaiheessa todennettiin vaatimusten tayttymista, esimerkiksi
pyytamalla toimittajia nayttamaan, mitd jokin vaatimus heidan ratkaisussaan tarkoittaa, ja miten se
toteutetaan. Teknisissd neuvotteluissa saattoi paljastua késityseroja tietoturvallisuus-asioissa, mista
seurasi myos tarkennuksia tietoturvavaatimuksiin lopulliseen tarjouspyyntoon.

Paatos: Eri osien painoarvot oli hankinnassa maaritelty seuraavasti: hinta ja hinnoittelumalli 40%,
toiminnalliset vaatimukset 20% ja loppuosa tekniset vaatimukset, jatkuvat palvelut seka
toimitusprojektin realistisuus.

Yleista: Organisaation kokemus oli, ettd hankintaprosessi on pitka, varsinkin jos kaytetaan
neuvottelumenettelyd. Neuvottelumenettely kuitenkin koettiin ehdottomasti parhaaksi tavaksi tehda
isoja hankintoja; se vie aikaa, mutta luo mahdollisuudet siihen, etta I6ydetddn mahdollisimman hyva
jarjestelma. Organisaation hankintailmoituksessa karsittiin referenssien perusteella. Referenssit
ovat hyva keino pisteyttaa toimittajia, mutta vaativat tarkkaa maarittelyd. Toimittajien suhtautuminen
oli organisaation hankinnassa yllattdvan positiivinen neuvottelumenettelyyn ja arviointiin. Pitkin
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hanketta kerattiin jatkuvasti ’opittujen asioiden lokia’. Tama koettiin hyvéksi kdytannoksi, joka
ilmeisesti ei ole tuttu terveydenhuollon puolella.

Organisaatio B

Organisaatio toi esille, ettd vaatimusmaarittelyyn on vuosien aikana muotoutunut toimintatapoja,
mutta varsinaisia ohjaavia menetelmia ei ole. Maaritellyt vaatimukset taytyy pisteyttaa ja priorisoida.
Tahan osaaminen loytyy yleensd organisaation sisalta. Vaatimusmaarittelyn formaali muotoilu
tarjouspyynnoksi koettiin vaikeaksi silla tulee maaritella kaikki ne asiat, joita tarvitaan ja varmistaa,
ettd ne on riittavalla tarkkuudella kirjattu. Vaatimusten luokittelu pakollisiin ja ei-pakollisiin toivottaviin
vaatimuksiin on iso ja monimutkainen tehtéava.

Organisaatiossa vaatimusten luokittelu on hankeryhmén tehtédva. Organisaatio toi esille, ettd yleensa
tarjouspyynnésséa on maariteltyna pitka lista pakollisia vaatimuksia, mutta jonkin verran on hyva olla
myo6s ei-pakollisia toivottavia vaatimuksia, jotta voidaan vertailla eri jarjestelmia. Organisaation
mukaan ilman optioita ei voida vertailla vaihtoehtoja ollenkaan, vaan kaikki vaatimukset ovat
pakollisia, jolloin ainoa vertailukelpoinen asia on hinta. Kokemusten mukaan usein vaatimustaulukon
perusteella ei saada eroa tarjoajien valille, vaan lopullinen vertailu tapahtuu hinnan ja
kaytettavyyspisteiden perusteella. Painotus toiminnallisuuden, kaytettavyyden ja hinnan valilla
mietitdan kaytdnndssa joka Kkerralla erikseen, usein 40% hinta ja toiminnallisuus 60%.
Toiminnallisuuden ja kaytettavyyden merkitys on taten todellisuudessa suuri, koska pisteytykseen ei
huomioida pakollisia vaatimuksia. Pisteytys tulee usein jostakin seuraavista: kaytettavyyspisteista,
toimitusajasta, projektisuunnitelman laadusta (suunnitelma selked, realistinen, olennaiset asiat
huomioonottava, uskottava, kokemus/referenssit), tai optionaalisista toiminnallisuuksista. Pisteytys
on tapauskohtaista. Mukautettavuus saattaa olla toiminnallisissa vaatimuksissa ja pisteissd, kun
taas tietoturva, yhteentoimivuus, integrointi ja liitettdvyys ovat yleensé pakollisia vaatimuksia.

Tietoturvan osalta on organisaatiossa vakiintunut kokoelma yleisia tietoturvavaatimuksia. Nama
kokoelmat eivat sinanséd pohjaudu johonkin valmiiseen malliin, vaan ovat enemméan omista
kokemuksista ja kaytdnnon toiminnasta esiin nousseita yleisid tietoturvavaatimuksia, huomioiden
Vahti ja muut ohjeistukset. Omia tietoturvavaatimuksia tdydennetddn lainsdddannon vaatimuksilla
ja muilla viranomaisvaatimuksilla. Organisaation tietoturvaryhma yleenséd huolehtii yleisesta
tietoturvasta ja hankintaorganisaatio yllapitdd omaa tietoturvatason vaatimusdokumenttia.
Pyrkimyksena on, ettd nama olisivat vakiona tarjouspyynndssa. Tietoturva ei kaytannossa ole ikind
kynnyskysymys organisaation hankinnoissa, vaan reunaehto, joka on taytettava.

Yhteentoimivuus:  Yleensd lahdetddn  omista, organisaatiossa  kaytossd olevista
rajapintamaarittelyistd  (kaytdnntssa potilastietojen tapauksessa HL7). Perusvaatimuksia
yhteentoimivuudelle ovat tyopoytaintegrointi sekd kayttajan ja potilaan tunnistuksen vaatimukset.
Yhteentoimivuus ei sinansa ole kaytanndssa kynnyskysymys. Tarjoajat nakevat tarjouspyynnésta,
mitka rajapinnat, liittymiset ja kommunikoinnit tarvitaan. Rajapinnat ja tiedonkulku ovat tarkeimpia
asioita potilastietojarjestelmien kohdalla. Organisaation mukaan yhteentoimivuus ei ole
itsestdanselvyys, vaan sita pitdd osata vaatia nimenomaan pakollisena vaatimuksena. Suomessa
on jo pitkdan osattu vaatia rajapintoja, mutta tilanteet kehittyvét ja tulee uusia jarjestelmia, palveluita
ja kansallisia vaatimuksia, uusia standardeja yms, joista syntyy uusia vaatimuksia.

Kaytettavyys: Kaytettavyys esiintyy yleensa organisaation vaatimusmaarittelysséa yhtena kriteerin,
eika yleensé ole mitdén formaalia arviointimenetelmaa kaytdssa. Toiminnallisuus voidaan kayda lapi
demonstraatioiden avulla, ja katsoa miten jarjestelma toimii ja vertaillaan toisiin mahdollisiin
jarjestelmiin. Yleensa tdma j&d organisaatiossa subjektiivisen arvioinnin varaan. Arviointiryhma
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antaa pisteet (esim. asteikolla 1-10) esiteltyjen toiminnallisuuksien perusteella. Arviointiryhman
koostumus riippuu organisaatiossa hankinnasta, ja on tyypillisesti 5-6 henkil6a. Kaytettavyys
koetaan organisaatiossa merkittdvaksi arviointikriteeriksi, jos on oikeasti vertailtavia jarjestelmia.

Organisaation mukaan vaatimusmaarittelyssd tyolain osuus on kayttajien kanssa selvittaa mita
tietoja jarjestelmassa oikeasti pitdd kulkea ja mihin. Tahéan liittyen pitaa tunnistaa pakolliset tiedot,
mitk& ovat ns. "nice to know” -tiedot, ja minka kanssa voidaan elaa, etté tieto ei kulje. Tilanne saattaa
muuttua vield hankinnan jalkeenkin. Toiminnan kautta maaritelld&n tarvittavat liittyméat. Olemassa
oleva arkkitehtuuri asettaa rajat yhteentoimivuudelle.

Neuvottelumenettely: Organisaation B alueella neuvottelumenettely on usein kaytetty
hankintamenettely ja hyva tapa erityisesti silloin, jos ei ole taysin selvdd mitd hankitaan.
Organisaation mukaan varsinkin laajemmat sairaalajarjestelmat kaikkine integraatiovaatimuksineen
on hyvin hankalaa toteuttaa perinteisend dokumenttipohjaisena hankintana. Neuvottelumenettely
mahdollistaa keskustelun toimittajien kanssa syvallisesti siitd, mité heilla on, mita he voivat tehda ja
minkalaisia suunnitelmia heilla on. Organisaatio pitd&d hyvana sitd, etta koko neuvottelumenettelyn
ajan voidaan muokata omia ajatuksia tarjouspyynndon kohdentamisesta. Neuvottelumenettely on
koettu hyvaksi menettelyksi. Tarkedd on formaalisti neuvotella kaikkien kanssa tasavertaisesti.
Yleensa kaytetty resurssi kohtaa neuvottelumenettelylla saavutetun hyodyn.

Hankintalaki ja markkinaoikeus: Kunnolla tehty vaatimusméaarittely ja tarjouspyyntd ovat tie
onnistuneeseen hankintaan ja markkinaoikeuden valttdmiseen. Organisaatiossa koetaan, ettd on
tarkedd lapikayda prosessi maaraysten mukaisesti ja markkinaoikeus on ohjaava tekija, joka
vaikuttaa ja tulee huomioida pitkin prosessia. Hankintalaki tai markkinaoikeus ei sindnsé esté uuden
ja innovatiivisen hankinnan tekemistd, mutta pitd& vaan 10yt4a ne oikeat tavat.

Organisaatio C

Organisaatiossa on jatkuvasti kdynnissa erilaisia tietojarjestelmahankintoja, jatkuvaa kehittamista,
lakisdateisten vaatimusten asettamista tietojarjestelmille ja lisdksi uusien kayttajatoiveiden
kerddmista. Jarjestelmdainvestoinnit voidaan jakaa kahteen luokkaan: a) yleinen strategiaan ja
visioon perustuva tarve seka b) jatkuva vuosittainen prosessi, jolla keréatddn kayttgjilta ja yksikoilta
tarpeita.

Organisaatiossa tehd&én yleensa esiselvitys tai markkinakartoitus, jossa tarkastellaan minkalainen
tarjonta markkinoilla on. Samalla organisaatiossa voidaan tarkemmin tarkastella toiminnan tarpeita,
nykyisia toimintatapoja ja niiden muuttamista. Prosessissa kaydaan lapi tarkasti toiminnan
edustajien kanssa tarpeet, jotta tietohallinto ja toiminnan edustajat puhuvat samaa kielta, ja
ymmartavat hankinnan tavoitteet samalla tavalla. Alussa tehdaan myo6s budjetillinen arvio, joka
tarkentuu markkinakartoituksen yhteydessa. Tiedon kulku, tietoarkkitehtuuri ja
integraatiovaatimukset tarkentuvat yleensa esiselvitysvaiheessa. Esiselvityksen tarkeimpia
funktioita tuntuu olevan maarittdd, miten tiedon halutaan organisaatiossa liikkuvan.

Neuvottelumenettely: Padsadantbisesti tietojarjestelmdhankkeet on toteutettu organisaatiossa
neuvottelumenettelying, koska hankinnat ovat usein monimutkaisia. Kun esim. rajapintoja on paljon,
ei vaatimusmaéaarittelyn haluttu lopputulos ole valttamattd mahdollista saavuttaa muuten, kuin
neuvottelumenettelyn kautta. Hankintayksikko vastaa lainmukaisuudesta, ja laki maarda prosessin.
Esikarsinta on organisaatiossa tapauskohtaista, mutta voi tapahtua esim. likevaihdon maaralla tai
yrityksen koon perusteella. Esikarsintaehdot eivat yleensa liity suoraan hankittavaan kohteeseen,
vaan ennemmin toimittajaan. Organisaatiossa koetaan, ettd vaatimusmaarittely ja hankinnan
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laajuuden méaarittely on haastava ja tarkkaa tydtd vaativa vaihe, jotta saadaan haluttu joukko
mahdollisia toimittajia neuvottelupdytaan.

Neuvottelut: Organisaatiossa koetaan neuvottelujen hyodyiksi seuraavat: Neuvotteluissa voidaan
syventaa markkinakartoituksen tuloksia, ja ymmartad paremmin mink&laisia tuotteita on tarjolla.
Voidaan myds tarkentaa omia vaatimuksia. Saadaan parempi ymmarrys toimittajan ndkemyksesta
ratkaisuksi ja voidaan peilata naitd omiin tarpeisiin. Voidaan maaritella ja tarkentaa aikatauluja,
resursseja sekd mahdollisuuksia, eli kokonaisuutta. Organisaatio kokee vuoropuhelun olevan
kriittinen vaihe. Kaikkia pyritdén kohtelemaan tasapuolisesti. Yleensa vasta neuvotteluissa avautuu,
mitd toimittajat asioista tai ratkaisuista ajattelevat. Organisaation kokemuksena on, ettd joskus
neuvottelumenettelyssa toimittajienkin puolelta tulee ahaa-elamyksia, ja on 16ytynyt uusia ratkaisuja,
joissa he ovat pystyneet tarkentamaan vaatimuksen tarkoitusta. Organisaatio kokee, ettd
neuvottelumenettelyn avulla asiakas voi 10ytdd kokonaisuutena parhaan toimittajan, joka voi
toimittaa parhaan ratkaisun kustannustehokkaasti. Mita suurempi tai monimutkaisempi hankinta, sita
suurempi on hy6ty neuvottelumenettelysta.

Kayttajat ovat tarkeassa roolissa organisaation hankintaprosessissa, ja usein jo esiselvitysvaiheessa
muodostuu se kayttajaporukka, joka hankintaan osallistuu. Substanssiedustajat tietdvéat toiminnan
tarpeen, ja he maarittelevat toiminnalliset vaatimukset. Mikali hankinta on toimintaldhtéinen, niin
yleensa kayttgjat ovat kiinnostuneita ja innostuneita osallistumaan, koska tarve on heilta lahtdisin.
Hankinnan ndkokulma vaikuttaa kuitenkin paljon tdhan, eli liittyyko tavoite potilaan hoidon laatuun
vai sairaalan kannattavuuteen ja talouteen. Nama tekijat vaikuttavat paljon kayttajien sitouttamiseen.

Yhteentoimivuus: Rajapinnat ovat yksi kriittisimmistd vaatimuksista terveydenhuollossa, koska
ymparistd on hyvin heterogeeninen (jarjestelmat ja toimittajat) ja tiedon liikkuminen on oleellista
toiminnan kannalta. Organisaation mukaan yhtendisyys ja rajapintojen kautta tapahtuva tiedonvaihto
on nykyaan hyvin kriittistd monestakin syysta: Oleellista on tunnistaa toiminnan kannalta oleelliset
tiedot, ja ettd ne siirtyvat mahdollisimman kayttajaystavallisesti ja turvallisesti. Mikali tehdaan
jarjestelmien valista tiedonsiirtoa, niin oleellista on, ettei jatetd kayttdjan vastuulle potilastietojen
siirtdmista ja siitd paattdmista. Organisaatiossa pyritdan tekemaan kayttajaystavalliset rajapinnat,
jotka ovat automaattisia ja turvallisia, ettei kayttajan tarvitse huolehtia tiedon siirron oikeellisuudesta
tai eheydesta. Tiedonsiirtoa tarkastellaan toiminnan kautta ja rajapinnat tehdaan niihin tarpeisiin.
Oleellista on mygs kaytto- ja potilasturvallisuus. Organisaation strategisena tavoitteena on paperiton
sairaala, jossa kaikki pyritadn tekemaan sahkdisesti. Tama tavoite nakyy toiminnan maarittelyissa
ja yhteentoimivuusvaatimuksissa.

Tietoturva: Tietoturvavaatimukset ovat yleensa pakollisia, mutta organisaation mukaan voidaan
esittdd esim. kaksi vaihtoehtoista tapaa hoitaa jokin asia, ja toimittaja sitoutuu jompaankumpaan
ratkaisuun. Organisaatio tuo esille, ettd on olemassa tietyt periaatteet, joista ei jousteta, mutta
toimittaja voi neuvottelumenettelyssa esittdd vaihtoehtoisia toimintatapoja, jotka sitten arvioidaan
vaatimuksia vasten.

Mukautettavuus: Organisaatio kokee mukautettavuusvaatimusten olevan vaikeaa tasapainoilua,
koska jos vaaditaan paljon mukautettavuutta, niin osa toimittajista voi tippua pois. Organisaatiossa
pyritddn tekemddn kayttoliittymista toimittajarippumattomia usealla tavalla: Huomioidaan jo
vaatimuksissa, ettd esim. jos on toimittaja X:n jarjestelma jo kaytdssa, niin toimittaja Y:n pitdd pystya
esittAmaan tiedot jarjestelméassa X. Vaaditaan enemman avoimia rajapintoja ja vaaditaan toimittajia
sitoutumaan siihen, etté tieto on muiden toimittajien avoimesti kaytettavissa.
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Tuotevertailu: Tuotevertailua tehddan jo jonkin verran esiselvitysvaiheessa sen suhteen, mita
ominaisuuksia on tarjolla ja miten ja missd kyseista jarjestelmdad kaytetddn. Organisaatiossa
tunnistetaan vaatimusmaarittelyyn, mitk& ovat ne oman toiminnan kannalta kriittiset kohdat, ja
naiden pohjalta voi osa toimittajista jo pudota pois. Yleensd neuvottelujen jalkeen jaljella olevat jo
jollain tasolla vastaavat organisaation tarpeisiin. Jaljella olevista haetaan vain sitten paras ratkaisu;
paras toimittaja, joka pystyy parhaiten omaa tuotettaan organisaation toimintaan mukauttamaan.
Kaytettavyystestien pohjalta voidaan pisteyttaéa kaytettavyyttd. TA&man koetaan olevan haastavaa,
koska organisaation ndkemyksen mukaan se on kuitenkin yleensé subijektiivista. Mittaroiminen tai
pisteyttdminen on hyvin hankalaa.

Hankintapaatts: Organisaatio tuo esille, etté pisteytys on tarkeassa roolissa hankinnassa, mikali
sen kautta paadytaan ratkaisuun. Juridiikka ohjaa siihen, ettd paatos on jollain tavalla perusteltava.
Yleensa taméa tapahtuu pisteytyksen kautta. Organisaatiossa pisteytyksien rakentaminen
maaritellaan hankintakohtaisesti. Tarked& on maéaritelld, kuinka paljon painotetaan pakollisia
vaatimuksia ja paljonko painotetaan neuvottelumenettelyyn kuuluvaa vapaampaa puolta.

Yhteenvetoa

Suomalaisissa hankintaprosesseissa on opittu, ettd hankinnan perustelu ja motivaatio tulee olla
selvilla: Pitd& olla ymmarrys siita, mitd ollaan kilpailuttamassa ja mika on hankinnan kokonaisuus ja
kohde. Liséaksi on hyva miettid tavoitetilaa, millaista toiminta on hankinnan jalkeen. Hankinnassa ei
ole kyse pelkastaan kilpailutuksesta. Hankinnan perustana tulee olla maaritelty hankintastrategia:
hankkeen tavoitteet riittavdn konkreettisina, jolloin suhde reaalimaailmaan on selvilla.
Hankintastrategiassa pitda olla selkeasti maaritelty yhteiset tavoitteet, padmaara, linjaukset yms.
Strategiaan pitéda kaikkien osapuolten olla sitoutuneita. Hankinnan strategia ja tavoitteet eivat saa
olla irrallaan organisaation muusta strategiasta. Olisi hyva pyrkia maarittelem&én konkreettisia
tavoitteita hankintaa ohjaamaan.

Tietojarjestelméhankkeita tulisi viedda eteenpdin toiminta edella. Tarkedssa roolissa ovat
organisaation prosessit ja niiden kuvaus. Prosesseja kuvataan helposti lilan ylatasolla, jolloin
jokainen jarjestelmatoimittaja voi sanoa, etta kylla meidan jarjestelmalla tuo prosessi voidaan tehda.
Prosessien kuvausten tulee olla riittavan tarkkoja ja kaytannollisia.

Esteita sosiaali- ja terveydenhuollon puitteissa pyritdan hankinnoissa |6ytdmaan ja purkamaan. Eras
suuri ongelma on tiedon saatavuus. Tavoitteena on tulevaisuudessa pyrkid vaikuttamaan
lainsdadaantoon, jotta sote-palvelut voitaisiin yhdistdd, jolloin keinotekoiset rajat katoavat ja
mahdollistetaan tiedon kéayttd organisaatioille ja toimijoille kokonaisvaltaisesti.

Apotti-hankkeen edustajia  haastateltin  hankintaprosessin aikana alkuvuodesta 2015.
Haastattelujen tuloksena on tassé luvussa vedetty yhteen eri osapuolten ndkemyksid ja hankinnan
haasteita. Haastatteluihin osallistui 5 Apotti-toimijaa.
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Kunnallisen pdatoksenteon haasteista: Apotti-hankkeessa operatiivisesta johtamisesta vastaa
hankejohtaja. Hankkeen Iluonteesta johtuen osa paatoksistd vietiin kuitenkin julkiseen
paatoksentekokoneistoon, eli vime kadessa eri kunnat ja HUS vastasivat lopullisista paatéksista.
Hankkeen ohjausryhmassa tavoitteena olivat yksimieliset paatokset; haastavaa oli saada
yhtendinen nakemys neljan kunnan ja HUS:in valilla. Varsinaiset hankintaprosessiin liittyvat
paatokset piti viedd viela ylemmille tahoille, eli lautakuntiin ja valtuustoihin. Kunnallisen
paatoksenteon jahmeys vaati tarkkaa aikataulutusta ja viestintaa, jotta paattajilla oli riittavasti tietoa
paatoksenteon tueksi ja paatokset saatiin nain tehdyksi ajallaan. Apotissa haasteita aiheutti liséksi
kunnallisen paatbksentekomateriaalien julkisuus ja toisaalta vaatimus luottamuksellisuudesta, koska
osa asiakirjoista olivat taas salassa pidettavid ennen hankintapaatosta.

Neuvottelumenettelystd: Hankkeessa neuvotteluiden tavoite oli, etta tilaaja osaa maéaaritelld
jarkevan tarjouspyynnén, johon tarjoajat pystyvat vastaamaan. Alusta asti Apotissa oli strategiana,
ettd lopullisten vertailujen jalkeen ei endad neuvotella sopimusehdoista, joten toisen
neuvottelukierroksen tavoitteena oli varmistaa, ettd molemmat tarjoajat pystyvat vastaamaan
tarjouspyyntodn ilman klausuuleita. Hinnan piti olla myds selvilla ennen vertailujen tulosten
julkistamista, jolloin toimittajalla ei ole neuvotteluvalttia paatéksen jalkeen.

Apotin haastateltavat toivat esille, etta julkisissa hankinnoissa on ollut perinteena maaritella tarkasti
mitd ollaan ostamassa. Staattisen esineen ostaminen on helppoa, mutta tietojarjestelméhankinta,
jonka tavoitteena on tukea parempaa ja kehittyvaa toimintaa, on vaikeaa. Hankkeessa koettiin, etta
konkreettiset tuotevertailun aikana nahdyt demonstraatiot helpottivat ymmartdmaan ja
hahmottamaan  jarjestelmien toiminnallisuuksia ja toimintaa. Niiden avulla myds
vaatimusmaarittelyita voitiin tarkentaa.

Neuvotteluiden aikana hankintaorganisaation oma ymmarrys aiheesta syveni, omia vaatimuksia
tarkennettiin ja ymmarrettin paremmin, mitd ylipadnsa on tarjolla. Toisaalta myds toimittajat
ymmarsivat paremmin, mitd Apotti itse asiassa haluaa ja vaatii. Hankinnan laajuus oli ainakin
Suomen mittapuussa valtava, ja oli tarkedd ymmartdd mitd kaikkea eri Apotin
toiminnallisuuskartassa oleviin kohtiin toimittajilla on tarjota. Neuvotteluprosessin perusteella voitiin
maaritella hankinnan kohteen laajuus niin, ettd molemmat tarjoajat pystyivat lopulta tarjoamaan, ja
ettd tarjoukset olivat myos vertailukelpoisia. Apotissa koettiin, ettd ennen neuvotteluita oli kenties
jokin ymmarrys siita, mita on tarjolla, mutta ei riittavaa syvyytta, minka perusteella tarjouspyynto olisi
voitu tehda.

Vaatimusmaarittelyista: Apotin nakemyksen mukaan perinteisesti sote-
tietojarjestelmahankinnoissa ongelma on ollut, ettei ole riittavasti panostettu kayttajien
osallistumiseen ja taten ei ole ollut riittAvasti resursseja tehda tarpeiden maéarittelyja huolella.
Tamankin johdosta on usein ostettu huonoja jarjestelmia.

Apotissa tunnistettin seuraavia haasteita liittyen vaatimusmaarittelyihin: Periaatteessa julkinen
hankinta perustuu pisteytykseen, mutta jarjestelmén pitaisi kuitenkin olla toiminnallinen kokonaisuus.
Mikali pisteytyksen painotus on vaatimusmaarittelyiden toteutumisessa, tasta voi aiheutua
hankaluuksia. Esimerkkina vaatimus siita, etta jarjestelmaan on pystyttava tallentamaan, tupakoiko
potilas, ja tarjoaja kertoo, ettd vaatimus tayttyy. Todellisuus voi kuitenkin olla, etta tietoa ei saa
talletettua ellei hankkija osta erikseen lisdmoduulia, jossa tieto on tallessa ja kaytettavissa. Kayttajan
kannalta tilanne on kuitenkin aivan mahdoton, koska tieto ei ole kaikkialla kaytettavissa, vaan
ainoastaan jossain tietyssd paikassa juuri kyseisessa lisimoduulissa. Vaatimusmaarittelyiden
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likakaytto tuotteiden laajuuden ja laadun vertailussa saattaa olla yksi syista miksi saadaan kayttajien
kannalta huonoja jarjestelmia.

Apotin mukaan tarkeaa olisikin arvioida etukéteen, mitd vaatimusmaarittelyilla halutaan saavuttaa.
Vaatimusmaarittelystéa tulee kokemusten mukaan helposti toiveiden tynnyri. Vaatimusten on
kuitenkin oltava yksiselitteisia, kuvata yht& vaatimusta kerrallaan, ja niihin on voitava vastata kylla
tai ei. Apotissa vaatimuksia jouduttin muokkaamaan useita kierroksia, aineistoa oli paljon ja niita
JHS-standardin mukaiseksi muokkaamiseen kykenevaa henkiléstoresurssia vahan.

Apotin mukaan neuvottelumenettely mahdollisti vaatimusmaarittelyiden tarkentamisen tarjoajien
kanssa: tarjoajat analysoivat, mitkd heidédn mielestdan ovat hankalia vaatimuksia, ja miten niita
heiddan mielestdan voisi muokata. Taman jalkeen hanketoimistossa arvioitin muokataanko
vaatimuksia. Lopulta ndin isoon méaraan vaatimuksia jai varsin vaajaamatta ns. tuplavaatimuksia,
eli samaa asia esiintyi kahdessa kohtaa, mutta oleellisempaa kuitenkin oli, ettd vaatimuksissa ei ollut
ristiriitaisuuksia.

Tuotevertailuista: Tuotevertailu ei kattanut eikd hankintalaki edes mahdollista sellaisten
toiminnallisuuksien arviointia, mitka pitad rakentaa erityisesti Apottia varten (kuten suomalainen e-
resepti tai hoitotakuun maksuliikenne).

Hankkeessa ei loydetty kirjallisuudesta valmista mallia tuotevertailulle. Tuotevertailumetodiikkoja oli
joitain, kuten miten maaritelladn pisteytykset, kuinka monta arvioitsijaa tulee olla seka ketterien
menetelmien kayttajatarinametodiikka. Lisaksi kirjallisuudesta 16ytyi valmiita metodiikkoja miten
arviointikysymykset rakennetaan ja miten ne painotetaan. Lopulta hankkeessa tehtiin oma symbioosi
olemassa olevista elementeistd. Haasteeksi koettiin, ettd useimmat standardit ja ohjeistukset yms.
littyvat testaukseen tai ohjelmistokehitykseen, ei siis valmistuotteen arviointiin. Tieteellisia
artikkeleita aiheesta ei juuri 16ytynyt.

Apotin tuotevertailun jarjestamisessa oli suuri urakka, koska piti varmistaa tilat, laitteet, tietoverkot,
ihmiset yms. Hankintalaki vaati, ettd koko prosessi on tasapuolinen, syrjimaton ja siiné ei saa tehda
virheitd. Apotissa maariteltin ennakkoon tarkistuslistat eri asioista mista pitad huolehtia
tuotevertailupdivassa. Kaytannon jarjestelyt olivat suuri haaste projektipaallikolle. Mikali tuotevertailu
on tasapuolinen ja syrjiméton, niin silla voi valttdd markkinaoikeuden. Oleellista oli, etteivat
arviointikysymykset syrji eri tarjoajia. Itse arvioista ei oikein voi valittaa.

Apotissa koettiin, ettd tuotevertailut onnistuivat hyvin ja olivat todella iso ponnistus esimerkiksi
resurssien osalta. Kaytettéavyys on ollut suuri tekijd pitkin hanketta ja osa haastateltavista koki, etta
tuotevertailu B:ssa olisi ehka voinut vahentad hieman kaytettdvyyden painoarvoa, koska jaljella ol
endd vain kaksi tarjoajaa, joiden kaytettavyyden koettiin olevan aika hyvin jo tiedossa.

Henkildstosta: Apotin laajuisessa hankkeessa koettiin tarvittavan hyvin monimuotoista osaamista
ja avainhenkildiden merkityksen olevan suuri. Haasteena hankemallissa olivat maaraaikaiset
tyosopimukset, joten ulkopuolisen osaamisen rekrytoiminen oli todella haastavaa. Hankkeessa
koettiin, ettd yleisesti konsulttien kayttdminen ei ole oikein kestéva ratkaisu, koska osaaminen ei
talléin jAda4 organisaatioon. Apotille on tarkeda, ettd ihmiset jotka ovat olleet tekemassa
vaatimusmaarittelyd, neuvotteluita ja sopimuksia sekd tuntevat siséllén, osallistuvat myos
kayttoonottoon. Taman sitouttamisen koettiin olevan tarkeaa tulevaisuuden kannalta.
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Toukokuussa 2015 jarjestimme Terveydenhuollon Atk-péivien yhteydessd Tampereella kaikille
avoimen ty6pajan, johon olimme kutsuneet Atk-paivien osallistujia. TyOpajan tarkoituksena oli jakaa
tietoa kaynnissd olevasta hankkeestamme seka tytskennelld pienryhmissa miettien hankintaan
littyvia kriteereitd, niiden marittelyd, liittymistd hankintaan seka kriteerien todentamista
hankintaprosessin aikana. Tydpajassa keskityimme ajan vahaisyyden vuoksi vain kahteen kriteeriin,
kaytettavyyteen ja mukautettavuuteen. Molempien kriteerien osalta kaytiin pienryhmissa
keskustelua ja lopuksi tehtiin kriteeriin liittyvistd pohdinnoista yhteenveto. Tydpajaan osallistui 20
henkilda.

Kaytettavyys

Ty6ryhmien keskustelujen yhteenveto:

Yksiselitteistd kaytettavyysvaatimuslistaa ei ole olemassa ja olisi hyva olla minimimaarittelyt
kaytettavyydelle hankinnan tueksi. Nykyisin on vaikea maaritella mitattavia kaytettavyysvaatimuksia
ja tata varten tarvittaisiin tytkaluja. Kaytettavyys on haasteellinen asia, koska se koetaan usein
subjektiiviseksi. Arvioinnissa on voitava hyddyntaa todennettavuutta, mitattavuutta, ja haasteena on
subjektiivisuus vs. objektiivisuus. Miten kaytettdvyyden maéaarittelyssa ja mittaamisessa voidaan
hytdyntaa kayttotapauksia? Kayttétapausten kuvaaminen on ollut puutteellista: 80% tehty, mutta
20% on jaanyt tekematta. Tekemisen osaamiseen ei ole panostettu tarpeeksi, ja olisi hyva olla yleiset
mallit, jotta ei olisi niin paljon omasta osaamisesta kiinni. Osaamista pitdd kehittdd, ja kayttajien
kyvykkyyden kehittdminen on osa IT-kehittamistd. Terveydenhuollon jarjestelmien keskindinen
kayttoliittymékonsistenssi  (yhdenmukaisuus) on viela varsin alhainen. Taméa heterogeeninen
kayttoliittymaymparistd johtaa kasvaneeseen kouluttamistarpeeseen. Tarvittaisiin malliesimerkki
hyvasta kayttoliittymasta. Kaytettdvyys on usein jaanyt pois itse kilpailutuksesta, ja hankkijat eivét
usein ymmarrd, mitd ovat ostamassa. Esille nousi toiveet vs. yksinkertaistaminen, ei kannata
ratkaista kaikkia tapauksia, ei kaikkea kaikille. Ongelmallista on, miten kaytettavyyskriteerit voidaan
esittda yksiselitteisesti ja mitattavalla tavalla.

Jarjestelmékirjo on ongelmallinen, paljon rahaa kuluu epéyhteentoimivuuteen. Kuntaliitto voisi olla
laajemmin mukana hankinnoissa, jolloin jokaiseen kuntaan ei tulisi omaa ratkaisua.

Kaytettdvyyden mittarit ovat haastavia: miten tehdaan maarittelyt moniammatillisessa ymparistossa?
Tyonkulkujen yhteinen hahmottaminen on tarke&a ja tytvaiheet ja niiden kehittdminen. Tilanne on
kiinnitettava hankintavaiheessa ja otettava huomioon muokattavuus. Kaytettavyyden parantaminen
on jatkuva prosessi. Joukkoistamisen voimaa voisi ottaa mukaan maarittelytydbhon, Suomessa
tuhlataan osaamista. Toimittajan ja asiakkaan vaateet tulevaisuuden kehitykseen ovat ristiriidassa;
ei konsultoida vaan viedddn omaan suuntaan (toimittajan vs. asiakkaan kehityspolku), yhteinen
kehittaminen puuttuu.
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Mukautettavuus
Ty6ryhmien keskustelujen yhteenveto:

Tekninen mukautettavuus voidaan tehda kayttajan rooliin ja tehtdvaan liittyen, tuotetaan erilaisia
nakymia eri kayttajille. Raportointi ja tilastointitiedot pitd&d syntya automaattisesti, mitattavat asiat
tulee yhdessa sopia. Sisalléllinen mukautettavuus, prosessit, tydnkulut, jos ne on mukautettu, voiko
olla samanaikaisesti mukautettu kayttajien mukaan? Suuret linjat on pysyttava koossa. Arkkitehtuuri:
jarjestelmassa pitaa olla toimintamalli, keino voi olla checklist, maaritellaan, mihin asti yhtenaistetaan.
Esimerkiksi, on maariteltdva, saako hoitotaulukkoon lisata mita vaan. Tietomallia pitdd pystyd
muokkaamaan, mutta kontrolloidusti. Organisatorinen mukautettavuus tarkoittaa palveluiden
mukaan mukauttamista. Kayttgajakohtainen mukautettavuus, esim tiedon esitystapa, oleellisen tiedon
suodattaminen, grafiikkka, voidaan toteuttaa roolista riippuen. Tunnuksiin ja roolipohjaisuuteen
perustuvat ndkymat ovat hyvét.

Yhdenmukaisuus, yhdisteltdvyys on Suomen tasolla tarkedd. Samoin modulaarisuus, yhdesséa
jatkuva kehittdminen. Koska modulaarisuus mahdollistaa mukautettavuuden, voi olla rahoituksen
ehtona. On tarkeaa miettia, mitd halutaan mukauttaa, muokata ja mihin vedetaan raja. Oleellisinta
ovat integrointi, yhteentoimivuus ja toimiva ekosysteemi.

Yhteenvetoa

Tybpajan yhteenvetokeskustelussa toivottiin, ettd pyritddn yksinkertaistamaan ratkaisuja ja
kayttamaan mahdollisimman paljon standardeja. Olisi hyva kehittaa kayttoliittymille referenssimallit
ja maaritella kaytettdvyysvaatimukset yleisella tasolla. Kaytettavyysvaatimusten maarittelysséa
ongelmaksi koettiin tietojarjestelmien kaytén kompleksisuus. Mukautettavuusvaatimusten
ongelmaksi nahtiin se, ettd ne muuttuvat elinkaaren aikana. Kaikkea kehittamista ohjaavat ja
rajaavat normit ja regulaatio, ne pitda ottaa koko ajan huomioon. Kaikki vaatimukset on maéariteltava
niin, etta niité voidaan mitata ja siten todentaa niiden toteutuminen.
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6. Tulokset — Hankinnan ekosysteemi ja hankintakriteerit

IT-ekosysteemi on sosio-tekninen systeemi, joka koostuu tietyn toiminta-alueen organisaatioista,
toimijoista ja yksiloista seka teknologian mahdollistamasta vuorovaikutuksesta ja tavasta tuottaa
yhteisty6ssa arvoa, tietoa tai palveluita. Ekosysteemin muodostaminen on vaiheittainen prosessi,
johon sisaltyvét seuraavat vaiheet: ekosysteeminen maarittely, analyysi, mahdollisuuksien tunnistus
ja ratkaisun valinta sek&a arviointi. Ekosysteemin muodostamisen vaiheet ja tarkedt asiat on
summattu taulukossa 1.

Taulukko 1: Ekosysteemin rakentamisen vaiheet ja toiminnot

Vaihe Alivaiheet Téarkeat toiminnot
Vaihe 1: Tunnistetaan ongelma | Kuvataan ongelma, sen siséltd, tavoitteet ja rajat, mahdolliset
Ekosystee- | ja sen rajat ja haasteet | riskit ja haasteet
min Ma&aritellaan Kuvataan tavoitteet ja alitavoitteet, tavoitteiden saavuttamisen
maarittely ) : o ) o .
ekosysteemin keinot, tavoitteiden saavuttamisen kriteerit ja toteutumisen
tavoite ja mita todentaminen,  menetelméat  tavoitteiden  saavuttamiseksi.
alitavoitteita se Tarkennetaan_ ongelmz_aa ja tavoitteita. Mitka tekijat r_ajo_ittavat
sisaltaa or)gelmaa ja  tavoitteita sekcfi . kuvatgar},_ mlllglsess_a
lainsaadanndllisessa kehyksessa toimitaan, millaisia vaatimuksia
ja rajoitteita lainsaadant® asettaa. Tutkitaan mitd mahdollisuuksia
littyy ongelmaan ja tavoitteisin - millaisia erilaisia
mahdollisuuksia ekosysteemi synnyttaa siihen osallistujille, miten
osallistuminen mahdollistetaan ja millaisista osista ongelma ja
tavoitteet koostuvat, tunnistetaan eri tavoitteiden prioriteetit.
Méaaritellaan Ratkaisun runko, miten jaotellaan, miten ratkaisu pyrkii
(hahmotellaan) vastaamaan tunnistettuihin ongelmiin ja tavoitteisiin ja miten eri
mahdollinen ratkaisu osa-ratkaisuista integroidaan kokonaisratkaisu
Vaihe 2: Tunnistetaan toimijat Tunnistetaan ekosysteemiin liittyvat toimijat, ketk&a kaikki
Ekosystee- | ja heidan roolinsa osapuolet ovat mukana ekosysteemissa, millaiset roolit, tehtavat
min ja odotukset heilla on. Tunnistetaan kyvyt, osaaminen, merkitys
analysointi ongelman ja ratkaisun suhteen, painoarvo ekosysteemissa.

Tunnistetaan ekosysteeminen sisdiset suhteet, pelin séannét, eli
miten ja mihin eri toimijat ja roolit osallistuvat. Tunnistaminen
voidaan tehda haastattelemalla toimijat roolien mukaisesti.
Vastaavasti tunnistetaan tietovirrat, miten tieto liikkuu
ekosysteemin valilla ja mahdollistetaan kommunikointi eri
toimijoiden kesken, kommunikoinnin valineet ja muodot.
Mahdollistetaan palautteen antaminen ja kasittely.

Toimijoita  voivat olla:  Terveydenhuollon  organisaatiot
hankkijoina, terveydenhuollon paattajat, kunnat, toimiva johto -
liketoiminta-alueen  johto, terveydenhuollon  IT-palvelut,
tietohallinto, tietotekniikkapalvelut, terveydenhuollon
ammattilaiset palveluiden kayttajina seka hankinnalle tarpeita ja
vaatimuksia esittavina toimijoina, palveluita toimittavat yritykset -
hankintaprosessin  tarjoajapuoli,  konsultit, hankinta ja
terveydenhuollon palvelutuotanto -  voivat  osallistua
hankintaprosessin eri vaiheisiin eri rooleissa, valtakunnalliset
ohjeistajat: STM, Kuntaliitto - ohjeistavat, maarittelevat kansallisia
vaatimuksia.
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Vaihe 3: Kehitetdan ongelman Huomioidaan eri toimijoiden nékemykset, esim. yhteisten
Tunniste- ratkaisu iteratiivisesti tybpajojen ja aivoriihten avulla. Kehitetdén ratkaisua iteratiivisesti:
taan ja koko ajan paivittden uusilla ideoilla ja nakemyksilla ratkaisua.
implemen- Tunnistetaan eri vaiheissa ratkaisun ongelmakohdat ja pyritdan
toidaan [Bytamaan niihin  ratkaisut. Varmistetaan kommunikaation
mahdolli- toimiminen koko ratkaisuprosessin ajan, kommunikaation ja
suudet ja tiedonvaihdon mahdollistavat kanavat ja vélineet ovat kaikkien
maaritellaan kaytossa. Koko prosessin ajan haetaan parempia tapoja ratkaista
ratkaisu ongelma ja pdivitetdadn ratkaisua, kunnes ratkaisulle asetetut
tavoitteet on riittavalla tavalla saavutettu.
Vaihe 4: Tulosten evaluointi Arvioidaan suhteessa tavoitteisiin, arvioidaan koko prosessin
Arvioi ja ajan. Reagoidaan mahdollisiin muutostarpeisiin, seurataan
reagoi maadriteltya  riskien hallintasuunnitelmaa ja  tehdaan
korjaustoimenpiteitd, jos tarpeen.

Kussakin vaiheissa on erittdin tarked&d hahmottaa osapuolten roolit ja keskindinen vuorovaikutus.
Ekosysteemin osapuolia on myds valmennettava ja koulutettava rooleihin, jos ne ovat uusia rooleja.
Tavoitteelle asetettujen kriteerien toteutumista on seurattava, arvioitava koko ekosysteemin
elinkaaren ajan, jotta varmistutaan niiden saavuttamisesta. Poikkeamiin on reagoitava, riskien
hallintasuunnitelmassa kuvataan keinot poikkeustilanteiden hoitamiseen. Implementointivaiheessa
on mietittdva ekosysteemin siirtoa hankintavaiheesta toteutukseen ja tuotantoon — miten hankinnan
ekosysteemi toimii kayttdonoton ja kayton ekosysteemina.

Perinteinen hankinnan organisointi on tehnyt jaon toimittajiin ja asiakkaisiin ja toimittaja yrittda
maksimaalista hintaa ja asiakas alentaa hintaa. Ekosysteemiajattelussa mahdollistetaan yhteinen
suunnittelu, jolloin k&yttajia ei eroteta suunnittelijoista niin jyrkasti. Nykyisin kayttdjaorganisaatioissa
toimittaja/asiakas-rajapinta on erittain jyrkké. Hankintalakikin edellyttaa hyvin jyrkan jaottelun eli
aarimmaisen tilaaja-tuottaja-mallin. Ekosysteemi toimii tilaajan ja tuottajan rajapintana. On tarke&a
miettia ja suunnitella, miten hankinnan aikana syntyvd ekosysteemi on elinkelpoinen hankinnan
paattymisen jalkeen? Usein projektiajattelu rajaa ajattelun hankinnan kestoon, eli ei pohdita mité
tapahtuu hankinnan jéalkeen. Ekosysteemiajattelu mahdollistaa sen, etta toiminta jatkuu ja toimijat
toimivat, vaikka ekosysteemin kokoonpano voi muuttua hankinnan jalkeen.

Kayttgjien osallistuminen ekosysteemiin on perusteltua ja téarke&d seuraavista syista:

1. Asiantuntemuksen kehittaminen

Asiakas- ja potilastietojarjestelma on niin laaja kokonaisuus, ettd yksittaisen henkildon eikd edes
pienen asiantuntijaryhman voi olettaa hallitsevan tai ymmartavan kaikkea, mit& jarjestelmalla on
tarvetta pystya tekemddn edes tietojarjestelménédkokulmasta, substanssiosaamisesta
puhumattakaan. Ei liene yleensa taloudellisesti mahdollista palkata hankintatoimiston palkkalistoille
kymmeni& tai satoja asiantuntijoita hankintaa varten. Loppukayttgjat tuovat oman osaamisensa ja
asiantuntemuksensa hankintaorganisaation kaytt6on lisaamalla yhteista ymmarrysta ja selittamalla,
miksi asiat on syytd tehda tai toteuttaa tietylla tavalla ja miten tietojarjestelmid eri
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toimintaymparistdisséd kaytetd&dn. Hankintaorganisaatio opettaa taas loppukayttajdasiantuntijoille,
mitk& ovat modernien tietojarjestelmien mukanaan tuomat mahdollisuudet.

2. Hankinnan laajuuden maarittamisessa avustaminen

Neuvottelumenettelylld toteutettavassa sosiaali- ja terveydenhuollon tietojarjestelmahankinnassa
hankinnan laajuus tdsmentyy vasta neuvotteluiden ja tuotteiden laadun katselmoinnin perusteella.
Keskeinen kysymys on, ovatko tarjolla olevat modulaarisen tuotekokonaisuuden osat riittavan hyvia
korvatakseen nykyisin kaytdossa olevat jarjestelmét, kun otetaan huomioon tietojarjestelmien
kokonaisuus eli my6s tiedonkulku jarjestelmien valilla, kirjautumiset jne. Loppukayttajia tarvitaan
auttamaan paatoksenteossa, sisallytetddnkd kyseiset osat hankintaan vai ei. Heilld on myo6s
realistinen kasitys nykyisten jarjestelmien hyvista ja huonoista puolista. Paatésta tehdessa tulee
ottaa huomioon my6s hoitopolun rajapinnoissa tydskentelevat eli esimerkiksi paatettaessa
leikkaussalin ohjelmistoista tiedonkulkua ja sujuvuutta arvioivat my6s paivystyksen ja vuodeosaston
asiantuntijat, vaikka keskeisin ymmarrys ohjelmiston kyvykkyydestad tuleekin leikkaussalin
substanssiasiantuntijoilta. Lopullisen paatoksen tekee luonnollisesti hankintaorganisaatio, jolla on
taas kasitys vaihtoehtoiskustannuksista, mutta loppukayttgjat tuottavat tietoa, jotta hyodyt ja haitat
voidaan arvioida.

3. Vaatimusmaadrittelyiden tuottaminen

Vaatimusmaarittelyiden tuottamiseen tarvitaan kayttajia, heidan asiantuntemuksensa toiminnasta ja
toiminnan tarpeista on ensiarvoisen tarkeda. Vaatimusmaarittelyt on kirjoitettava kayttgjien kielella
ja kaytettava heidan kasitteitd&n ja heidan terminologiaansa. Vaatimusmaarittelyiden tuottamista
varten on mahdollista osallistaa suurempaa asiantuntijamaardd kuin tuotevertailuun ja/tai
kayttajatarinoihin, silla vaatimusmaarittelyitd varten ei tarvita erityistd perehdytysté tilaisuuksien
alkuinformaation lisdksi. Haasteellista on, etta vaatimusmaarittelyt on tdméan jalkeen "kdannettava
vaatimusmaarittelykielelle” eli saatettava sellaiseen muotoon, ettd niitd voi kayttdd osana
hankintaprosessia.

4. Vaatimusten ja tietojarjestelmatarpeiden priorisoinnissa auttaminen

On varsin epatodennakoistd, ettda mikdan hankinnassa tarjolla oleva kokonaisuus pystyisi
tayttamaan aivan kaikki vaatimukset. Tarvitaan siis vaatimusten priorisointia. Eri
toimintaymparistdista tulevalla loppukayttdjaasiantuntijaryhmalla varmistetaan, ettd vaatimusten
priorisoinnissa eivéat korostu lilkaa yksittaiset toimintaymparistdt, mutta mygs valtetaan nykyisten
tietojarjestelmatoteutusten kaytto- ja toimintatapojen kopiointi vaatimuksiin. Hankintaorganisaatiolla
on taas kasitys siitd, onko vaatimusten toteuttaminen mahdollista tarjolla olevilla ohjelmistoilla, ja
mill& arvioidulla tyomaaralla (eli selvitéankdé mukauttamisella vai tarvitaanko varsinaista ohjelmointia).

5. Kayttbtapausten ja kayttajatarinoiden tuottaminen eli hankittavan tietojarjestelman kaytto- ja
toimintaympariston kuvaus
Yksin  vaatimusméaadrittelyiden perusteella on hankala tehdd tuotteen valintaa, silla
toiminnallisuuksien olemassaoloa ja laatua pystyy arvioimaan ja mittaamaan vasta kun niita
peilataan erilaisiin todellisiin kayttotilanteisiin. Lisaksi ns. laadullisten vaatimusten todentaminen ja
mittaaminen tiedetaan hyvin haasteelliseksi; kayttajatarinoiden (kansainvalisessa kirjallisuudessa
CLIPS, Clinical information processing scenarios (Kushniruk et al., 2010; Lincoln, 1996)), avulla
voidaan todentaa vaatimusten olemassaolo ja laatu todellista kayttbymparist6d simuloivassa
tilanteessa. Kayttajatarinat poikkeavat kayttotapauksista, silla ne kuvaavat potilas/asiakaspolun eika
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vain yksittaisid toiminnallisuuksia. Koska tavoitteena on tietojarjestelméan valinta, pitaa
kayttajatarinoiden toimintaymparistdt valita tietojarjestelmallisen eikd esim. l|ddketieteellisen
haastavuuden tai erilaisuuden perusteella. Kirjallisuudessa ei ole juurikaan kuvattuna keskeisia
ymparistdja ja siksi tarvitaan laajaa keskustelua erilaisten loppukéayttdjiryhmien kanssa, ettd
pystytddn  tunnistamaan, missd  kayttoymparistdissd  mitdkin  toiminnallisuutta  on
tarkoituksenmukaista arvioida.

Kayttgjatarinoita pidetdan hyvana tapana arvioida tietojarjestelmien toiminnallista laajuutta ja laatua.
Laatu kasitetdén tassa laajemmin kuin kaytettavyyteen liittyvaksi kayttajakokemukseksi. Laatua on
esimerkiksi se, miten ohjelmisto tukee ja sujuvoittaa loppukayttdjien nakokulmasta keskeisiksi
tunnistettuja yksittaisia tyttehtdvia kuten esim. pdaivystyksen monivammapotilaan massiivin
transfuusioprotokollan kaynnistys ja kayttd, kotiutusprotokollat, hoitotyén kirjaamisen tytkalut jne.
Naissa ei pystytd etukdteen maadrittelemdén vaatimuksina tapaa, milla toiminnallisuus on
toteutettava, mutta on pystyttdva arvioimaan, onko toiminnallisuutta olemassa ja ennen kaikkea
onko se toteutettu kayttdkelpoisella tavalla. Huonosti toteutettua ja muokattavaa toteutusta ei kayteta,
jolloin sen arvo on loppukayttdjan nakodkulmasta lahes sama kuin sitd ei olisi lainkaan, vaikka
vaatimusmaarittelylistaan tarjoaja voisikin laittaa rastin kohtaan "toteutuu taysin”. Demonstraatioissa
loppukayttajat voivat kuitenkin pyytéaa esittelijoilta vaihtoehtoista tapaa, joka saattaa loppujen lopuksi
olla lahempénéa ajateltua toimintamallia.

6. Kaytettavyysarviointiin osallistuminen

Vaatimusten kirjoittaminen niin, ettd niihin siséllytetyt laatuvaatimukset pystytdan yksiselitteisesti
todentamaan, on erittdin haasteellista. llmaisuja, kuten sujuva, helppo tms. ei voi kdyttéda vaan pitaa
kuvata yksityiskohtaisesti, mitd nama missékin tilanteessa tarkoittavat ja miten sujuvuus tai helppous
mitataan. Taman vuoksi hankintavaiheessa tietojarjestelmien kaytettavyytta tulisi arvioida
konkreettisesti menetelmilld, joissa kayttajat ovat mukana ja joiden perusteella saadaan luotettavaa
tietoa kayttajien suoriutumisesta tietojarjestelmien kaytosta. Kaytettavyyden arviointia voidaan tehda
my0s kaytettavyysasiantuntijavoimin, mutta olisi hyva, jos tdma ei olisi ainoa menetelma. Olisi hyva
muistaa, ettéd kaytettdvyysasiantuntija ei ole loppukayttaja, kuten myosk&éan loppukayttaja ei ole
kaytettavyysasiantuntija — molempien panosta tarvitaan.

7. Sitouttaminen ja hyvaksyttavyys

Ylimman johdon sitouttaminen on valttamaton, mutta ei riittdva osa tietojarjestelmahankintaa.
Asiantuntijaorganisaatioissa johto ei koskaan pysty edustamaan edes suurta osaa osaamisesta eika
se ole nykyaikaisissa organisaatioissa tarkoituksenmukaistakaan. Koska kaikkia loppukayttgjia ei
luonnollisesti voida ottaa mukaan, riittavd edustuksellisuus on varmistettava. Sosiaali- ja
terveydenhuollon henkilékunta tuntee hyvin alansa monimutkaisuuden eika helposti hyvaksy "kenen
tahansa” valitsemaa tietojarjestelmad. Olennaista tAssékin on tunnistaa keskeiset kayttajaymparistot
ja kayttajaryhmat ja ottaa heidat mukaan hankinnan ekosysteemiin.

8. Yhteisty0, verkostoituminen, siiloutumisen ehkéaisy

Potilaiden ja asiakkaiden hoito- ja palvelupolut hyvin harvoin koskettavat vain yhtd erikoisalaa tai
palvelutehtdvaa. Loppukayttdjien on opittava ymmartamaén toisiaan ja toistensa tarpeita.
Kokemuksemme mukaan alkuun moni kayttaja tulee mukaan ajamaan oman toimintaymparistonsa
etuja, mutta hankinnan lopussa pystytaan sujuvasti kuuntelemaan erilaisista toimintaymparistoista
peraisin olevien tarpeita. TAm& antaa myds uskoa yhteisen jarjestelmén toteutuksen suunnittelulle:
eri alojen asiantuntijat oppivat ajan kanssa tekemé&éan t6ita yhdessa
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9. Kommunikaatio

Hankintavaiheessa ei voida keskustella tuotteiden tarkoista ominaisuuksista ulospain
tasapuolisuuden ja arvioijien neutraaliuden sailyttamiseksi. Sen sijaan pystytdan kertomaan yleisella
tasolla, mitd uudet jarjestelmét joka tapauksessa tuovat mukanaan siind vaiheessa kun kilpailussa
on mukana vain hyvia vaihtoehtoja: "me naimme vaihtoehdot, tdma oli parasta, mita oli tarjolla”, "uusi
tietojarjestelma on NIIN paljon parempi”, "kylla ne projektissa osaavat hommansa”. Kommunikaatio
on tarkeata, koska loppukayttgjien kouluttamisesta tuotteiden arviointiin ei [8ydy juuri kirjallisuutta.

Kaytettavyys

Kirjallisuuden mukaan, jotta hankinnan lopputuloksena kéayttonotettavan jarjestelman
suunnittelussa otettaisiin huomioon kaytettavyys, tietojarjestelmien tarjouspyyntdjen osana tulisi olla
kaytettavyysvaatimukset, jotka ovat todennettavissa (Jokela, 2009). NAma vaatimukset voivat ohjata
hankittavan jarjestelmén valintaa seka valinnan jalkeista kehittamisty6ta ja hyvaksymista kayttoon.

Viimeaikaiset tutkimukset ovat osoittaneet, ettd kaytettavyytta ei tyypillisesti ole vaadittu julkisissa
tietojarjestelmien tarjouspyynnoissd eikd empiirisia tuloksia vaatimusten vaikuttavuudesta
kaytannossa vield ole juurikaan olemassa (Jokela & Polvi, 2010; Lehtonen et al., 2010). Lisaksi,
esimerkkeja tarjouspyyntoihin onnistuneesti liitetyistd todennettavista, valideista ja kattavista
kaytettavyysvaatimuksista tai valintakriteeristoista ei juurikaan 16ydy (Jokela & Buie, 2012).

Kaytettavyys hankinnan maarittelyvaiheessa

Hankintaprojektin alussa on tarkeaé tunnistaa tarkeimmat kaytettavyysattribuutit ja maaritella naihin
littyen kaytettdvyystavoitteet. Kaytettavyysattribuuttien tunnistaminen tulee perustua hankinnan
kohteena olevan jarjestelman kayttokontekstin ymmartdmiseen. Varhaisessa vaiheessa tehtava
attribuuttien tunnistaminen ja kuvaaminen on myds lahtokohta kaytettavyysvaatimusten maarittelylle.
(Bruno & Al-Qaimari, 2004) Organisaation etsiessd sen tarpeisiin soveltuvaa tuotetta voidaan
hybdyntaa 1SO 9241-11-standardin tietoja k&aytettavyyteen liittyvien vaatimusten ja
kaytettavyystestien hyvaksymisrajojen maarityksessa (1ISO 9241-11, 1998).

Kaytettdvyysmittareiden  tavoitetason valinta riippuu  jarjestelman  vaatimuksista ja
hankkijaorganisaation tarpeista. Kaytettavyydelle saattaa olla tarpeen méaaritella seka alin
hyvaksyttavissa oleva taso etta tavoitetaso. Hyvaksymiskriteereit asetettaessa on pidettava huoli
siitd, ettéa kullekin mittauskohteelle asetetaan oikea paino. (ISO 9241-11, 1998) Osaksi sopimusta
tai tarjouspyyntoa liitettyjen kaytettavyysvaatimusten avulla asiakasorganisaatiot voivat kuvata mita
he jarjestelmalla tavoittelevat loppukayttdjien nékokulmasta ja millaista kaytettdvyystasoa
jarjestelmaélta odotetaan (NISTIR 7432, 2007).

Kaytettavyyteen liittyvien vaatimusten ryhmittely

Hankintakontekstissa kaytettavyyteen voidaan tunnistaa liittyvaksi erilaisia maariteltavia
vaatimuksia: 1. kaytettavyysvaatimukset, 2. kayttdjavaatimukset, sekd 3. vaatimukset
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kayttajakeskeiselle suunnittelulle. Nama vaatimustyypit ovat osittain paallekkaisia ja lahteesta
rippuen kaytettavyyteen liittyvat vaatimukset jaotellaan toiminnallisiksi tai ei-toiminnallisiksi
vaatimuksiksi eri tavoin.

Seuraavassa kuvataan yksi mahdollinen tapa jaotella ja maaritella ndma vaatimustyypit.

1. Kéaytettdvyysvaatimukset
Kaytettavyysvaatimukset ovat yhdentyyppisia tuotevaatimuksia. Kaytettdvyysvaatimusten avulla
tavoitellaan parempaa kaytettavyyttd, mm. kehitystydhdn kaytettavien resurssien vahentamista seka
mybhempien  kustannusten  laskua  (NISTIR 7432,  2007). Lahteestd  riippuen,
kaytettavyysvaatimukset luokitellaan toiminnallisiksi tai ei-toiminnallisiksi vaatimuksiksi. Lisdksi
kaytettavyys- ja kayttajavaatimusten ero ei ole tutkimuskirjallisuudessa selkeé.

Tassad dokumentissa kaytettavyysvaatimukset kasitetddn 1) kayttdjasuoriutumiseen liittyvina
vaatimuksina, jotka voidaan maaritelld kaytettdvyyden attribuutteja hyoddyntden sekd 2)
suunnittelusdantdjen ja -ohjeistojen noudattamiseen liittyvina vaatimuksina.
Kaytettavyysvaatimukset sisaltavat myos esteettomyys- ja saavutettavuusvaatimukset, jotka voivat
littya kumpaankin edelld mainituista kategorioista.

Kayttdjasuoriutumiseen liittyvien vaatimusten tulee sisdltda: (a) kayttotilanteiden, joissa
kaytettavyyttd mitataan, tunnistaminen, (b) kaytettdvyysattribuuttien (kuten tuloksellisuuden,
tehokkuuden ja tyytyvaisyyden) mittarit seka (c) mittareiden hyvaksymiskriteerit (ISO 9241-11 1998).
Suunnittelusaantoihin ja -ohjeistoihin liittyvien vaatimusten tulee sisaltdd myds kayttotilanteiden seka
hyvaksymiskriteerien maaritykset.

2. Kayttajavaatimukset
Kayttdjavaatimukset luovat perustan suunnittelua ja arviointia varten niin, ettd interaktiiviset
jarjestelmat tayttavat kayttajien tarpeet.

Tyypillisesti kayttadjavaatimukset ovat osa vuorovaikutteisen jarjestelman yleista vaatimusmaarittelya.
Kayttdjavaatimukset tulee maaritelld suhteessa kayttdtilanteeseen ja jarjestelmén liiketoiminnallisiin
tavoitteisiin. Laadukkaat kayttajavaatimukset tunnistaa seuraavista ominaisuuksista (ISO 9241-210,
2010): vaatimusten tayttyminen on mahdollista my6hemmin testata, vaatimukset ovat tarpeellisten
sidosryhmien todentamat, vaatimukset ovat sisédisesti johdonmukaisia ja vaatimuksia on tarpeen
mukaan paivitetty projektin elinkaaren aikana. Kayttajavaatimukset voivat sisdltdd vaatimuksia
organisaation muutokselle ja ty6tapojen uudistamiselle ja niissd voidaan tuoda esiin mahdollisuuksia
yhdistaa tuotteita ja palveluja. (ISO 9241-210, 2010).

Tassa raportissa kayttdjavaatimukset kasitetddn toiminnallisten vaatimusten luokkaan siséltaen
kayttajan tavoitteiden saavuttamiseksi vaaditut toiminnallisuudet. Kayttajavaatimusten maarittely
pohjaa kayttajatarpeiden tunnistamiseen ottaen huomioon kayttotilanne. Niiden olisi siséllettiva mita
kayttajien pitaisi saavuttaa (ei niinkd&n, miten asiat saavutetaan) ja kayttotilanteen asettamat
rajoitukset (ISO 9241-210, 2010).

3. Vaatimukset kayttajakeskeiselle suunnittelulle
Tarjoukseen liitettavien kayttajakeskeisen suunnittelun vaatimusten tai ohjeiden tavoitteena on
kuvata kehitystyohon liittyen vaadittavat kaytettéavyysaktiviteetit ja niihin liittyvat menetelmét projektin
osana. NAma eivat sindllaan takaa hyvaa kaytettavyyttd, mutta voivat paremmin mahdollistaa sen
(Jokela & Buie, 2012).

Tassa raportissa kayttdjakeskeisen suunnittelun vaatimukset kasitetdén hankittavan jarjestelman
implementoinnin aikaiseen tydskentelyyn liittyvin& prosessi-, menetelma- ja
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menettelytapavaatimuksina, jotka perustuvat kayttdjakeskeisen suunnittelun standardeihin,
erityisesti ISO 9241-210 (2010) ja ISO/TR 16982 (2002).

Kaytettavyyteen liittyvat vaatimukset tarjouspyynndssa

Jokela ja Buie (2012) ehdottavat seuraavia toimia hyvaan lopputulokseen pyrittdessa:

(a) Ostaja: Sisallyttdd kaytettavyyden vaatimuksiin ennemmin kuin kayttdd kaytettavyytta
valintakriteerind. Tulisi ottaa itse vastuu kaytettavyystoimista, lisaksi hankinnassa tulisi antaa
arvoa toimittajan kaytettavyysosaamiselle. Tulisi rakentaa itselleen
kaytettavyyskompetenssia, seké spesifioida projektiin sisaltyvat kaytettavyystehtavat.

(b) Toimittaja: Tutustuu huolella tarjouspyynnossa oleviin kaytettdvyysasioihin ja korostaa
tarjouksessa omaa kaytettdvyysosaamista ja -menestystd sekd niihin liittyvaa
liketoiminnallista hyotyd (ROI). Tulisi siséllyttdéa projektiin  kaytettdvyysasiantuntijoita,
hyddyntaa joustavuutta (esim. kaytettavyysaktiviteetteihin liittyen), sekéa tehda niin paljon
kaytettavyystyota kun resurssit sallivat jarjestelmén suunnittelu- ja implementointivaiheessa.

Mitda enemméan hankittavan jarjestelman implementointiin liittyy konfigurointia ja edelleen
kehittamista, sita tarkedmmaksi ostajan ja toimittajan vastuut ja roolit kaytettvyyden kehittamisessa
muodostuvat.

Tarjouspyynnfssa voidaan maarittaa jarjestelmélta tavoiteltu kaytettavyys ja/tai kaytettavyyteen
littyva valintakriteeristdé. Tarjouspyyntdon liitettavien kaytettdvyysvaatimusten tulee olla
todennettavia, valideja ja kattavia. Kaytettdvyyden valintakriteerien tulisi myds olla valideja siten, etta
korkeammat pisteet merkitsevat tarjoajan toimittavan todenndkdisesti parempaa kaytettavyytta.
(Jokela & Buie, 2012)

Kaytettdvyyden ja toiminnallisen laajuuden (siséltden toiminnalliset vaatimukset kuten
kayttajavaatimukset) tarkastelu tukevat toinen toisiaan: Toiminnallisen laadun keskittyessa
haluttujen toiminnallisuuksien olemassa oloon kaytettavyys tarkastelee toiminnallisuuksien
toteutuksen  kayttokelpoisuutta  ja  kayttoliittymasuunnittelun  laadukkuutta  erilaisissa
kayttoymparistoissa toimivien loppukayttajien ndkékulmasta.

Kaytettavyyteen liittyvien vaatimusten maarittely

Kaytettavyys hankinnan kriteerina tarkoittaa, etta:

1) maaritelldan kaytettavyystavoitteet ja kuvataan kayttajaryhmat ja kayttokontekstit (ISO 9241-
11, 1998; Jokela, 2009; NISTIR 7432, 2007)

2) tunnistetaan ja kuvataan tarkeimmat kaytettavyysattribuutit ja naihin perustuen maaritellaan
kaytettavyysvaatimukset (kayttdjan suoriutumiseen liittyvat sekd suunnittelusaantéjen ja -
ohjeistojen noudattamiseen liittyvat vaatimukset) (ISO 9241-11, 1998; Jokela, 2009; NISTIR
7432, 2007)

3) maaritellaan kaytettavyysvaatimuksille mitattavat tavoite- ja hyvaksyttavat tasot, vaatimusten
prioriteetit sekd mittausmenetelmat (ISO 9241-11, 1998; Jokela, 2009; NISTIR 7432, 2007)

4) mikali hankintaan liittyy hankittavan jarjestelméan kehittamistd, konfigurointia tai uusien
osuuksien toteuttamista, maaritelladn vaatimukset kayttdjakeskeisen suunnittelun
toteuttamiselle.
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Kaytettavyysvaatimuksia maaritettdessa on huomioitava, ettd jarjestelman kayttotilanne voi olla
hyvin monenlainen ja vaihdella kayttajaryhmastd toiseen sekd eri kayttajatehtavien valilla.
Kayttotilanteen kuvaaminen on laht6kohta vaatimusten maarittelylle ja kuvauksen tulee siséltaa ISO
9241-11 standardia (ISO 9241-11, 1998) noudatellen seuraavat: (a) kayttajat ja muut sidosryhmat,
(b) kayttajien ja kayttajaryhmien ominaisuudet, (c) kayttajien tavoitteet ja tehtavat, (d) jarjestelman
kayttoymparistt(t). Koska kayttajan ja jarjestelman valinen vuorovaikutus on hyvin monimutkainen
ja tahoinen kokonaisuus, projektin alussa keréatyt vaatimukset eivat ole todennékdisesti kattavia.

Kaytettavyysvaatimusten laatimista tukeva ohjeisto (NISTIR 7432, 2007) kuvaa kolme kypsyystasoa
vaatimusten maarittamiseksi: Tasolla 1 tunnistetaan kaytettavyyskriteeristé ja mahdolliset
arviointimenetelmat. Tasolla 2 tarkennetaan kriteeristbd ja tunnistetaan tavoitetasot seka
tarkennetaan arviointimenetelméat. Tasolla 3 identifioidaan tarkat tavoitearvot ja maaritetaan
kaytettavyysarvioinnin protokolla.

On huomioitava, ettd kun kaytettdvyysvaatimukset ja tasot maaritetaan tarkeimpia kayttajan
tavoitteita ajatellen, voi huomiotta jA&dd& monia toimintoja. Tamé& on kuitenkin todennakgisesti
kaytannollisin 1&hestymistapa. Naihin liittyvid tuloksia yleistettaessd on otettava huomioon
kaytettavyyden kayttotilannesidonnaisuus. (1ISO 9241-11, 1998)

Kaytettavyysvaatimusten todentamismenetelmia

Kayttdjakeskeista arviointia voidaan kayttdad kaytettdvyysvaatimusten toteutumisen arvioimiseen.
Vaatimusten tayttymisen varmistaminen on ns. summatiivista arviointia. Arvioinnin kohdat olisi
valittava vaatimusten tayttymattdmyydesta johtuvien riskien perusteella (ISO 9241-210, 2010).

Kayttajakeskeisen arvioinnin kaksi |ahestymistapaa ovat (ISO 9241-210, 2010):

1) Kayttjapohjainen testaus: valmistuotteita tai pitkalle kehitettyja tuotteita voidaan arvioida
kayttajapohjaisen testauksen menetelmin  sen varmistamiseen, ettd asetetut
kayttajavaatimukset, siséltden mitattavat kaytettavyyden suorituskyky- ja tyytyvaisyyskriteerit,
on saavutettu suunnitellussa kayttokontekstissa.

2) Tarkastuspohjainen arviointi, joka perustuu kaytettdvyyden suunnittelusdantoihin ja -
ohjeistoihin: tarkastuspohjaisessa arvioinnissa kaytettavyysasiantuntijat arvioivat tuotteita
kayttden arvioinnissa vertailukohtana tarkistuslistoja, kayttdjavaatimusluetteloita, yleisia
kaytettavyysohjeita ja -heuristiikkoja sekéd muita ohjeistoja ja standardeja.

Tyypillisesti kaytettavyyden mittaamiseksi on sovellettu kayttdjatestausmenetelmia ja erilaisia
kyselyita (Hornbaek, 2007). Myds kayttajien tuntemuksiin perustuvat objektiiviset mittarit voivat
toimia tuloksellisuuden ja tehokkuuden ilmaisijoina (ISO 9241-11, 1998). Tutkijat suosittavat
soveltamaan seka subjektiivisia ettd objektiivisia menetelmia mitattaessa kaytén laatua (Hornbaek,
2007). Mittaukseen soveltuvia arviointimenetelmid on kuvattu mm. standardeissa “ISO 9241-210
Ihmisen ja jarjestelman vuorovaikutuksen ergonomia, osa 210: Vuorovaikutteisten jarjestelmien
kayttajakeskeinen suunnittelu” (ISO 9241-210, 2010) ja “ISO/TR 16982 Ergonomics of human-
centred interaction — Usability methods supporting human-centred design” (ISO/TR 16982, 2002).

Kayttdjapohjaista testausta voidaan kayttaa kayttajien suoriutumiseen liittyvia
kaytettavyysattribuutteja (tuloksellisuus, tehokkuus, opittavuus, muistettavuus, virheettdmyys,
tyytyvaisyys) kuvaavien kaytettdvyysvaatimusten todentamiseen. Menetelmina voivat olla
esimerkiksi  kaytettdvyystesti (Nielsen, 1993) tai sen variaatio paritesti. Vastaavasti,
tarkastuspohjaista arviointia voidaan kayttdd suunnittelusdantdjen ja -ohjeistojen noudattamiseen
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littyvien kaytettavyysvaatimusten todentamiseen. Menetelmina voivat olla esimerkiksi heuristinen
arviointi (Nielsen, 1993) tai kognitiivinen lapikaynti (Polson et al., 2003).

Kayttajien suoriutumiseen liittyvat kaytettavyysvaatimukset

Kaytettavyysattribuutteihin liittyvid mittaustapoja ovat esimerkiksi (ISO 9241-11, 1998):

- Tuloksellisuus: toteutettujen tavoitteiden osuus, tehtdvan loppuun suorittamisessa
onnistuneiden kayttajien osuus, avun pyytdmisen maard, opittujen toimintojen maara,
loppuun suoritettujen tehtavien keskiméarainen tarkkuus.

- Tehokkuus: tehtdvdn loppuun suorittamiseen kuluva aika, aikayksikbssad loppuun
suoritettujen tehtavien maara, toistuvien virheiden maara, virheiden korjaamiseen kaytetty
aika, suhteellinen tehokkuus verrattuna asiantuntijakayttajaan.

- Tyytyvaisyys: tyytyvaisyyttd mittaava arviointiasteikko, oppimisen helppoutta koskeva
arviointiasteikko, virheiden kasittelyd koskeva arviointiasteikko, tyytyvaisyyden
arviointiasteikko vaikeiden piirteiden kohdalla.

Kayttdjan suoriutumiseen liittyville kaytettdvyysvaatimuksille voidaan naihin perustuen méaarittdd
mittarit. Tuloksellisuuden mittari voi esimerkiksi olla onnistuneesti suoritettujen testitehtavien
lukumaara tai % -osuus.

Hankintavaiheessa voidaan maariteltyihin mittareihin perustuen arvioida tuotekandidaattien
kaytettavyyttd soveltaen esimerkiksi kayttdjatestauksen menetelmid. Kayttdjien suoriutumiseen
littyvien kaytettdvyysvaatimusten arvioinnin edellytyksen on, ett&

- asiakas ja toimittaja tekevat yhteistyota arviointeihin valmistautumiseen liittyen, esimerkiksi
testitehtaviin liittyvien taustatietoja maarittelyn ja toteuttamisen osalta

- asiakkaalla on mahdollisuus koekayttaa tuotekandidaatteja ja toteuttaa niille
kaytettavyystestauksia

- asiakkaalla on mahdollisuus kutsua testeihin mukaan todellisia tai potentiaalisia
loppukayttajia.

Suunnittelusdantojen ja -ohjeistojen noudattamiseen liittyvat
kaytettavyysvaatimukset

Suunnittelusaantdjen ja -ohjeistojen noudattamiseen liittyvid vaatimuksia voidaan todentaa
tarkastuspohjaisella  arvioinnilla. Tarkastuspohjaista  arviointia el kuitenkaan  ole
tutkimuskirjallisuudessa  laajasti  sovellettu  kéytettdvyyden  mittaamiseen.  Mydskaan
suunnittelusaantdjen ja -ohjeistojen noudattamiseen liittyviin vaatimuksiin sovelletuista mittareista ei
ole vakiintuneita kaytantoja.

Eraassa terveydenhuollon alueelle kuuluvassa hankinnassa (Lillegren & Osvalder, 2004)
tuotekandidaatteja arvioitin  kognitiivisen lapikaynnin menetelmalla siten, ettd kyseisesta
menetelmasta parhaimmat pisteet sai tuote, jolle tunnistettiin lukumaarallisesti vahiten ongelmia.
Apotti-hankkeessa kehitettiin menetelma heuristisen arvioinnin soveltamiseksi tuotekandidaattien
arvioinnissa numeerisesti (Tyllinen et al., 2016). Tama menetelma soveltuu erityisesti
kaytettavyyden minimivaatimusten tayttymisen arviointiin.
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Mukautettavuus
Mukautettavuuden mitattavia ominaisuuksia

Mukautettavuuden  mittaaminen tapahtuu mittaamalla  mukautettavuudelle  maariteltyja
ominaisuuksia ja ottamalla lopullisessa arvioinnissa huomioon ominaisuuksien priorisointi.
Arvioinnissa mitattuja suureita voidaan verrata etukateen asetettuihin tavoitteisiin ja tavoitetasoihin.

Tekninen mukautettavuus
Mitataan kayttéliittyman, lomakkeiden, raportointimahdollisuuksien ja IT-infrastruktuurin
ominaisuuksia (Soikkeli, 2014).

1) Kayttoliittyma

Asiakas- ja potilastietojarjestelmissa on tyypillisesti valmiina erilaisia kayttoliittymia eri kayttotilanteita
ja kayttajaryhmia varten. Kuitenkin toimintaymparistot, mutta myos kayttajien preferenssit ovat hyvin
vaihtelevia. Tastd syystd on kayttolittymid voitava muokata paremmin eri kaytttilanteita,
toimintaymparistoja ja kayttdjaryhmia tukeviksi. Mukautettavuuden taso voi vaihdella kenttien
jarjestyksen muokkaamisesta kokonaan uusien ndkymien rakentamiseen. Tyypillisesti
loppukayttajalla on mahdollisuus mukauttaa nakymia tiettyyn pisteeseen saakka ja organisaatio
hallitsee loppua. Usein myds on pystyttavd estdmadan loppukayttijia poistamasta ndkymasta
kriittisiksi méaéariteltyja kenttia kuten potilaan riskitietoja tai laékelistaa. Kayttoliittym&éa voidaan pitdd
myos keskeisena kayttdjakokemukseen ja hyvaksyttavyyteen vaikuttavana tekijana.

Kayttoliittyman mukauttamisessa on tunnistettavissa useita toimintatasoja:

a) Kayttoliittymamukautus mahdollistaa useiden erilaisten komponenttien kaytén, esim.
yksinkertaiset syottokentat, valintalistat, yleiset tietosisall6t.

b) Kayttdjan aiemmin tekemien syodtteiden tai valintojen tunnistaminen on mahdollista.

C) Kayttoliittymaan tehdyt muutokset voidaan liittaa jarjestelmén varsinaiseen tietomalliin,
joko suoraan tai erillisen integraatioiden kautta.

d) Usean lomakkeen ja sy6ttopohjan koostaminen on mahdollista yhdeksi kokonaisuudeksi.

e) Mukautettujen kayttoliittymékokonaisuuksien (esitietolomakkeet, kyselyt, mittaukset)

hyddyntaminen ohjelman eri osioissa on mahdollista.

2) Lomakkeet
Mitataan lomakkeiden muokattavuutta, uusien lomakkeiden maarittelyn helppoutta, lomakkeiden
luettavuutta ja ymmarrettavyytta. Lomakkeiden tietosisalléssa ja kasittelyssa on huomioitavaa:

a) Tietosisaltd voi muuttua dynaamisesti syoOtettyjen tietojen, tehtyjen valintojen tai
kayttdoikeuksien mukaan.

b) Valintalistoissa voidaan kayttaa yleisia tai raataloityja tietolistoja ja luokituksia.

C) Lomakkeiden esitaytto ja tietojen haku perustiedoista tai aiemmin taytetyistd vastaavista
lomakkeista on mahdollista.

d) Tietojen haku ulkoisista tietolahteistd on mahdollista.

e) Laskentakaavoja ja —saanttja voidaan muokata ja lisata.

f) Tarkistussaannot olemassa, voidaan lisata pakollisille kentille ja kombinaatioille.

9) Kenttien tarkistus (kuten OID, HETU ja tilinumero) on toteutettu.

h) Lomakkeelta (tallennus, valinta, klikkaus) saadaan kaynnistettya seuraavia jatkovaiheita:

tietojen tallennus tai haku, tyonkulun tai taustaprosessin kaynnistdminen, tapahtuma
kaynnistaa tapahtumankasittelijan, syntyy toiminto (halytys, ilmoitus), integraatiot.
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3)

Suuri

Raportointi
kayttajalle nakyva yhteinen toiminnallinen kokonaisuus, oleellista on, kuinka hyvin

raportointitoiminnan nakdékulma on integroitu tuotteeseen.

Raportoinnin ominaisuuksia:

a)
b)
c)
d)

4)

Raportoinnin tulee olla joustavasti mukautettavissa.

Monipuoliset tieto-, taulukko- ja pivot-rakenteet.

Laaja valikoima erilaisia tieto- ja visualisointikomponentteja on kaytettavissa.

Vakio-, mukautetut ja adhoc-raportit ovat saatavissa.

Porautuminen raportin sisalla ja valilla on mahdollista.

Raportit voivat olla kaikille yhteisia, tai yksikko- tai henkilokohtaisia.

Raporttien tulee olla tarvittaessa siirrettavissa eri tasoille.

Henkil6kohtaisten raporttien hyddyntdminen on mahdollista osasto- tai organisaatiotasolla.
Raportoitavia tietoja voitava rajata myos mukautettujen tietojen ja luokitusten perusteella.
Useita hakuehtoja ja alihakuja on mahdollista toteuttaa.

Raporteilla voitava kayttdd mukautettua tietosisaltta (mallia).

Kayttboikeudet ohjaavat mita tietoja raportilla néakyy.

Organisaatio-, yksikk6- ja henkilérajaukset raporteille ovat olemassa.
Ammattiryhmakohtaiset rajaukset samoin olemassa.

Raporttien kdynnistys on voitava valtuuttaa vain tietyille henkilGille tai ryhmille.

IT-infrastruktuurindkékulma

Yhteentoimivuus teknisen infrastruktuurin kanssa on oleellista, samoin avoimuus, standardien
mukaisuus, liitettavyys, laajennettavuus, yllapidettdvyys, ja mukauttamisen pitdad ulottua myds
integraatioihin.

Tarkasteltavia ominaisuuksia:

a)

b)

Mukautettujen tietojen on tarvittaessa siirryttéva vakiotietojen mukana integraatiorajapintojen
yli.

Myds mukautettujen kayttoliittymakomponenttien on oltava kaytdssa yli jarjestelman eri
osioiden.

Sisalléllinen mukautettavuus

Mitataan tyonkulkujen ja prosessien ja tietomallin ominaisuuksia.

1)

2)

Tyonkulut ja prosessit, joiden osalta mitataan seuraavia ominaisuuksia:

Yksittaiset  kayttolittymat ja toiminnot voidaan kytked yhteen toiminnalliseksi
kokonaisuudeksi.

Protokollien, tyénkulkujen ja hoitopolkujen toteuttamiseen on olemassa tydkaluja.
Visuaalinen lahestymistapa on kaytettavissa.

Esitaytetyt osasto- tai henkilokohtaiset tietosisallot ja lomakkeet ovat osana tyénkulkua.
Valmiit lomakepohjat (templates) olemassa.

Tyonkulkujen ketjuttaminen ja ehdollinen haarautuminen on mahdollistettu.
Taustaprosessien ja heratteiden kdynnistys, heratys on mahdollista tydnkulun eri vaiheissa.

Tietomalli

Tietomallin laajennettavuus ja tietomallin muunneltavuus ovat tarkeita ominaisuuksia:
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a) Asiakas- ja potilasjarjestelman tietomallia (sosiaalinen ja kliininen tietosisaltd) voidaan
laajentaa ilman tietokantamdaarittelyiden muutoksia.

b) Laajennettu tietosisaltd on kaytettavissd mukautetuissa kayttéliittymissa.

C) Muiden organisaatioiden tuottamia tietomalleja voidaan hyddyntaa.

d) Mukautettu tietosisalto ei katoa jarjestelmien versiopaivityksissa.

e) Tietosiséalto on eriytetty fyysisesta tietokantaskeemasta.

f) Semanttinen yhteentoimivuus edellyttad, etté yhteiset koodistot ja luokitukset kuten ICD10

jne. ovat kaytettavissd, samoin erilaiset tietotyypit ja tietomallit, kuten OpenEHR, 1SO etc.

3) Organisatorinen mukautettavuus

Organisatorinen mukautettavuus viittaa organisatoriseen valmiuteen ja ketteryyteen, organisaation
joustavuuteen sekd yhteistydbmuotoihin, jotka ovat kaytdssa kuten moniammatillisuus ja
vuorovaikutusmuodot organisaatiossa.

Organisatorisen mukautettavuuden ndkokulmasta mitattavia toimintakulttuurin  avoimuuteen,
laajennettavuuteen ja tietoturvallisuuteen liittyvia asioita ovat:

a) Kayttboikeudet on joustavasti mukautettavissa.

b) Roolipohjainen muokattavissa oleva kayttévaltuutus on mahdollinen.

C) Kayttajaidentiteetti voidaan kytkea mukautettuihin rooleihin.

d) Kayttboikeus maaraytyy sen mukaan, mité roolikohtaisia kayttboikeuksia on maaritelty, missa
yksikossa toimitaan ja mika on asiakkuus- tai hoitosuhde.

e) Tietojen kaytto lokitetaan (log in) aina.

f) Itse maariteltyihin rooleihin voidaan periyttaa vakioroolien oikeuksia.

0) Roolipohjainen kayttovaltuutus vaikuttaa myos kayttajan kaytettavissa oleviin toimintoihin.

h) Kayttdjan oikeudet ohjaavat mité tietoja lomakkeilla tai raportilla nékyy.

i) Lomakkeiden ja raporttien kdynnistys voidaan valtuuttaa valituille kayttgjille, kayttajaryhmille.

Kriittistd organisatorisessa mukautettavuudessa ovat sovitut, yhteiset tekijat eri ammattiryhmille, eri
ammattiryhmien nakemysten yhteentoimivuus ja yhteen sovitettavuus seka organisaation kyky tukea
moniammatillisuutta ja vuorovaikutusta eri ammattiryhmien kesken.

4) Hallinnollinen mukautettavuus
Hallinnollisen mukautettavuuden oleellisia ominaisuuksia ovat kaytetyt mukautettavuusmallit,
tunnistetut riskit ja esteet ja niiden hallinta.

Mitattavia ominaisuuksia:

a) Millainen mukautettavuusmalli (adoption pattern) on kaytdssa? Milla tavalla mukautettavuus
sallitaan? Milla tavalla mukautettavuus estetdén? Keillda on mukautettavuusoikeudet? Mita
kaikkea saadaan mukauttaa? Mitka ovat mukauttamistavat, -menetelmat ja -menettelyt?

b) Riskit, esteet, hallinnolliset riskit, mukautettavuuden esteet on tunnistettu ja riskien hallinnan
suunnitelma ja keinot on olemassa.
C) Konfiguraatioiden hallinta:
. Mukautusten sisaltotiimien ja -ohjausryhmien organisointi,
. Onko mahdollista ottaa kayttddn mukautettuja toiminnallisuuksia keskitetyn prosessin
avulla?
° Taataanko mukautusten toiminta yli jarjestelman versiopaivitysten?
° Voidaanko mukautettuja ominaisuuksia paketoida ja testata?
° Voidaanko paketit automatisoidusti ottaa kayttéon tuotantoymparistossa?
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. Miten mukautusten yllapito hoidetaan?
. Onko mukautettavassa komponentissa versionhallinta?

Juridinen, lainsdadannollinen mukautettavuus tarkoittaa sitd, missa maarin tiettyja lainsdadanndllisia
puitteita ja normeja toteuttava tietojarjestelmd voidaan mukauttaa toimimaan toisenlaisessa
juridisessa kehyksessé, jossa lainsaadanto asettaa erilaisia vaatimuksia ja rajoituksia. Kunkin EUn
jadsenmaan lainsdadantd noudattaa EUN tietosuojadirektiivejd, joten periaatteellisella tasolla
jarjestelmat EUn sisalla ovat juridisesti mukautettavissa. EUn ulkopuolelta tulevien jarjestelmien
osalta on juridiseen mukautettavuuteen kiinnitettdvd huomiota, jotta Suomen lainsdddannén
asettamat vaatimukset tulevat taytetyiksi.

Miten mukautettavuuden ominaisuuksia voidaan arvioida hankintavaiheessa

Hankintavaiheessa mukautettavuuden mittaamiseen ja arviointiin on paéasiassa kaksi tapaa:

1. Tarjouspyynt6-tarjousmenettely: Tarjouspyynndssa esitetddn tavoiteltavat ominaisuudet ja
niiden tavoitetasot, ja tarjouksessa pyydetdan esittdémaédn dokumentaatio ominaisuuksien
toteutumisesta ja arvioidaan vaatimusten toteutuminen dokumentaation perusteella.

2. Neuvottelumenettelyssa esitelladn tavoiteltavat ominaisuudet ja niiden tavoitetasot, niiden
todentaminen tapahtuu sitten testaamalla neuvottelujen eri vaiheissa. Testausmenettelyssa
todennetaan  todellisten  kayttajien kanssa testaustapauksilla  mahdollisimman
todenmukaisessa tilanteessa, missd maarin ominaisuudet toteutuvat vaatimusten mukaisina.
Testeissa tulee olla mukana sekd teknisen ettéd toiminnallisen puolen edustus. N&in
varmistetaan se, etta naytetyt mukautukset toisaalta tehdaan todellisilla mukautustydkaluilla
ja toisaalta se, ettd lopputulos on vaatimusten mukainen. Suurin osa testattavasta
mukauttamisesta tehdaan testitilanteessa, jolloin pé&&stdan arvioimaan myos
mukautettavuuden helppoutta ja tulevien sovelluskehittgjien tarvitsemaa osaamistasoa.
Loppukayttajaorganisaation ndkokulmasta on merkityksellista, kuinka paljon mukauttaminen
vaatii varsinaista ohjelmointiosaamista eli kuinka kauan sovelluskehittgjien kouluttaminen
kestaa.

Yhteentoimivuus

Yhteentoimivuuden mittaaminen

Mittausmetriikoita on vaikea kehittda yhteeentoimivuudelle, koska on vaikeaa tunnistaa ja maaritella
yksiselitteisesti yhteentoimivuuden attribuutteja ja mitattavia ominaisuuksia (Chen et al., 2008).
Kirjallisuudessa on esitetty erilaisia malleja organisaation tai tietojarjestelman yhteentoimivuuden
kypsyystason mittaamiseen. Nama kypsyytta mittaavat mallit yleensa jaottelevat yhteentoimivuuden
tasovaatimuksiin, joiden avulla maaritelladn mille tasolle mitattava kohde paatyy. Osa malleista
mittaa joko jarjestelman yleistd yhteentoimivuuden tasoa eli potentiaalia (a priori), mutta joillakin
malleilla voidaan myos verrata kahden jarjestelman vélistd yhteentoimivuutta (a posteriori) (Yahia et
al., 2012; Rezaei et al., 2013; Guedria et al., 2009).

Mahdollisia yhteentoimivuuden arviointimalleja ovat: LISI-malli (Levels of Information System
Interoperability) (Vida et al., 2010), OIM (Organizational Interoperability Model), NMI (NC3TA
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reference model for interoperability), LCIM (Levels of Conceptual Interoperability Model), EIMM
(Enterprise interoperability maturity model), MMEI (Maturity Model for Enterprise Information), 1SO
11354-1 (Rezaei et al.,, 2013). Nama mallit ovat paasdantodisesti laadullisia ja subjektiivisia
arviointeja, jotka perustuvat yleisiin yhteentoimivuuden kriteereihin, joilla arvioidaan jarjestelméaa
suhteessa tasovaatimuksin. Naiden mallien kriteerien formaali maarittely on puutteellista ja niiden
kaytto vaatii erittdin spesifid osaamista, joten niiden hyddynnettdvyys hankinnoissa voi olla
haasteellista. Liséaksi mallit usein keskittyvat pelkastéaén teknisen yhteentoimivuuden arvioimiseen
(Yahia et al., 2012; Rezaei et al., 2013; Guedria et al., 2009; Ford et al., 2007; Ford, 2008).

Edella mainituista malleista eniten kaytetty on LISI-malli, joka perustuu yhteentoimivuuden tasoihin
(5 kpl) ja neljadn attribuuttin (PAID - Procedures, Applications, Infrastructure, Data). Mallilla
arvioidaan naita attribuutteja ja arvioinnin perusteella méaaritellaan mille yhteentoimivuuden tasolle
jarjestelma paasee. Naitd PAID-attribuutteja voidaan hyddyntad hankintavaiheessa analysoitaessa
tarjolla olevia tietojarjestelmid. Procedure-attribuutilla kuvataan jarjestelman dokumentaatiota,
ohjeistuksia, arkkitehtuuria ja standardeja, jotka vaikuttavat yhteentoimivuuteen. Applications-
attribuutti kuvaa jarjestelméan toiminnallisia osia. Infrastructure-attribuutti maarittada jarjestelman
komponentteja, jotka mahdollistavat kommunikaation muiden jarjestelmien kanssa, kuten laitteisto,
jarjestelmépalvelut, tietoturva, ja protokollat. Data keskittyy tiedon rakenteeseen, sisaltdoon ja
merkitykseen (Rezaei et al., 2013).

Arviointi toteutetaan yhteentoimivyhteentoimivuus-kyselykaavakkeella ja LISI-kyvykkyysmallilla,
joka toimii mittausten pohjana. LISI-mallin ongelma on se, ettd se keskittyy liikaa teknisen tason
yhteentoimivuuden arvioimiseen (Guedria et al., 2009). Mallilla voidaan verrata yhta jarjestelmaa
suhteessa LISI-malliin (generic) tai kahta jarjestelm&a toisiinsa (expected, specific). Mallin ongelma
on, ettd vaikka kaksi jarjestelm&a arvioitaisiin korkealle tasolle (expected), niin tama ei viela tarkoita,
ettd jarjestelmat olisivat keskendan yhteentoimivia. Jarjestelmien palveluiden laatutekijoiden,
kayttotarkoituksien, tiedon kayton ja muiden tekijoiden eroavaisuudet voivat johtaa siihen, ettd
jarjestelmat eivat ole kesken&én yhteentoimivia (specific) (Rezaei et al., 2013).

Kirjallisuudessa on kuvattu myds jonkin verran mahdollisia muuttujia mill& arvioida yhteentoimivuutta.
Yksi niista on Potentiality of interoperability, eli potentiaali yhteentoimivuudelle, jolloin arvioitavia
ominaisuuksia voivat olla esimerkiksi standardienmukaisuus, avoimuus, joustavuus ja
arkkitehtuurikuvauksien olemassaolo (Rezaei et al., 2013). Tavoite on arvioida jarjestelman
potentiaalisuutta selvitd mahdollisista yhteentoimivuuden esteistd vuorovaikutuksessa toisen
jarjestelman kanssa. Pohjana arvioinnille voidaan kayttda hankinnan tavoitteita ja strategisia
linjauksia, mikali niissd on konkreettisesti maaritelty mitd avoimuus, standardienmukaisuus,
joustavuus ym. yhteentoimivuuden attribuutit tarkoittavat. Naiden pohjalta voidaan maaritella
hankinnan kriteerit ja vertailukelpoiset vaatimukset.

Toinen mahdollinen arvioitava tekija on compatibility of interoperability, eli yhteensopivuus (Chen et
al., 2008). Mittaus suoritetaan kahden olemassa olevan, tunnetun jarjestelman valilla. Aluksi
tunnistetaan esteitd (kasitteellinen, tekninen ja organisatorinen), joita yhteentoimivuudelle on, ja
naiden avulla méaaritellddn kuinka yhteensopivia jarjestelmat ovat eri tasoilla. Esteiden
tunnistamisella tarkoitetaan asioita, jotka pitda pystya ratkaisemaan ennen kuin tiedon vaihto
(exchange) tai jako (shared) on mahdollista kahden jarjestelméan tai organisaation valilla. Esteiden
tunnistamisessa oleellista onkin tuntea yhteentoimivuuden kohde, rajat, tiedot ja vaatimukset. Chen
et al. (2008) esittavat, ettd jarjestelmien yhteensopivuutta voidaan vertailla esimerkiksi matriisien
avulla.  Tietojarjestelmida  hankittaessa  matriisiin~ voisi  keratd olemassa  olevista
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arkkitehtuurikuvauksista ja vaadittavista jarjestelmaliitoksista vaatimuksia, joihin sitten eri tarjolla
olevia jarjestelmia voidaan verrata.

Yhteentoimivuutta voidaan arvioida myos suorituskyvyn osalta (Chen et al., 2008). Kaytanndssa
tama on kayttbonotossa, pilotoinnissa tai testivaiheessa suoritettavaa yhteentoimivuuden
suorituskyvyn mittausta. Mahdollisia muuttujia mittaukselle ovat aika, laatu ja kustannukset. Laadulla
pyritddn arvioimaan tiedonsiirtoa teknisesti, ovatko siirretyt tiedot taydellisia ja ovatko tiedot
hyédynnettavissd (Chen et al., 2008). Terveydenhuollon tietojarjestelmien osalta tiedon siirron
nopeus ei useinkaan ole ongelma vaan ennemminkin vaadittavan integrointikokonaisuuden
kompleksisuus, joten tekninen suorituskyky ei sindnsé ole hankinnoissa relevantti kysymys (Jones-
Wyatt et al.,, 2013). Kirjallisuudessa yhdeksi arvioinnin kohteeksi on esitetty myos reliability of
interoperability, jolloin tarkoituksena on mitata liitettédvien toiminnallisuuksien luotettavuutta seka
tiedonsiirron ettd tiedon ymmartamisen, kdantamisen osalta (Jones-Wyatt et al., 2013).

Yahia et al. (2012) esittelee formaalin mallin semanttisen yhteentoimivuuden mittaamiseksi. Mallissa
on ideana kasitteellistaa kaikki tieto tietokantatauluista (k&sitteet, suhteet) k&sitemalleihin ja laskea
eroavaisuuksia eri jarjestelmien valilla. Malli vaikuttaa aika monimutkaiselta ja ty6laalta, joten sen
arvo kaytdnnolle jaa arvoitukseksi. Idea sindnsd on hyva, pyritdan mittaamaan semanttista
yhteentoimivuutta vertailemalla jarjestelmien tietomalleja.

Yhteentoimivuuden mittaamisen malleja ei ole erityisesti suunnattu hankintavaiheeseen, mutta niita
voidaan soveltaa maarittdmaén organisaation nykytila ja hankittavan jarjestelmén yhteentoimivuutta.
Useimmat malleista pyrkivat maarittdmaan jarjestelmien yhteentoimivuuden kypsyystason ja naita
tasoja vertaamalla voidaan arvioida kuinka yhteentoimiva mahdollisesti hankittava uusi jarjestelma
on. Kehitetyt mittausmallit pyrkivat maarittamaan jarjestelmien kypsyystason, eivitka ota muita
yhteentoimivuuuden tekij6itda huomioon kuten avoimuutta, kykyd sopeutua muutoksiin,
mukautettavuutta, tai konfiguroitavuutta. Ne eivat siis pyri madritteleméén jarjestelman sisaista
toiminnallisuutta ja sen kykya sopeutua muutoksiin ja erilaisiin ymparistoihin.

Yhteentoimivuuden arvioinnissa voidaan myds kayttda erilaisia testausmenetelmia (van der Veer
and Wiles, 2008). Conformance testing on esimerkiksi testi, jossa testataan jarjestelmén rajapintojen
avulla kuinka se noudattaa jotain valittua standardia tai vaatimusta. Jarjestelmatoimittajilta voidaan
vaatia, ettd he nayttdvat miten jarjestelma suoriutuu tiedon siirrosta ko. standardin tai
rajapintamaarittelyn mukaan. Jarjestelmille voidaan myds aiheuttaa epanormaaleja tilanteita, ja
voidaan arvioida miten ne niistd suoriutuvat. On myds mahdollisuus testata jarjestelman
yhteentoimivuutta laajemmasta nakdkulmasta ns. interoperability testing -menetelmalla. Siind on
ideana testata jarjestelman tiedon ja sanomien rakenteen ja formaattien yhdenmukaisuutta,
tiedonsiirtoa ja sen luotettavuutta, ja jarjestelman kykya reagoida siirrettdvaan tietoon.
Testausmenetelmét usein keskittyvat yhteentoimivuuden tekniselle tasolle ja huomioiden vain
jonkun tietyn ongelman (Ford et al., 2007).

Yhteentoimivuuden mittaamiseksi voidaan kayttdd myos erilaisia scorecardeja, check-listoja,
matriiseja seka kayttotapauksia ja kayttajatarinoita. Kayttdtapauksilla pyritadan kuvaamaan jotain
konkreettisia toimintoja ja arvioimaan mita liitoksia tarvitaan ja kuinka yhteentoimivia jarjestelmét
ovat tassa liitdnnassa. Toimittajia voidaan pyytdd demoamaan kayttGtapauksien onnistumista
jarjestelmallaan. Testattavat kayttotapaukset voidaan antaa toimittajille etukéteen, tai heita voidaan
pyytaa nayttdmaan live-tilanteessa niista suoriutumista. Nama suoritukset voidaan sitten arvioida ja
pisteyttdd asiantuntijoiden toimesta kuten case Apotissa. Kayttétapauksilla voidaan siis l16ytaa myos
yhteentoimivyhteentoimivuusvaatimuksia seka testata skenaarioiden toimivuutta.
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Yhteentoimivuuden mittaaminen hankinnassa

Kaytettdessd neuvottelumenettelya hankintamenetelmana voidaan neuvotteluiden yhteydessé jo
arvioida aika kattavasti eri jarjestelmien yhteentoimivuutta ja toimittajien suunnitelmien realistisuutta.
Samalla voidaan tarkentaa omia vaatimuksia, ja lisaksi toimittajila on mahdollisuus saada
lisselvityksi& vaatimuksista. Terveydenhuollossa tietojarjestelmien tulee tukea
monitoimijaymparistdd. Hankintavaiheessa voidaan tarjoajachdokkailta pyytda erillistd selvitysta
siité, miten heidan jarjestelmansa toimivat hankkijan monien tietojarjestelmien ja laitteiden kanssa
yhteisty6ssa, ja miten he varmistavat yhteistoimiminnallisuuden ymparistdn kanssa. Selvityksen
perusteella voidaan arvioida kuinka hyvin jarjestelméa kykenee toimimaan hyvinkin monimuotoisessa
ymparistossa, ja miten realistinen on toimittajan ndkemys jarjestelméansa yhteentoimivuudesta.

Oleellista yhteentoimivuuden kannalta on, ettd hankittavan jarjestelman tiedot ovat
hankkijaorganisaation kaytettavissg, ja mielellaan viela hallinnassa. Tarke&a on, etta osataan vaatia
ja arvioida jarjestelmien rajapintojen avoimuutta, hyddynnettavyyttd sekd toiminnallisuutta. Olisi
myo6s hyva pyrkié rajapintaomistajuuteen, jolla voitaisiin varmistaa, etta tilaajalla on mahdollisimmat
laajat oikeudet ja kyvyt hybtdyntaa jarjestelmasta l0ytyvid rajapintoja. Hankkijan tulee pystya
hallinnoimaan informaation  siirtymistd  jarjestelméstd sisaan ja ulos. Tarvittaessa
rajapintaomistajuuden myota voidaan my6s muokata itse jarjestelmaa integroimalla siihen uusia
toiminnallisia komponentteja.

Haastattelujen ja hankintaoppaiden perusteella yhteentoimivuuteen liittyvien vaatimusten ja
tavoitteiden maarittelyn pohjana tulee olla organisaation kokonaisarkkitehtuuri, ja erityisesti
tietojarjestelmaarkkitehtuuri ja tietoarkkitehtuuri. Nama yhdessa lainsdddanndn ja toimialan
erityisvaatimusten kanssa muodostavat pohjan yhteentoimivuuden vaatimuksille. Na&ita yleisia
vaatimuksia tulee taydent&dad tapauskohtaisesti toiminnallisista vaatimuksista ja kuvauksista esiin
nousevilla vaatimuksilla ja tavoitteilla. Pyrkimyksend on tunnistaa mihin tietoihin ja jarjestelmiin
uuden hankinnan tulisi liitty&. Tarkedssa roolissa on maaritella uudet toimintaprosessit ja mahdolliset
muutokset, ja naiden perusteella tunnistaa tarvittavat liitokset ja tietovirrat. Kayttgjatarinoista ja
kayttétapauksista voidaan tunnistaa mahdollisia yhteentoimivuustarpeita ja analysoida niihin liittyvét
huolet, tavoitteet ja tarvittavat integrointiratkaisut, maaritellaan siis mink& tason yhteentoimivuutta
tarvitaan ja kuvataan miten integraatio tulisi toteuttaa.

Tietoturvallisuus

Tietosuojavaatimukset maéaritellddn laeissa ja muissa normatiivissa ohjeissa. Tietosuoja tarkoittaa
tietojen luottamuksellisuuden sailyttdmistd, henkilotietojen kasittely on turvattava ja henkilétiedot
suojattava asiattomalta kasittelyltd ja tietojen valtuudeton saanti ja kayttd on estettava.
Tietoturvallisuudella (information security) pyritddn varmistamaan tiedon luottamuksellisuus, eheys
ja saavutettavuus. Tietoturva tarkoittaa kaikkia fyysisid, teknisia ja toiminnallisia sek& hallinnollisia
keinoja tietojen suojaamiseksi valtuudettomalta saannilta, kaytolta ja luovutukselta.

Fyysisia keinoja ovat mm. tilojen lukitukset, kulunvalvonta, vartiointi ja halytysjarjestelmat. Myos
varmuuskopioiden ja syntyneen materiaalin jalkikasittelyn (mm. sailytys, havittdminen) turvallisuus
on varmistettava. Teknisen tietoturvan keinoja ovat mm. salasanat ja kayttajatunnukset, joilla
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valvotaan tietojarjestelmiin paasya ja varmistetaan tietojarjestelmissa olevan tiedon sailyminen
luottamuksellisena ja ehednd. Kayttdjatunnukset maarittelevat kayttboikeudet, mihin tietoihin
kenelldkin on oikeus. Teknisid keinoja ovat myos palomuuriratkaisut, jossa verkko eristetaan niin,
ettd vain yhden koneen kautta saa yhteyksia ulkomaailmaan. Palomuurin avulla voidaan estaa
suurimmalta osin ylimaarainen liikenne, mutta luotettavaa todennusta, eheytta, kiistamattomyytta ja
luottamuksellisuutta se ei takaa. Teknisiin keinoihin kuuluvat my6s virusten, matojen ja muun
haitallisen ohjelmakoodin torjunnan valineet. Toiminnallisen tietoturvan tavoitteena on varmistaa,
ettei kukaan organisaation jadsen paase kasiksi vaaraan tietoon, tai tekemaan tiedoille jotain sellaisia
toimenpiteita, joihin hanella ei ole oikeuksia. Toiminnallisen turvallisuuden paékohdat sosiaali- ja
terveydenhuollon toimialueilla ovat, ettd 1) salassa pidettavid tietoja ei voida luovuttaa tai siirtda
ulkopuolisille ilman asiakkaan allekirjoittamaa kirjallista tai sdhkdistd suostumusta ja kayttéoikeuden
varmistamista, 2) tietojen luovuttaja vastaa luovutuksen laillisuudesta seka tietojen oikeellisuudesta.
Tietoja luovutettaessa tulee varmistaa, etta tieto ei joudu ulkopuolisten ndhtavéksi. Toiminnallinen
tietoturva edellyttdd tietoturvaorganisaatiota, jossa vastuut, valtuudet, toimintaperiaatteet ja
tietoturvan valvonta seka sanktiot tietoturvarikkeissd on maaritelty ja vastuutettu organisaatiossa.

Tietoturvallisuus on sosiaali- ja terveydenhuollon tietojarjestelmille pakollinen vaatimus, lakien,
asetusten ja muiden normatiivisten ohjeiden vaatimukset on taytettava.

Miten tietoturvallisuus huomioidaan hankinnassa

Valtion ICT-hankintojen tietoturvaohjeen (Vahti, 2011) mukaan tietoturva huomioidaan hankinnoissa
paasaantoisesti vaatimusmaarittelyn tietoturvavaatimuksissa, tarjouspyynndssa ja sopimuksissa.
Vaatimusmaarittelyn pohjaksi organisaatioiden tulee maaritella tietoturvan yleinen taso ja tunnistaa
tulevan jarjestelman kriittisyys, tietojen arvo ja vaadittava palvelun laatu ja ndiden perusteella
maaritella vaatimuksia tietoturvalle. Tietoturvavaatimusten maarittely hankinnan
vaatimusmaarittelyssd on erittain tarkedd, koska jalkikateinen tietoturva-auditointi tai uhkien ja
vikojen korjaaminen voi olla kallista (Vahti, 2011; Vahti, 2013).

Tietoturvan suhteen Suomessa on todella paljon lainsdadant6a, erityisesti sote-sektorilla, jotka
rajaavat ja ohjaavat tietojen kayttoéa. Nama lait kuvaavat erityisesti tietojen luottamuksellisuuteen ja
kasittelyyn liittyvia asioita seka maarittelevat kansalaisen ja potilaan omaan valtaa paattaa asiakas-
ja potilastietojensa kasittelysta. Kaikkiaan lainsaadantd muodostaa hyvin monimutkaisen verkoston,
jota sovelletaan hyvin eri tavoin riippuen siitd, missa asiakas tai potilas on palveltavana tai mihin
hanen tietonsa on alun perin kirjattu. Tietojarjestelmanékodkulmasta kokonaisuuden muodostaminen
useiden erillisjarjestelmien ja toimijoiden kesken on hyvin haastavaa. Hankittavan tietojarjestelméan
suhteen tulee hyvin tarkkaan méaaritelld, mitka lait sitd s&atelevat, mita konkreettisia vaatimuksia
niistd nousee, ja miten nama vaikuttavat tietojarjestelmén toiminnallisuuksiin ja tietojen kasittelyyn.

Sosiaali- ja terveydenhuollon tietojarjestelmien tietoturvavaatimukset perustuvat hyvin pitkalti
lains&adantoon, joten useimmat vaatimuksista tulee méaaritelld vaatimusmaarittelyssé pakollisiksi
vaatimuksiksi (Vahti, 2011). Tietoturvavaatimusten tulee olla todella tiukat ja yksiselitteiset
késiteltéavien tietojen arkaluonteisuuden ja tiedon eheyden kriittisyyden vuoksi. On toki mahdollista
vaatimusmaarittelyss& maaritella, ettd jokin vaatimus on pakollinen, mutta itse ratkaisutapaan ei
sindnsa oteta kantaa. Arviointivaiheessa tulee sitten arvioida onko toimittajan ratkaisu vaatimusten
mukainen, eli tayttyyko tietoturvavaatimukset. Vaatimuksena hankittavalle jarjestelmalle voidaan
maaritella, etté valittavalle jarjestelmalle tehd&an kattava tietoturva-auditointi, ja toimittaja sitoutuu
reagoimaan tai korjaamaan mahdolliset havainnot.
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Vaatimusmaarittelyn perustana tulee olla huolellinen analyysi hankittavan jarjestelman kriittisyydesta
organisaation toiminnalle. Tam& analyysi toimii riskienhallinnan perustana (Vahti, 2011).
Vaatimusmaarittelyssa tulee huomioida hankittavan jarjestelmén koko elinkaari ja eri vaiheisiin
littyvat tietoturvavaatimukset. Tietoturvan suhteen on jo ennalta hyvd maaritella organisaation
tietoturva-arkkitehtuuri, toimintaympéristd ja niihin liittyvat reunaehdot. Teknisten vaatimusten
perustana ovat organisaation olemassa olevat arkkitehtuurimaarittelyt ja tietoturvamaarittelyt. Usein
sote-organisaatioissa on jo kaytossa tietyt tekniset tietoturvaratkaisut, kuten toimikortti- ja
tunnistamisratkaisut, joista ei voida uuden hankinnan suhteen joustaa. Yleisia tietoturvavaatimuksia
voidaan loytdd myds erilaisista tietoturvamaarittelyistd, standardeista ja ohjeistuksista, kuten
Valtionhallinnon Vahti-méaarittelyistd, joihin tilaajia voidaan sitoa. Tietoturva voi olla myo6s
vaatimusmaarittelytydpajoissa yhtena osana, jolloin 16ydetddn oikeasta toiminnasta esiin nousevia
tietoturvavaatimuksia.  Tietoturvavaatimusten maéaarittelyssd perusvaatimukset tulevat siis
organisaation omista tietoturvavaatimuksista, lainsdadannén ja ympariston tuomista vaatimuksista,
ja naita tulee taydentaa jarjestelmékohtaisilla toiminnallisilla ja teknisilla tietoturvavaatimuksilla.

Tietoturvavaatimuksia tulee maaritella luottamuksellisuuteen, eheyteen ja saatavuuteen liittyen
(Vahti, 2011). Luottamuksellisuusvaatimukset tulevat erityisesti lainsaadannosta ja ne tulee mitoittaa
suhteessa toiminnan kriittisyyteen ja tietojen arkaluonteisuuteen. Apuna voidaan kayttaa
organisaation tietoturvatasomaarittelyitd. Eheysvaatimuksilla pyritddn turvaamaan tietojen
oikeellisuus ja luotettavuus, ja ne tulee maaritella tapauskohtaisesti. Sote-tietojarjestelmissa tiedon
eheys on kriittinen vaatimus, koska tietoa kaytetdan paatoksenteon tukena hektisissa, tarkeissa ja
jopa hengenvaarallisissa tilanteissa. Saatavuusvaatimuksilla maaritellaan palveluiden kaytettavyytta
ja palvelutasoja seka erilaisia jatkuvuus- ja varautumisvelvoitteita. Hankkijan tulee kuvata eri
palvelutasovaatimuksia ja siina ty6ssd voidaan hyddyntdd ICT-palvelujen palvelutasoluokituksia
(JHS 174, 2012). Néiden vaatimusten lisdksi vaatimusmaarittelyssé on hyva konkretisoida myds
muut tietoturvan ominaisuudet, kuten kiistamattomyys, tilivelvollisuus ja autenttisuus. Kaikki nama
vaatimukset tulee luokitella pakollisiin ja pisteytettaviin optioihin sekd myds huomioida sopimuksissa,
joista toimittajan kanssa neuvotellaan. Tietoturvavaatimusten tayttyminen on pakollista
sopimuksissa (Vahti, 2011).

Oleellista on siis maaritella tarkasti hankintaan liittyvét velvoitteet, vastuut ja mittarit, palvelutaso ja
rittdva taso tietoturvakontrolleille, valvonnalle ja raportoinnille, jotta valtytddn mahdollisilta
ritatilanteilta pitkin hankittavan jarjestelmdn elinkaarta. Tarkedssa roolissa hankittavan
tietojarjestelman tietoturvan takaamisessa on huolellinen riskianalyysi, jossa maaritellaan hankinnan
kriittisyys ja merkitys organisaatiolle ja sen toiminnanalle, jarjestelman kasittelemét tiedot ja niiden
luottamuksellisuus ja arvo. Riskianalyysia voidaan hyddynt&a tietoturvavaatimuksien maarittelyssa.
Vahti-ohjeen (Vahti, 2011) perusteella vastuu tietoihin ja niiden kaytt6on liittyviin riskeihin
hankinnoissa on viime kadessa tilaajalla huolimatta tuote- tai palvelusopimuksista. Taman johdosta
hankintojen riskianalyysissa ei pida keskittya pelk&staan hankittavaan jarjestelméén tai toimittajaan,
vaan pitdd huomioida my6s organisaation oma toiminta ja siitd aiheutuvat riskit.

Miten voidaan mitata hankintavaiheessa

Tietojarjestelmid hankittaessa on oleellista varmistua toiminnan lainmukaisuudesta, seka tunnistaa
ja ennakoida mahdollisia tietoihin liittyvia riskeja, joiden minimoimiseksi on maariteltava tarpeelliset
hallinnolliset, fyysiset ja tekniset kontrollit. Toiminnallisia tietoturvavaatimuksia voidaan validoida
demonstraatioilla, koekayt6illa ja kayttdtapauksilla. Teknisten tietoturvavaatimusten validoinnissa
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voidaan kayttaa toimittajien vastauksia (esim. excel), neuvottelumenettelya ja omia tai valmiita
tietoturvakriteerist6ja. Liséksi, jos on olemassa jokin kansallinen kriteeristd, joka liittyy hankintaan tai
muuten soveltuu, niin sitd voidaan kayttaa arvioinnin osana. Tietoturvaa arvioitaessa tulee keskittya
mittaamaan tietoturvan oleellisia ominaisuuksia, eli luottamuksellisuutta, eheytta ja saatavuutta (Xu
et al, 2013).

Software Improvement Group (SIG, 2013) maarittelee nelja eri arvioitavaa aluetta, kun analysoidaan
jarjestelman tietoturvallisuutta:

- Jarjestelméakehitysvaihe, eli kehityksesta tuotantoon: Tata vaihetta voidaan tarkastella eri
nakokulmista kuten 1ISO 25010 (2010) -laatustandardi tai the Open Web Application Security
Project (OWASP). OWASP:ssa on kehitetty standardi perustaso ohjelmistotuotteen
turvallisuudelle. Standardia voidaan kayttaa vertailutasona jarjestelman tietoturvan suhteen,
ohjeistuksena eri tietoturvakontrollien kehittamisessé tai hankinnan tukena kun maaritellaan
tietoturvan todennusvaatimuksia sopimuksiin.

- Tietoturvan hallinnoinnin n&kékulma, miten tietoturvaa organisoidaan tai johdetaan, onko
organisaatiossa kayttssd esimerkiksi jokin tietoturvan hallinnointijarjestelma (esim. ISO
27000).

- Jarjestelman turvallisuutta voidaan tarkastella myds testauksen ja monitoroinnin
nakoékulmasta, eli mitd uhkia vastaan ja miten jarjestelmé on testattu, miten sen kayttoa
seurataan ja valvotaan, ja mita teknisia turvakeinoja on kaytossa. Jarjestelmille voidaan
tehda erilaisia hyokkays- ja tietomurtotesteja.

- Eri jarjestelmien, kehitysprosessien tai organisaatioiden ja niiden tietoturvan tasojen vertailu
on myds mahdollista, tdhan on olemassa erilaisia malleja, esim. BSIMM (Build Security in
Maturity Model), OpenSAMM (Software Assurance Maturity Model) tai MS-SDL (Microsoft
Security Development Lifecycle) (SIG, 2013).

Tietoturvaa hankinnassa voidaan tarkastella myds teknisten ratkaisujen tai toiminnallisuuksien
lisaksi jarjestelmén laatunékdkulmasta. ISO / IEC 25010 (2011) maarittelee tietoturvallisuuden
yhdeksi laadukkaan ohjelmistotuotteen laatukriteeriksi. Lisdksi mm. Vahti on tehnyt
sovelluskehityksen tietoturvaohjeen, jossa kuvataan tietoturvan huomioimisen sovelluskehityksessa
ja sen laadussa (Vahti, 2013; Vahti, 2014). ISO 25010 (2011) tarjoaa hyvéan viitekehyksen
jarjestelman laadun arviointiin, laatu kattaa myods tietoturvan, ja vaikka standardi ei tarjoa
konkreettisia malleja ja mittareita niin sitd voidaan kayttda arvioinnin pohjana.

ISO / IEC 15408 (2009) tietoturvan arviointikriteeri -standardi esittelee the Common Criteria for
Information Technology Security Evaluation -mallin, jonka avulla organisaatiot voivat maaritella
tietoturvan toiminnalliset ja varmuusvaatimukset hyddyntden Suojaus Profiileja (Protection Profiles).
Toimittajat voivat naiden profiilien perusteella varmistaa tuotteensa vaatimusten mukaisuuden ja
mahdolliset ulkopuoliset arvioitsijat voivat arvioida tuotteiden yhdenmukaisuutta vaatimusten
mukaan. Common Criterian avulla voidaan varmistua siitd, ettd tuotteen tietoturva on arvioitu
standardin ja  kohdevaatimusten mukaisesti. Viitekehys koostuu kohdejarjestelméan
tietoturvaympaéristosta, tietoturvatavoitteista, vaatimuksista ja maéadrittelyista, ja miten ndméa on
implementoitu jarjestelmésséa. Viitekehyksen avulla voidaan arvioida saavuttaako ko. tuote
vaadittavan tietoturvan perustason (Wallace, 2003).
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Vahti (Vahti, 2014) on arviointiohje tietoturvallisuudelle, jossa arviointi koostuu viidesta eri vaiheesta.

1. Maaritellddn hankittavan tietojarjestelman tietoturvataso ja kriittisyys sek& luokitellaan
kasiteltavat tiedot jo vaatimusmaarittelyvaiheessa.

o Tietoturva tulee maaritella jo vaatimusméaarittelyssa todella tarkkaan, koska se
vaikuttaa toteutuksen siséltdoon ja hintaan. Lisdksi jalkikateinen korjaaminen voi tulla
todella kalliiksi. Vaatimusmaarittelyssa tulisi huomioida ja maaritella myds kansainvaliset
ja kansalliset vaatimukset, sekd mahdollinen poikkeaminen niista. Vaatimusten ennalta
maadrittely mahdollistaa lainmukaisuuden ja tietoturvan toteutumisen. Mikali
tietoturvavaatimuksia ei ole ennakkoon maadritelty, niin toteutuksen arvioinnin
kriteeristdssa niiden huomioiminen on mahdotonta. Hankintayksikon tulee maaritella ne
menetelmét milla perusteilla tietoturvavaatimukset todennetaan.

2. Toimittajien tietoturva-auditoinnin mahdollisuuden huomioiminen kilpailutusasiakirjoissa.
0 Hankintalain perusteella vaatimuksia saa asettaa kilpailutuksissa vain hankinnan
kohteelle. Hankintayksikko voi tosin vaatia erilaisia turvallisuustodistuksia, sitoumuksia
tai muita tietoja liittyen tiedon kasittelyn koko elinkaareen. Hankintayksikké voi siis vaatia
toimittajien tilojen, toimintatapojen ja prosessien tarkastamista. Hankittavalle
tietojarjestelmalle voidaan tehda myos erilaisia teknisia, hallinnollisia ja arkkitehtuurisia
auditointeja. Arvioinnin voi tehdd suhteessa johonkin valmiiseen standardiin,
lainsdddannon vaatimuksiin tai organisaation sisaisiin ohjeistuksiin.
o Kanta-arkistoon liittyvat tietojarjestelmat on auditoitava ja ndméa auditointikriteerit on

saatavilla Kanta-sivustolla.

3. Vaatimusmaarittelyn auditointi tietoturvallisuuden osalta.

4. Toteutuksen arviointi valituissa tarkastuspisteissa.
o0 Pakollista korkean tason tietojarjestelmissa.

5. Auditointi ennen tuotantoon siirtoa.
o Pakollista korotetun ja korkean tason tietojarjestelmissa.

Nama viisi vaihetta liittavat tietoturvallisuuden varmistamisen tehokkaasti hankinnan eri vaiheisiin
ja myds mahdollisuuden auditoida toimittajan toimintatavat ja prosessit.

66



7. Yhteenveto

Téassa hankkeessa on tuotettu kaytannollinen ohjeisto ekosysteemin toteuttamiseksi, kayttajien
integroimiseksi hankintaan ja hankinnan kriteerien madrittelemiseksi ja todentamiseksi
hankintaprosessissa. = Ekosysteemi  mahdollistaa  terveydenhuollon ~ ammattihenkildiden
osallistumisen ja osaamisen kasvattamisen seké keskustelun eri toimijoiden kesken, kun yhteisesti
maadritellaan tietojarjestelmien tarkeitd ominaisuuksia, jaetaan tietoa ja syvennetdan tietoisuutta eri
osapuolten ndkemyksista.

Ekosysteemin rakentaminen on vaiheittainen prosessi, jossa on tarkeda maaritella tavoitteet ja
ekosysteemin osapuolet ja mahdollistaa tiedonvaihto ja kommunikaatio kaikkien kesken.
Ekosysteemi rakennetaan hankinnan kaynnistyessa, se eldd ja muuttuu ja toimii myds
kayttoonottojen ja kaytdn aikana. Ekosysteemin toimintaa on seurattava ja arvioitava koko sen
elinkaaren ajan. Ekosysteemi voi olla kansainvélinen, kuten Apotti case, eri maissa ja maanosissa
olevien kayttajaorganisaatioiden kokemuksen hyddyntaminen mahdollistuu talléin hankinnassa.

Jos hankinnan kohteena on pitkédlle mukautettava jarjestelmd, tilaaja pystyy itse rakentamaan
suuren osan tarvittavista toiminnallisuuksista ja taten syntyy mukautettavuuden kautta rajapinta
jarjestelmatoimittajan ja tilaajan valille. Neuvottelumenettely mahdollistaa hankinnan aikana jatkuvan
dialogin tarjoajien ja hankintaorganisaation valilla. Lisaksi tilaajaorganisaatioihin koulutettu
loppukayttajaasiantuntijarynma muodostaa rajapinnan loppukayttajien ja tilagjan valille.
Ohjelmistotoimittaja, tilaaja ja loppukéayttajat muodostavat ekosysteemin, mika sailyy elinkelpoisena,
vaikka yksittéiset asiantuntijat eri organisaatioista vaihtuisivatkin matkan varrella. Ekosysteemiin
osallistumisella on vahva koulutuksellinen vaikutus osapuolille, yhteiset keskustelut ja yhteinen
suunnittelu seka paatoksenteko lisdavat ja vahvistavat osallistujien osaamista ja laajentavat heidén
osaamisaluettaan, esim. IT -asioissa. Osallisuus mahdollistaa oppimisen menetelmista ja
toimintatavoista ja ymmarrys kasvaa my0s organisaation toiminnasta ja tarpeista. Kuvat 5-7
kuvaavat hankinnan lahtokohtatilannetta ja tilanteen tavoiteltavaa muuttumista.

Jarjestelma- osaaminen Kayttaja-

toimittaja organisaatio

*  Ei ymmarra kayttdjia *  Ei ymmarra toimittajaa
*  Puuttuu menetelmat ja kuvausta
. Puuttuu systeemityon
menetelmat ja
kuvaustavat

Kuva 5: Tietojarjestelmdhankintojen ja -kehittdmisen perinteinen ldht6kohtatilanne:
jarjestelmatoimittaja ja kayttajaorganisaatio eivat kohtaa eivatkd ymmarra toisiaan.
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mahdolli- = mahdolli-
simman simman

paljon halvalla
. rahaa at Miten o
Jarjestelma- Tilaaja- S — Kayttaja-
toimittaja vaatimukset organisaatio jarjestetaan? organisaatio
. Osaa
systeemityon
neuvottelu menetelmat

. Sovellusalueen
kieli hallussa

. Mallinnus-
osaaminen

Kuva 6: Erilaiset tavoitteet hankinnan lahtotilanteessa. liman neuvottelumenettelyd kommunikointi
tapahtuu paadasiassa vaatimusmaarittelyiden pohjalta. Kayttdjaorganisaatio saattaa olla viela
irrallinen tilaajaorganisaatiosta.

. Tilaaja tekee

mahdollisimman paljon
. Vahenneté&én riskia isoista

. Kuvaa jérjestelman niin, e nbrmhnsE it
mukautuskustannuksista

etta tilaaja osaa
\ / . Pystytaan tekemaan itse

inen sovei
el Tilaaja @ oet HUOM! Pienille organisaatioille
Jarjestelma- " Kayttaja- saattaa sopia paremmin malli,
toimittaja . organisaatio jossa mukauttajana on
mukauttaja ulkopuolinen konsulttitaho
hankintaosaaminen

. Hyodynnetaan parhaita
kyvykkyyksia

. Kaikilla osaamisalueensa

. Superior & inferior
resources > kaytetaan
superior resources

Kuva 7: Tavoiteltava lopputilanne

Tulevien kayttgjien osallistuminen hankintaprosessiin on oleellista ja kayttajat ovat keskeinen osa
hankinnan ekosysteemid. Kayttdjat tuovat hankintaprosessiin terveydenhuollon toiminnan
tuntemusta ja osallistumisen avulla kehittdvat omaa osaamistaan toimintatavoista ja myods IT-
nakokulmista. Kayttajat toimivat asiantuntijoina kayttajatarinoiden tuottamisessa,
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vaatimusmaarittelyjen tekemisessé toiminnan nakokulmista ja osallistuvat kaytettavyysarviointeihin
testihenkil6ina: ekosysteemin osallisuus, seka kayttgjille, johdolle ettd It-henkilostolle, avaa
hankintaprosessin uusia nakdkulmia, mahdollistaa oppimisen seka sitouttaa ja vahvistaa yhteistytta
ja yhteisymmarrysta yhteisista tavoitteista.

Hankinnan kriteerien maérittely on ekosysteemissa tarked tehtavd. Tahan ohjeistoon olemme
siséllyttaneet nelja kriteeria: kaytettdvyys, mukautettavuus, yhteentoimivuus ja tietoturvallisuus.
Olemme maéaaritelleet kriteerien kasitteellisen sisallon ja mitattavia ominaisuuksia seka kasitelleet
ominaisuuksien mittaamista ja todentamista hankintaprosessin aikana. Tutkimusten ja empiirisen
tiedonhankinnan kautta olemme varmistuneet siita, ettd naméa ovat hyvin tarkeitd vaatimuksia
tietojarjestelméahankinnoissa, kuitenkaan ne eivat usein ole olleet eksplisiittisesti hankinnan
kriteereina.

Kokonaisuuden hallinnan kannalta on tarkedd, etta tietojarjestelmdhankinnat perustuvat
systemaattisiin hyviin kaytantoihin, jotka hyddyntavat tutkimustietoa ja kaytdnnon kokemusta eri
osapuolten nakokulmista ja painottavat organisaatioiden toiminnan kehittdmisnékdkulmaa.
Onnistuneet hankinnat parantavat kustannustehokkuutta ja valitut jarjestelmét vastaavat erilaisten
kayttajaryhmien, kuten laékarit, hoitajat, potilaat ja hallintohenkildsto, tarpeisiin. Tamén tutkimuksen
tuloksena oleva ekosysteemi, ohjeisto, vaikuttaa hyvien hankintakaytantdjen syntymiseen niin, etta
kriteerien maarittely ja niiden toteutumisen arviointi ovat tulevaisuudessa oleellisia
hankintaprosessin osia. Tavoitteena on ollut tukea hankintaa niin, ettd voidaan todentaa hankitun
palvelun tukevan organisaation toimintaa ja tydyhteisén toiminnan kehittymista.

Hankittavien jarjestelmien laatu oletettavasti paranee kun hankintaprosessi on systemaattinen,
lapinakyva ja kaikille osapuolille selkeéd ja ymmarrettava. Laatu syntyy tarkeiden ja merkityksellisten
asioiden tunnistamisesta ekosysteemin toimijoiden valisessa vuorovaikutuksessa. Merkityksellisten
asioiden yhteinen kasittely, maarittely ja kirjaaminen mahdollistavat olennaisiin asioihin
keskittymisen ja niiden hiomisen sujuviksi ratkaisuiksi, jotka koetaan arkipédivaisessa kaytdssa
korkeana laatuna.

Toiminnan muutos on tarked, ja osa muutoksista voidaan pakottaa, mutta loput vaativat
organisaatioilta suurta halua ja ponnistelua muuttaa toimintaprosesseja. Sosiaalihuollossa ei ole
juuri perinteitd yhteisista toimintatavoista. Terveydenhuollon puolella esimerkiksi leikkaussalit
kaikkialla maailmassa toimivat kaytdnnéssd samalla tavalla ja eri ammattiryhmat tekevat
samanlaisia toimintoja. Lainsaadannot eroavat eri lansimaiden valilla sosiaalihuollon osalta etenkin
ja terveydenhuollonkin osalta.

Case Apotti toi hankinnassaan uusia komponentteja hankintaprosessiin: ekosysteemin, jossa on
paljon toimijoita, kaytettavyyden ja mukautettavuuden merkittavind hankinnan kriteereind, kayttajien
laajan osallistumisen koko hankintaprosessiin. Neuvottelumenettely mahdollisti toiminnan rakenteen
ja tietorakenteiden syvallisen analyysin hankinnan aikana, kilpailevat toimittajat pystyivat luomaan
linkkeja toimintojen ja tietosisaltdjen vélille. Mukautettavuus mahdollistaa geneeriset rakenteet ja
ratkaisut, joista pienilla muokkauksilla saadaan erilaisia toiminnallisuuksia ja tuloksia. Apotin
prosessissa nakyy selvasti sosiaalihuollon integroituminen, tarvittavat toiminnallisuudet saadaan

tehtya terveydenhuollon tydkaluilla, alueet ovat siis toiminnallisesti integroitavissa.
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Lainsaadanto, erityisesti tietosuojalainsdadanto ja hankintalaki, asettavat
tietojarjestelmahankinnoille rajoituksia. Regulatiivisen ympériston muuttuessa, joko EU-tasolla tai
kansallisesti, ekosysteemin pitda pystyd mukautumaan uusiin vaatimuksiin — on arvioitava ja
reagoitava ympariston muutoksiin.

Tassa raportissa esitelty ohjeisti auttaa parantamaan hankinnan kokonaisuutta, koska aiemmissa
toteutetuissa hankinnoissa muokkautuva ja mukautuva ekosysteemi on jaényt usein maarittelematta,
ja siten ei ole pystytty luomaan laajaa toimittaja- ja kayttdjaekosysteemid. Myds hankittavalle
palvelulle asetettujen kriteerien, kuten kaytettavyys, mukautettavuus, yhteentoimivuus,
tietoturvallisuus, arviointimenetelmien tunnistaminen ja menetelmien r&atéldinti mittaamiseen on
ollut usein puutteellista. Tasséd ohjeistossa on tunnistettu olemassa olevista menetelmista eri
kriteerien maarittelyyn ja kuvaamiseen seka koekayttbjen toteuttamiseen ja arviointiin soveltuvat
menetelmét, sekd ohjeistettu, miten menetelmid sovelletaan hankintaprojektissa hankinnan
reunaehdot huomioiden. Hankkeen aikana pidetyssa tyOpajassa todettiin, ettd relevanttien
kayttétapausten tunnistaminen, valinta ja kuvaaminen on ollut hankinnoissa haasteellista, tai jopa
puutteellista. Kaytettéavyyskriteerin nakékulmasta olemme kuvanneet, miten kayttétapausten avulla
voidaan arviointien suunnittelussa konkretisoida ja havainnollistaa kayttdjien toimintaa ja
tehtavasekvenssejd, seka kuvata kayttokontekstia.

Sosiaali- ja terveydenhuollossa hankintatilanteet ja hankinnan kohteet ovat monimuotoisia ja
hankinnalle asetettavien vaatimusten kuvaaminen ja vaatimusten toteutumisen todentaminen eivét
ole helppoja tehtavia, koska ei ole ollut kaytettédvissd dokumentoituja ohjeistuksia, joita soveltamalla
voidaan minimoida riskit ja hyddyntaa olemassa olevia tunnistettuja parhaita kaytantoja seka
kehittdd organisaation toimintaa ja tukea kayttajia heidan tyotehtavissdan parhaalla mahdollisella
tavalla. Taman tutkimuksen tulokset tuovat parannusta tilanteeseen, koska ohjeisto auttaa
maadrittelem&dn ja todentamaan hankinnan kriteereitd ja muodostamaan ja yllapitAmaan eri
toimijoiden ekosysteemid koko hankinnan ajan. Ohjeisto auttaa seka terveydenhuollon toimijoita etta
tietojarjestelmien toimittajia maarittelemédén ja todentamaan tietojarjestelmien ominaisuuksia
hankinnoissa, hankintaprosessin eri vaiheissa. Ekosysteemiin liittyminen ja ohjeisto parantavat
yritysten mahdollisuuksia osallistua tarjouskilpailuihin sek& mahdollistavat myos pk-yritysten
osallistumisen hankintoihin ja kilpailutuksiin ja siten kilpailukyvyn ja liiketoiminnan kasvattamisen
kasvavilla  markkinoilla.  Ohjeistomme on  kehitetty sosiaali- ja terveydenhuollon
tietojarjestelméapalvelun hankinnan tueksi, mutta ohjeistoa voidaan soveltuvin osin kdyttaa muissakin
hankintatilanteissa.
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